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摘　 要： 为有效检测出芯片在设计和外包制造过程中是否被插入硬件木马电路， 提出一种在芯片设计阶段插入二选一数据

选择器（ＭＵＸ）来提高电路节点转移概率的方法． 即在电路中转移概率低于转移概率阈值的候选节点的主要输入端插入 ＭＵＸ
来提高相关节点的转移概率， 从而实现加速电路中硬件木马的检测． 通过对扇出锥和电路逻辑拓扑结构的分析，选择对整个

电路转移概率影响最大的节点作为候选节点，实现对 ＭＵＸ 插入算法的优化，从而减少 ＭＵＸ 的插入数量． 同时增加关键路径

延时限制，避免电路关键路径延迟超过预先设定的阈值． 将预先设计的硬件木马电路的输入端插入在电路中转移概率较小的

节点，并向电路输入端输入激励信号，分析计算在 ＭＵＸ 插入前后电路转移概率变化以及硬件木马电路的激活概率． ＩＳＣＡＳ＇８９
基准电路的实验结果表明：在插入 ＭＵＸ 之后，电路整体转移概率显著提高，电路中转移概率小于转移概率阈值的节点数明显

降低；被插入在电路中的硬件木马被激活的概率显著提高；电路关键路径延时增加百分比控制在预先设定的比例因子之内．
关键词： 二选一数据选择器；硬件木马；转移概率；路径延时

中图分类号： ＴＮ４０７ 文献标志码： Ａ 文章编号： ０３６７－６２３４（２０１７）１１－０１３７－０６

Ｓｔｕｄｙ ｏｎ ａｃｃｅｌｅｒａｔｉｏｎ ｏｆ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｄｅｔｅｃｔｉｏｎ

ＸＵ Ｌｉ１， ＷＵ Ｘｉｎｃｈｕｎ１， ＺＨＯＵ Ｂｉｎ２， ＹＥ Ｗｅｎｘｉａ１

（１．Ｔｈｅ Ｓｃｈｏｏｌ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ， Ｓｏｕｔｈｗｅｓｔ Ｊｉａｏ Ｔｏｎｇ Ｕｎｉｖｅｒｓｉｔｙ， Ｃｈｅｎｇｄｕ ６１１７５６， Ｃｈｉｎａ；
２．Ｒｅｓｅａｒｃｈ Ｃｅｎｔｅｒ ｏｆ Ｂａｓｉｃ Ｓｐａｃｅ Ｓｃｉｅｎｃｅ， Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙ， Ｈａｒｂｉｎ １５０００１， Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｉｎ ｏｒｄｅｒ ｔｏ ｅｆｆｅｃｔｉｖｅｌｙ ｄｅｔｅｃｔ ｗｈｅｔｈｅｒ ｔｈｅ ｃｈｉｐ ｉｓ ｉｎｓｅｒｔｅｄ ｉｎｔｏ ｔｈｅ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｃｉｒｃｕｉｔ ｄｕｒｉｎｇ ｔｈｅ
ｄｅｓｉｇｎ ａｎｄ ｍａｎｕｆａｃｔｕｒｉｎｇ ｐｒｏｃｅｓｓ， ａ ｍｅｔｈｏｄ ｉｓ ｐｒｏｐｏｓｅｄ ｔｏ ｉｎｃｒｅａｓｅ ｔｈｅ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｃｉｒｃｕｉｔ ｎｏｄｅｓ ｂｙ
ｉｎｓｅｒｔｉｎｇ ２－ｔｏ－１ ＭＵＸｓ ｉｎ ｔｈｅ ｃｈｉｐ ｄｅｓｉｇｎ ｓｔａｇｅ． Ｔｈｅ ｍａｉｎ ｉｎｐｕｔ ｏｆ ｔｈｅ ｃａｎｄｉｄａｔｅ ｎｏｄｅ ｗｈｏｓｅ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ
ｉｓ ｌｏｗｅｒ ｔｈａｎ ｔｈｅ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｔｈｒｅｓｈｏｌｄ ｉｓ ｉｎｓｅｒｔｅｄ ｉｎｔｏ ｔｈｅ ＭＵＸ ｔｏ ｉｍｐｒｏｖｅ ｔｈｅ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｔｈｅ
ｒｅｌｅｖａｎｔ ｎｏｄｅｓ， ｓｏ ａｓ ｔｏ ｒｅａｌｉｚｅ ａｃｃｅｌｅｒａｔｉｏｎ ｏｆ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｄｅｔｅｃｔｉｏｎ ｉｎ ｔｈｅ ｃｉｒｃｕｉｔ． Ｔｈｅ ｏｐｔｉｍｉｚａｔｉｏｎ ｏｆ ｔｈｅ
ｉｎｓｅｒｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｉｓ ｒｅａｌｉｚｅｄ ｂｙ ａｎａｌｙｚｉｎｇ ｔｈｅ ｆａｎ⁃ｏｕｔ ｃｏｎｅ ａｎｄ ｌｏｇｉｃ ｔｏｐｏｌｏｇｙ， ａｎｄ ｔｈｅ ｎｏｄｅ ｗｉｔｈ ｔｈｅ ｇｒｅａｔｅｓｔ
ｉｎｆｌｕｅｎｃｅ ｏｎ ｔｈｅ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｗｈｏｌｅ ｃｉｒｃｕｉｔ ｉｓ ｓｅｌｅｃｔｅｄ ａｓ ｔｈｅ ｃａｎｄｉｄａｔｅ ｎｏｄｅ， ｔｈｕｓ ｔｈｅ ｎｕｍｂｅｒ ｏｆ
ＭＵＸｓ ｉｎｓｅｒｔｉｏｎ ｉｓ ｒｅｄｕｃｅｄ． Ｍｅａｎｗｈｉｌｅ， ｔｈｅ ｃｒｉｔｉｃａｌ ｐａｔｈ ｄｅｌａｙ ｌｉｍｉｔ ｉｓ ｉｎｃｒｅａｓｅｄ ｔｏ ａｖｏｉｄ ｔｈｅ ｃｒｉｔｉｃａｌ ｐａｔｈ ｄｅｌａｙ ｏｆ
ｔｈｅ ｃｉｒｃｕｉｔ ｅｘｃｅｅｄｉｎｇ ｔｈｅ ｐｒｅｓｅｔ ｔｈｒｅｓｈｏｌｄ． Ｔｈｅ ｉｎｐｕｔ ｔｅｒｍｉｎａｌｓ ｏｆ ｔｈｅ ｐｒｅ⁃ｄｅｓｉｇｎｅｄ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｃｉｒｃｕｉｔ ａｒｅ
ｉｎｓｅｒｔｅｄ ｉｎｔｏ ｔｈｅ ｎｏｄｅｓ ｗｉｔｈ ｓｍａｌｌ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｉｎ ｔｈｅ ｃｉｒｃｕｉｔ， ａｎｄ ｔｈｅ ｅｘｃｉｔａｔｉｏｎ ｓｉｇｎａｌ ｉｓ ｉｎｐｕｔｔｅｄ ｔｏ ｔｈｅ
ｉｎｐｕｔ ｔｅｒｍｉｎａｌｓ ｏｆ ｔｈｅ ｃｉｒｃｕｉｔ ｔｏ ａｎａｌｙｚｅ ｔｈｅ ｃｈａｎｇｅ ｏｆ ｔｈｅ ｃｉｒｃｕｉｔ’ ｓ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ａｎｄ ｔｈｅ ａｃｔｉｖａｔｉｏｎ
ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｃｉｒｃｕｉｔ ｂｅｆｏｒｅ ａｎｄ ａｆｔｅｒ ｔｈｅ ＭＵＸ ｉｎｓｅｒｔｉｏｎ． Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ
ＩＳＣＡＳ’８９ ｒｅｆｅｒｅｎｃｅ ｃｉｒｃｕｉｔ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｎｏｄｅｓ ｗｈｏｓｅ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｉｓ ｌｅｓｓ ｔｈａｎ ｔｈｅ ｔｒａｎｓｉｔｉｏｎ
ｐｒｏｂａｂｉｌｉｔｙ ｔｈｒｅｓｈｏｌｄ ｉｎ ｔｈｅ ｃｉｒｃｕｉｔ ｉｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｌｏｗｅｒ； ｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｉｎｓｅｒｔｅｄ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｂｅｉｎｇ
ａｃｔｉｖａｔｅｄ ｉｓ ｓｉｇｎｉｆｉｃａｎｔｌｙ ｉｍｐｒｏｖｅｄ； ｔｈｅ ｉｎｃｒｅａｓｅｄ ｐｅｒｃｅｎｔａｇｅ ｏｆ ｃｉｒｃｕｉｔ ｃｒｉｔｉｃａｌ ｐａｔｈ ｄｅｌａｙ ｉｓ ｃｏｎｔｒｏｌｌｅｄ ｗｉｔｈｉｎ ａ
ｐｒｅｓｅｔ ｓｃａｌｅ ｆａｃｔｏｒ．
Ｋｅｙｗｏｒｄｓ： ２－ｔｏ－１ ＭＵＸ； ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ； ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ； ｐａｔｈ ｄｅｌａｙ

收稿日期： ２０１６－１１－２９
基金项目： 国家自然科学基金（６１１０００３１）
作者简介： 徐　 力（１９９２—），男，硕士研究生
通信作者： 周　 彬，ｚｂｈｉｔ＠ ｈｉｔ．ｅｄｕ．ｃｎ

　 　 硬件木马也被称之为恶意电路，是在第三方 ＩＰ
或者制造过程中插入到电路中的微小电路模块． 一

般情况下在电路系统中并不发挥作用，但在特定情

况下会被激活． 一旦激活后可能改变电路功能、损
坏电路甚至泄露电路信息，从而达到插入者的目的，

危害可想而知［１］ ． 硬件木马模块相对于整个电路结

构而言十分微小，激活前并不改变电路功能，使得硬

件木马的检测变得十分困难．
除此之外，硬件木马可连接到电路网表的任何

节点上，尤其是那些转移概率相对较低的节点． 传

统自动测试矢量生成算法（ＡＴＰＧ）并不能有效的激

活和检测硬件木马． 尤其当硬件木马的输入端连接

到转移概率相对较小的节点后，逻辑测试将变得十

分困难． 并且硬件木马电路对整个电路的功耗和延



时的影响较小，通过时序和功耗检测的方法也收效

甚微． 近年来，硬件木马的检测技术得到了明显的

发展． 硬件木马的检测方法主要分为以下三种：基
于失效性分析、逻辑测试和旁路信号分析［１］ ．

基于失效性分析是最早用于硬件木马的检测方

法，它主要依赖于高精度设备，诸如光学显微镜、电
子显微镜等进行扫描分析［２］ ． 通过高精度设备扫描

和重构原始电路，将反向设计和原始电路设计进行

比对来判断电路中是否被插入硬件木马［２－４］ ． 这种

测试方法对于小规模集成电路有一定的实用性． 但

是随着大规模集成电路的发展，芯片的集成度越来

越高，晶体管尺寸已经达到了纳米级，这种检测方法

已经不能满足检测要求．
基于旁路信号的检测方法是目前一种有效的测

量方法［５－１２］，通过测量和分析原始电路的信息，诸如

延时［７－９］和功耗［５－６，１０，１２］等；得到原始电路的功耗或

延时的特性曲线，也被称之为“ＩＣ 指纹” ［１］ ． 再通过

同样的方法得到待测芯片的特性曲线，然后与之前

的特性曲线相比较，去判断待测电路中是否存在硬

件木马［２］ ． 此种测量方法易受到外界环境和工艺差

别的影响，当硬件木马的影响较小而环境和工艺噪

声较大时，硬件木马很难被检测出来［１］ ．
基于逻辑测试的检测方法通过向电路输入端输

入激励信号，尽可能的激活电路中的硬件木马，通过

比对电路的响应和正确的输出结果来判断电路中是

否存在硬件木马［１３－１７］ ． 逻辑测试不受工艺噪声和环

境的影响，能有效检测一些结构较小的木马［１］ ． 但

是如果硬件木马的输入端连接到电路中转移概率很

小的节点，这样以来硬件木马的活性大大降低，穷举

测试就会变得十分耗时．
针对逻辑测试方法中硬件木马难以激活的问

题，可通过插入二选一数据选择器（ＭＵＸ）来提高电

路整体节点的转移概率，从而提高硬件木马的激活

概率的方法［１８］ ． 本文在此基础上提出新的插入选择

算法，同时通过设置最大延时比例来保证电路的最

大延时在一定范围之内，避免因插入点的增加而引

起关键路径延时过大的问题．

１　 提出方法

当 ＭＵＸ 的选择信号为‘０’时，电路工作在正常

模式下；当选择信号为‘１’时，电路工作在测试模

式，该模式下可直接在原电路内部节点输入测试信

号，提高节点的转移概率，从而提高硬件木马的激活

与检测概率． 随着插入节点的增多，电路的功耗、面
积、延时等参数会有所增加． 通过优化算法，使得

ＭＵＸ 的插入数量减小． 同时设置最大延时比例来控

制电路关键路径的延时．
１．１　 分析插入 ＭＵＸ 对转移概率的提高

节点的转移概率是指节点的跳变概率． 转移概

率越高的节点在测试中跳变的次数就越高，所以提

高整个电路节点的转移概率能有效的提高硬件木马

激活和被检测的概率． 基础逻辑门的转移概率计算

方法见表 １．
表 １　 逻辑门转移概率计算规则

Ｔａｂ．１　 Ｃａｌｃｕｌａｔｉｏｎ ｒｕｌｅ ｏｆ ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｌｏｇｉｃ ｇａｔｅ

逻辑门类型 计算规则

与门 ／ 与非门 ｔｐ ｏｕｔ ＝ ∏
ｎ

ｉ ＝ １
ｓｉｎｉ１ · １ － ∏

ｎ

ｉ ＝ １
ｓｉｎｉ１( )

或门 ／ 或非门 ｔｐ ｏｕｔ ＝ ∏
ｎ

ｉ ＝ １
ｓｉｎｉ０ · １ － ∏

ｎ

ｉ ＝ １
ｓｉｎｉ０( )

非门 ｔｏｕｔ ＝ ｓｉｎ０ ·ｓｉｎ１

二选一数据选择器

ｓｏｕｔ１ ＝ ｓｉｎ１１ ·ｓｉｎ３０ ＋ ｓｉｎ２１ ·ｓｉｎ３１

ｓｏｕｔ０ ＝ １ － ｓｏｕｔ１

ｔｐ ｏｕｔ ＝ ｓｏｕｔ０ ·ｓｏｕｔ１

　 　 表 １ 中 ｔｐ ｏｕｔ 为该逻辑门输出端节点的转移概

率； ｓｉｎｉｘ 为逻辑门第 ｉ 个输入端信号为 ｘ 的概率， ｘ 取

‘０’或‘１’； ｓｏｕｔｘ 为逻辑门输出端节点信号为 ｘ 的概

率，ｘ 取‘０’ 或‘１’ ．
通过 ｎ 输入与门分析插入 ＭＵＸ 对逻辑门转移

概率的提高作用，其他类型的逻辑门可通过类似过

程分析． 如图 １ 所示，ＮＥＴ ｉ 为候选节点， 它的转移

概率小于转移概率阈值 Ｔｔｈ ． ＮＥＴ ｊ 为逻辑门的第 ｊ 个
输入端． 由数学知识可知，当且仅当一个节点信号

为‘０’和为‘１’的概率相等，即 ｓ１ ＝ ｓ０ ＝ ０．５ 时该节

点的转移概率取最大值 ０．２５． ＮＥＴ ｉ的转移概率小于

Ｔｔｈ 的原因是由于 ｓ１ 和 ｓ０ 的差值过大引起的． 假设该

与门的第 ｋ 个输入端信号为‘０’和‘１’的概率为 ｓｋ０
和 ｓｋ１， 则该逻辑门输出端节点在插入 ＭＵＸ 前的信

号为‘１’的概率为

ｓｉ１ ＝ ∏
ｎ

ｋ ＝ １
ｓｋ１ ．

　 　 假定该逻辑门第 ｊ 个输入端为‘１’的信号概率

最小，则在该输入端插入二选一数据选择器． 插入

之后该逻辑门输出端节点信号为‘１’的概率为

ｓｉ′１ ＝ ｓ ｊ′１ ∏
ｎ

ｋ≠ｊ
ｓｋ１ ．

　 　 对于一个逻辑门而言，转移概率小于 Ｔｔｈ 可分为

以下两种情况：
１） ｓｉ１ ≫ ｓｉ０ ． 这表明与门的所有输入端信号为

‘１’的概率全部大于 ０．５，即 ｓｋ１ ＞０．５，也表明 ｓ ｊ１ ＞ ｓ ｊ′１ ．
这样， ｓｉ′１ 的值比原来减小， ｓｉ′０ 的值比原来大，候选节

点的转移概率得以增加．
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２） ｓｉ１ ≪ ｓｉ０ ． 这表明存在某个输入节点，它得信号

为‘１’的概率小于 ０．５． 即 ｓ ｊ１ ＜ ０．５． 则 ｓ ｊ１ ＜ ｓ ｊ′１ ． 这样，
ｓｉ′１ 的值比原来增大， ｓｉ′０ 的值比原减小，候选节点的

转移概率得以增加．
分析可知，在输入端插入 ＭＵＸ 可提高与门的

转移概率． 其他类型的逻辑门也可通过类似的方法

进行分析讨论．

NETi
NETj

�

SEL

SI

IN
0
1

图 １　 被插入 ＭＵＸ 的逻辑门

Ｆｉｇ．１　 Ａ ｌｏｇｉｃ ｇａｔｅ ｉｎｓｅｒｔｅｄ ＭＵＸ

１．２　 插入点选择算法

具体插入算法见图 ２． 流程所需要的输入为电

路网表、人为设定的 Ｔｔｈ、 最大延时系数 Ｒ 以及提供

电路物理特性的库文件． 计算每个节点的逻辑深度

Ｌｄ 和扇出锥的节点数量 Ｎｃｏｎｅ， 通过给所有输入端赋

逻辑值为“１”的概率为 ０．５ 的输入向量，可得到各个

节点信号概率 ｓ，通过计算得到每个节点的转移概

率 ｔｐ ． 插入之前计算原始电路关键路径延时记为

Ｃｄｅｌａｙ ． 所有 ｔｐ ＜ Ｔｔｈ 并且可被插入的节点记为 Ｎ１；Ｎ１

中节点数记为 Ｎ，如果 Ｎ ＝ ０，说明电路中没有 ｔｐ ＜
Ｔｔｈ 或可被插入的节点，结束操作． 每个 Ｎ１ 的输入节

点中拥有一个 ｓ 最小的节点，选择方法见表 ２，记为

ｎ０，所有的Ｎ１ 中节点的 ｎ０构成Ｎ２ ． 将Ｎ２ 中的所有节

点按照逻辑深度（到输入端） 从小到大排序，相同逻

辑深度按照扇出锥的节点数量排序，记为 Ｎ３ ． 依次

将 Ｎ３ 中的节点作为插入点进行插入操作，每次插入

之后计算电路关键路径延时记为 Ｔｄｅｌａｙ ． 判断 Ｔｄｅｌａｙ 是

否满足要求？ 若满足，此次成功插入并更新电路重

新计算电路的 ｓ、Ｌｄ、Ｎｃｏｎｅ、ｔｐ，并再次进行插入点的选

择直到结束； 若不满足，删除最近一次插入的 ＭＵＸ
后更新电路，继续执行插入操作． 若此次 Ｎ３ 中的所

有节点均不满足时序要求，结束操作．
表 ２　 候选节点最小概率的输入节点选择方法

Ｔａｂ． ２ 　 Ｉｎｐｕｔ ｎｏｄｅ ｓｅｌｅｃｔｉｏｎ ｍｅｔｈｏｄ ｆｏｒ ｍｉｎｉｍｕｍ ｓｉｇｎａｌ
ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｃａｎｄｉｄａｔｅ ｎｏｄｅ

逻辑门 选择方法

与门 ／ 与非门 为‘１’ 概率最小的输入节点

或门 ／ 或非门 为‘０’ 概率最小的输入节点

２　 实验结果分析

本实验以 ＩＳＣＡＳ’ ８９ 基准电路作为实验对象，
使用 ＳＴＭ６５ 纳米标准单元库计算电路信息． 采用 Ｃ

语言搭建实验平台进行电路仿真． 在仿真测试过程

中，主要输入端都赋予信号为‘１’的概率为 ０．５ 的信

号，来计算电路的整体信息．
２．１　 转移概率提高

在此实验当中，以 Ｓ９２３４ 和 Ｓ５３７８ 电路作为基

准电路进行测试． 比较在插入前后电路所有节点的

转移概率的变化． 通过图 ３、４、５、６ 可看出，在插入

ＭＵＸ 之前电路中有大量转移概率小于转移概率阈

值 ０．０５ 的节点，其中还有不少 ｔｐ ＜ １０－４的节点． 通

过本文提出的方法，将转移概率阈值设置为 ０．０５．
在插入 ＭＵＸ 之后，整体的转移概率提高，Ｓ５３７８ 电

路中 ｔｐ ＜ ０．０５ 的节点数为 ９ 个，Ｓ９２３４ 电路中这一

数字为 ８４ 个，并且都没有 ｔｐ ＜ ０．０１ 的节点． 整体看

来通过插入 ＭＵＸ 之后，转移概率的提高十分明显．

开始

输入：网表、物理库文件、Tth、R

计算每个节点的s、Ld、Ncone、tp,
关键路径延时Cdelay

tp＜Tth并且可以被插入MUX的节点，
放在N1中，个数为N

输入节点中拥有一个s最小
节点，记为n0

N=0?

N

所有的N1的n0构成N2

节点按照Ld（到输入端）从小到大排序，
相同Ld按照Ncone数量排序，记为N3

i=0

i＜N

Y

N

Y
i=i+1

在N3[i]节点插入MUX

计算插入后的关键
路径延时，记为Tdelay

Tdelay≤Cdelay*R?

删除此次
插入的
MUX，

更新电路

Y

N

重新计算每个节点的s、Ld、Ncone、tp

成功插入、
更新电路

结束

图 ２　 选择算法

Ｆｉｇ．２　 Ｐｒｏｐｏｓｅｄ ｓｅｌｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ
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图 ３　 Ｓ５３７８ 电路插入 ＭＵＸ 前电路转移概率

Ｆｉｇ．３　 Ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｓ５３７８ ｃｉｒｃｕｉｔ ｂｅｆｏｒｅ ｉｎｓｅｒｔｉｎｇ ＭＵＸ

100

10-2

10-4

10-6

0 5 10 15 20 25 30
逻辑深度

转
移

概
率

转移概率
0.05

图 ４　 Ｓ５３７８ 电路插入 ＭＵＸ 后电路转移概率

Ｆｉｇ．４　 Ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｓ９２３４ ｃｉｒｃｕｉｔ ａｆｔｅｒ ｉｎｓｅｒｔｉｎｇ ＭＵＸ
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图 ５　 Ｓ９２３４ 电路插入 ＭＵＸ 前电路转移概率

Ｆｉｇ．５　 Ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｓ５３７８ ｃｉｒｃｕｉｔ ｂｅｆｏｒｅ ｉｎｓｅｒｔｉｎｇ ＭＵＸ
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图 ６　 Ｓ９２３４ 电路插入 ＭＵＸ 后电路转移概率

Ｆｉｇ．６　 Ｔｒａｎｓｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｓ５３７８ ｃｉｒｃｕｉｔ ａｆｔｅｒ ｉｎｓｅｒｔｉｎｇ ＭＵＸ

２．２　 面积、功耗和延时的增加

通过插入 ＭＵＸ 来提高整体电路的转移概率，
随着插入数量的不断增加，势必会引起功耗、面积和

延时增加． 特别是关键路延时的增加会给整个电路

带来严重的影响． 通过设置最大延时比例，可将关

键路径延时控制在可接受范围之内．
表 ３ 中为 Ｓ５３７８ 电路的仿真结果，当 Ｔｔｈ 分别为

０．０５、 ０．１，最大延时比例为 １．０３、 １．１ 时，最大延时

分别增加 １． ６６％、９． １６％． 面积分别增加 ７． ８３％、
１５．４４％． 功耗分别增加 １２．４７％、１９．６３％．

表 ４ 中为 Ｓ９２３４ 电路的仿真结果，当 Ｔｔｈ 分别为

０．０５、 ０．１，最大延时比例为 １．０３、 １．１ 时，最大延时

分别增加 ２．１％、１３．３％． 面积分别增加 ５％、９．２９％．
功耗分别增加 １７．９４％、２４．６９％．

表 ３　 Ｓ５３７８ 电路插入 ＭＵＸ 后带来的影响

Ｔａｂ．３　 Ｔｈｅ ｉｍｐａｃｔ ｏｆ ｉｎｓｅｒｔｉｎｇ ＭＵＸ ｉｎｔｏ Ｓ５３７８ ｃｉｒｃｕｉｔ

转移概率

阈值 Ｔｔｈ

最大延时

比例

面积增加

百分比 ／ ％
功耗增加

百分比 ／ ％
延时增加

百分比 ／ ％
插入 ＭＵＸ
数量 ／ 个

０．０５ １．０３ ７．８３ １２．４７ １．６６ １０４

０．１０ １．１ １５．４４ １９．６３ ９．１６ ２０５

表 ４　 Ｓ９２３４ 插入 ＭＵＸ 后带来的影响

Ｔａｂ．４　 Ｔｈｅ ｉｍｐａｃｔ ｏｆ ｉｎｓｅｒｔｉｎｇ ＭＵＸ ｉｎｔｏ Ｓ９２３４ ｃｉｒｃｕｉｔ

转移概率

阈值 Ｔｔｈ

最大延时

比例

面积增加

百分比 ／ ％
功耗增加

百分比 ／ ％
延时增加

百分比 ／ ％
插入 ＭＵＸ
数量 ／ 个

０．０５ １．０３ ５．００ １７．９４ ２．１０ １３４

０．１０ １．１５ ９．２９ ２４．６９ １３．３０ ２４９

２．３　 木马电路的激活

如图 ７ 所示，该硬件木马由触发器和负载两部

分构成． 与门和非门构成触发器部分，异或门构成

负载部分． ＴＪ１、ＴＪ２、ＴＪ３、ＴＪ４ 和 ＴＪ５ 作为触发器的 ５
个输入节点可被插入到目标电路的任意节点，当目

标电路节点达到一定的逻辑值，木马电路的触发部

分将被触发，电路的功能将被改变． 而当木马电路

没有被触发时，电路的功能将不被改变．

NETi’
Payloadl

TJ1

TJ2
TJ3
TJ4
TJ5

NETi

TJ_01

Trigger

图 ７　 一种 ５ 输入的硬件木马实例

Ｆｉｇ．７　 Ａｎ ｅｘａｍｐｌｅ ｏｆ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｗｉｔｈ ５ ｉｎｐｕｔｓ
　 　 通过表 ５ 可知，如果硬件木马的输入端连接在

Ｓ５３７８ 电路中转移概率相对较小的节点，那么硬件

木马的激活将变得十分困难． 如图 ７ 所示的一个 ５
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输入组合逻辑的硬件木马，其输入端分别连接到

Ｓ５３７８ 电路的 ｎ２１９ｇａｔ、 ｎ８９ｇａｔ、 ｎ１１０ｇａｔ、 ｎ２２ｇａｔ 和

ｎ２００ｇａｔ 节点上，在插入 ＭＵＸ 之前，硬件木马的激活

概率为 ２．２４７ ´１０－１３，要用逻辑测试的方法将其检测

出来是一件十分困难的事． 转移概率阈值 Ｔｔｈ 设置

为 ０．０５ 后由图 ４ 可知，绝大多数的节点的转移概率

都大于了 ０．０５． 通过表 ５ 可看出当 Ｔｔｈ ＝ ０．０５ 时，插
入 ＭＵＸ 之后木马的激活概率增加到 ２．２１６ ´１０－０３，
在这样的激活概率下可有效的检测出硬件木马． 适

当地将转移概率阈值 Ｔｔｈ 提高为 ０．１，硬件木马的激

活概率增加到 ８．５７４ ´１０－０３ ．

表 ５　 Ｓ５３７８ 电路硬件木马激活信息

Ｔａｂ．５　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ａｃｔｉｖａｔｉｏｎ ｉｎ Ｓ５３７８ ｃｉｒｃｕｉｔ

木马输入端口 连接电路节点 插入前各节点 ｓ１ 木马激活概率
Ｔｔｈ ＝ ０．０５ 时插入 ＭＵＸ

ｓ１ 木马激活概率

Ｔｔｈ ＝ ０．１ 时插入 ＭＵＸ

ｓ１ 木马激活概率

ＴＪ１ ｎ２１９ｇａｔ ０．９９７ ７１ ０．９０６ ２５ ０．６２５ ００

ＴＪ２ ｎ８９ｇａｔ ０．００２ ９３ ０．３７５ ００ ０．３７５ ００

ＴＪ３ ｎ１１０ｇａｔ ０．９９６ ９５ ２．２４７ ´１０－１３ ０．５５１ ７６ ２．２１６ ´１０－０３ ０．５６６ ４０ ８．５７４ ´１０－０３

ＴＪ４ ｎ２２ｇａｔ ０．００２ ９３ ０．３７５ ００ ０．３７５ ００

ＴＪ５ ｎ２００ｇａｔ ０．００２ ９３ ０．３７５ ００ ０．３７５ ００

表 ６　 Ｓ９２３４ 电路硬件木马激活信息

Ｔａｂ．６　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ａｃｔｉｖａｔｉｏｎ ｉｎ Ｓ９２３４ ｃｉｒｃｕｉｔ

木马输入端口 连接电路节点 插入前各节点 ｓ１ 木马激活概率
Ｔｔｈ ＝ ０．０５ 时插入 ＭＵＸ

ｓ１ 木马激活概率

Ｔｔｈ ＝ ０．１ 时插入 ＭＵＸ

ｓ１ 木马激活概率

ＴＪ１ ｇ６７１４ ０．９４３ ２０ ０．５７４ ９０ ０．４８７ ４０

ＴＪ２ ｇ４５８８ ０．０５３ ２０ ０．０５３ ２０ ０．２１２ ８９

ＴＪ３ ｇ６５４０ ０．９４０ １０ ４．４９０ ´１０－０９ ０．５００ ００ ７．０６９ ´１０－０４ ０．５００ ００ ３．４１０ ´１０－０３

ＴＪ４ ｇ６０９１ ０．０００ ０５ ０．１２５ ００ ０．１２５ ００

ＴＪ５ ｇ１７４０ ０．５００ ００ ０．５００ ００ ０．５００ ００

　 　 在 Ｓ９２３４ 中插入图 ７ 所示的硬件木马，在插入

ＭＵＸ 之前，硬件木马的激活概率为 ４．４９０ ´１０－０９，当
转移概率阈值分别设置为 ０．０５ 和 ０．１ 之后，硬件木

马的激活概率分别增加到了 ７．０６９ ´１０－０４和 ３．４１０ ´

１０－０３ ． 硬件木马激活概率的提高十分明显．
２．４　 最大延时比例系数对结果的影响

在表 ７ 中以 Ｓ５３７８ 电路为例，如果转移概率阈

值设置较大，如 Ｔｔｈ ＝ ０．１５，电路中 ｔｐ ＜ Ｔｔｈ 的节点数

量将会增加，此时随着 ＭＵＸ 的不断插入，电路的关

键路径延时会不断增加． 如表 ７ 所示，当 Ｔｔｈ ＝ ０．１５

而文献［１８］中不对关键路径延时加以限制的话，关
键路径延时将会增加 ４１．６８％，这将会严重影响电路

性能． 可根据电路性能要求设置一定的最大延时比

例系数，当最大延时比例系数设置为 １．１ 时延时，关
键路径延时增加为 ９．８７％，由于插入 ＭＵＸ 数量的减

少，插入完成后 ｔｐ ＜ Ｔｔｈ 的节点有所增加． 当最大延

时比例为 １．２ 和 １．３ 时，关键路径延时增量分别为

１９．００％和 ２９．２９％， 插入完成之后 ｔｐ ＜ Ｔｔｈ 的节点分

别比不设置最大延时比例时减小了 ３８ 个和 １ 个．

表 ７　 最大延时比例系数对插入结果的影响

Ｔａｂ．７　 Ｉｎｆｌｕｅｎｃｅ ｏｆ ｍａｘｉｍｕｍ ｄｅｌａｙ ｐｒｏｐｏｒｔｉｏｎａｌ ｃｏｅｆｆｉｃｉｅｎｔ ｏｎ ｉｎｓｅｒｔｉｏｎ

最大延时比例 延时增加百分比 ／ ％ 面积增加百分比 ／ ％ 功耗增加百分比 ／ ％ 插入 ＭＵＸ 数量 ｔｐ ＜ Ｔｔｈ 的节点数 ／ 个

１．１ ９．８７ ２７．０３ ２５．４３ ３５９ ３１９

１．２ １９．００ ２８．５０ ２８．３９ ３７９ ２９２

１．３ ２９．２９ ２９．７４ ２９．７４ ３９５ ２５５

无 ４１．６８ ３０．０５ ２８．４７ ３９９ ２５４

３　 结　 论

在本文中，提出一种通过在转移概率较低节点

的输入端插入二选一数据选择器的方法实现对电路

节点转移概率的提高，从而实现加速硬件木马检测．
通过对扇出锥和电路逻辑拓扑结构分析选择对整个

电路影响最大的候选节点，通过分析候选节点的逻

辑门类型和输入信号概率选择最佳的插入点，从而
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减少 ＭＵＸ 的插入数量，实现对插入算法的优化． 同

时引入最大延时比例系数用以控制电路关键路径延

时，使电路关键路径延时控制在可接受的范围内．
通过实验分析，电路的转移概率得到整体提升，可有

效防止硬件木马的插入． 被插入在电路中硬件木马

的激活概率得到明显提高，可有效实现对硬件木马

的检测． 同时，关键路径延时也得到有效控制．
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２０１０．２０９３５４７．

［１４］ＣＨＡＫＲＡＢＯＲＴＹ Ｒ Ｓ， ＰＡＵＬ Ｓ， ＢＨＵＮＩＡ Ｓ． Ｏｎ⁃ｄｅｍａｎｄ ｔｒａｎｓｐａｒ⁃
ｅｎｃｙ ｆｏｒ ｉｍｐｒｏｖｉｎｇ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｄｅｔｅｃｔａｂｉｌｉｔｙ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ ｔｈｅ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｗｏｒｋｓｈｏｐ ｏｎ Ｈａｒｄｗａｒｅ⁃Ｏｒｉｅｎｔｅｄ Ｓｅｃｕｒｉｔｙ
ａｎｄ Ｔｒｕｓｔ． Ａｎａｈｅｉｍ： ＩＥＥＥ， ２００８：４８ － ５０． ＤＯＩ： １０． １１０９ ／ ＨＳＴ．
２００８．４５５９０４８．

［１５］ＷＯＬＦＦ Ｆ， ＰＡＰＡＣＨＲＩＳＴＯＵ Ｃ， ＢＨＵＮＩＡ Ｓ， ｅｔ ａｌ． Ｔｏｗａｒｄｓ Ｔｒｏ⁃
ｊａｎ⁃ｆｒｅｅ ｔｒｕｓｔｅｄ ＩＣｓ： ｐｒｏｂｌｅｍ ａｎａｌｙｓｉｓ ａｎｄ ｄｅｔｅｃｔｉｏｎ ｓｃｈｅｍｅ［Ｃ］ ／ ／
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ Ｄｅｓｉｇｎ， Ａｕｔｏｍａｔｉｏｎ ＆ Ｔｅｓｔ ｉｎ Ｅｕｒｏｐｅ． Ｍｕｎｉｃｈ：
ＩＥＥＥ， ２００８：１３６２－１３６５． ＤＯＩ： １０．１１０９ ／ ＤＡＴＥ．２００８．４４８４９２８．

［１６］ＣＨＡＫＲＡＢＯＲＴＹ Ｒ Ｓ， ＷＯＬＦＦ Ｆ， ＰＡＵＬ Ｓ， ｅｔ ａｌ． ＭＥＲＯ： ａ ｓｔａ⁃
ｔｉｓｔｉｃａｌ ａｐｐｒｏａｃｈ ｆｏｒ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｄｅｔｅｃｔｉｏｎ［Ｍ］． Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇ⁃
ｅｒ⁃Ｖｅｒｌａｇ， ２００９：５１－５７．

［１７］ ＸＵＥ Ｍｉｎｇｆｕ， ＨＵ Ａｉｑｕｎ， ＨＵＡＮＧ Ｙｉ， ｅｔ ａｌ． Ｍｏｎｔｅ Ｃａｒｌｏ ｂａｓｅｄ
ｔｅｓｔ ｐａｔｔｅｒｎ ｇｅｎｅｒａｔｉｏｎ ｆｏｒ ｈａｒｄｗａｒｅ ｔｒｏｊａｎ ｄｅｔｅｃｔｉｏｎ［Ｃ］ ／ ／ Ｐｒｏｃｅｅｄ⁃
ｉｎｇｓ ｏｆ ｔｈｅ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｄｅｐｅｎｄａｂｌｅ， Ａｕｔｏｎｏｍ⁃
ｉｃ ａｎｄ Ｓｅｃｕｒｅ Ｃｏｍｐｕｔｉｎｇ． Ｃｈｅｎｇｄｕ： ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ， ２０１３：
１３１－１３６． ＤＯＩ： １０．１１０９ ／ ＤＡＳＣ．２０１３．５０．

［１８］ ＺＨＯＵ Ｂｉｎ， ＺＨＡＮＧ Ｗｅｉ， ＳＲＩＫＡＮＴＨＡＮ Ｔ， ｅｔ ａｌ． Ｃｏｓｔ⁃ｅｆｆｉｃｉｅｎｔ
ａｃｃｅｌｅｒａｔｉｏｎ ｏｆ ｈａｒｄｗａｒｅ Ｔｒｏｊａｎ ｄｅｔｅｃｔｉｏｎ ｔｈｒｏｕｇｈ ｆａｎ⁃ｏｕｔ ｃｏｎｅ ａｎａｌｙ⁃
ｓｉｓ ａｎｄ ｗｅｉｇｈｔｅｄ ｒａｎｄｏｍ ｐａｔｔｅｒｎ ｔｅｃｈｎｉｑｕｅ［ Ｊ］ ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ
ｏｎ Ｃｏｍｐｕｔｅｒ⁃Ａｉｄｅｄ Ｄｅｓｉｇｎ ｏｆ Ｉｎｔｅｇｒａｔｅｄ Ｃｉｒｃｕｉｔｓ ａｎｄ Ｓｙｓｔｅｍｓ，
２０１５， ３５（５）：１－１． ＤＯＩ： １０．１１０９ ／ ＴＣＡＤ．２０１５．２４６０５５１．

（编辑　 苗秀芝）
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