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集对分析的可信网络安全态势评估与预测
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（北京邮电大学 计算机学院，１００８７６北京，ｓｈｅｒｒｙｗｕｋｕｎ＠１６３．ｃｏｍ）

摘　要：为了解决可信网络中网络管理和安全监控审计的问题，通过对可信网络连接框架（ＴＮＣ）和网络态
势感知体系（ＣＳＡ）的研究，针对可信网络安全中多数据源确定性与不确定性的特点，提出了基于集对分析的
网络安全态势评估与预测方法ＳＰＳＡＦ．ＳＰＳＡＦ首先采用基于特征库的方法审计网络连接信息、系统管理信
息、系统监控信息和应用服务信息，然后综合改进的熵权法和层次分析法提取安全态势指标权重，再利用集

对分析方法对安全态势指标进行评估得到网络安全态势值，进而绘制网络安全态势图，最后采用 ＢｏｘＪｅｎｋｉｎ
模型基于安全态势值预测网络安全趋势．仿真实验结果表明ＳＰＳＡＦ能够准确有效地反映当前及未来的网络
安全态势，有助于管理员有效地制定网络安全策略，并能及时发现风险，迅速准确地调整策略和实施应对措

施，提供更全面可靠的网络安全保障．
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　　面对复杂网络环境中日益凸显的各种安全风
险与威胁，可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

Ｇｒｏｕｐ，ＴＣＧ）的可信网络连接（ＴｒｕｓｔｅｄＮｅｔｗｏｒｋ
Ｃｏｎｎｅｃｔ，ＴＮＣ）工作组定义了一个开放的体系架
构从终端到网络自底向上地保证计算系统的可

信．它根据终端完整性度量决策其是否可以接入
网络，同时利用网络中的安全检控设备实时监控

已经接入网络的终端，以动态改变连接状态［１］．
虽然 ＴＮＣ在网络接入层面实施了有效可靠的措



施，但在访问控制及安全审计方面仍然需要做大

量的改进和完善工作．
针对现有网络管理不足以及发展需求的问

题，网络态势感知（ＣｙｂｅｒｓｐａｃｅＳｉｔｕａｔｉｏｎａｌＡｗａｒｅ
ｎｅｓｓ，ＣＳＡ）研究了如何在大规模、复杂和不确定
的网络环境中获取、理解、评估、显示引起网络态

势变化的要素以及对未来发展趋势进行预测．目
前研究的热点集中在ＣＳＡ模型、知识表示和评估
方法３个方面．本文针对可信网络管理及安全监
控审计方面存在的问题，利用 ＣＳＡ技术体系，提
出了一种层次化的安全高效的可信网络安全态势

评估与预测方法 （ＳｅｔＰａｉｒＳｉｔｕａｔｉｏｎａｌＡｗａｒｅｎｅｓｓ
ＡｎｄＦｏｒｅｃａｓｔ，ＳＰＳＡＦ）．ＳＰＳＡＦ基于增强的 ＴＮＣ
功能架构，提取并综合评估可信网络安全多种因

素，动态整体地反映网络安全状况，并预测和预警

网络安全发展趋势．ＳＰＳＡＦ解决了传统的单一的
检控设备无法满足网络安全需求的问题，为网络

管理提供了重要、可靠的参考依据，增强了可信网

络的安全性、完整性和可用性．

１　相关研究
基于ＴＮＣ的可信网络要求终端在访问应用

前，首先要通过用户和终端身份的认证，然后度量

终端平台的完整性状态，判断其是否满足网络接

入安全策略，如果符合策略，则允许终端接入网

络，否则将终端连接到预先指定的隔离区对其进

行安全性修补和升级．同时，已入网的终端要接受
网络安全检控设备的实时监测，系统依据其安全

运行状况决策其连接状态．
虽然可信网络中的主机、组件和设备从不同

角度对网络及设备安全运行状况进行监控，它们

产生的日志和报警之间也存在大量的关联性，但

传统的监控审计方法通常只分析单一数据源，且

安全设备本身具有不确定性，这些导致了监控审

计分析结果出现较大偏差．而且，现有的监控审计
设备并没有预知网络安全趋势的能力．

ＣＳＡ作为网络管理具有潜力的发展方向，与
传统方法相比具有更多的优势：１）利用数据融合
技术，综合考虑影响网络态势的多种因素，提供全

面、宏观的网络状况分析，增强网络认知与检控，

减轻网络管理负担；２）成为集成单元网管的平
台，改变当前各单元网管各自为政的工作局面，实

现信息共享，丰富决策信息并产生准确的分析结

果；３）为评估风险和制定决策提供支持，决策几
乎可以依态势感知的完成而自动生成［２］．国内外
的研究人员从不同角度对 ＣＳＡ进行了大量的研

究，并取得了很多有价值的成果．
Ｂａｓｓ［３－４］于１９９９年首次提出 ＣＳＡ的概念．在

模型方面，提出了基于多传感器数据融合入侵检测

系统（ＩＤＳ）的层次结构．在知识表示方面，区分了陈
述式知识和过程式知识，还借用ＳＮＭＰＭＩＢ模型表
示安全威胁分类，建立ＴＣＰ／ＩＰ威胁分类框架．在评
估方面，提出了预防、检测、矫正的信息保障机制，

建立基于重要性、脆弱性和威胁三大风险要素的风

险识别模型．但没有实现具体的原型系统．
ＪＤＬ模型［５］将融合分为目标细化、态势细化、

风险细化和过程细化４个层次．其中，态势感知作
为较高层次的ｌｅｖｅｌ２融合，向下从ｌｅｖｅｌ１融合接
收网络元素的监测数据，作为态势感知的信息来

源；向上为ｌｅｖｅｌ３融合提供态势信息，用于威胁
分析和决策支持．

Ｌａｕ［６］开发了 ＴｈｅＳｐｉｎｎｉｎｇＣｕｂｅｏｆＰｏｔｅｎｔｉａｌ
Ｄｏｏｍ系统，将网络连接以点的方式映射到三维空
间中，并根据连接时间和内容的危险性显示不同

的颜色，但该方法只可视化了原始流量数据，并没

有对高层态势信息进行抽象．
Ｂｌａｓｃｈ等［７］通过引入测度的概念建立标准化

的融合系统性能评价方法，提出了最小测度集合，

并明确了计算公式．
赵国生等［８］提出了一种非等时距灰色 Ｖｅｒ

ｈｕｌｓｔ残差修正的安全态势感知模型．由非等时距
的原始采样风险数据序列入手，根据累加序列所

呈现出“Ｓ”形或反“Ｓ”形的摆动特征，选用灰色
Ｖｅｒｈｕｌｓｔ模型或其反函数模型预测出网络未来的
风险值，然后基于多级残差对模型的预测精度进

行修正，最后应用修正后的新模型得到直观的网

络未来安全态势曲线图．
张勇等［９］提出一种基于 Ｍａｒｋｏｖ博弈分析的

网络安全态势感知方法．该方法通过对多传感器
检测到的安全数据进行融合，得到资产、威胁和脆

弱性的规范化数据；对每个威胁分析其传播规律，

建立相应的威胁传播网络；通过对威胁、管理员和

普通用户的行为进行博弈分析，建立三方参与的

Ｍａｒｋｏｖ博弈模型，并对相关算法进行优化分析，
使评估过程能够实时运行．

依据上述文献为进一步解决和完善可信资源

安全共享问题，本文增强了 ＴＮＣ的保护框架，结
合ＣＳＡ技术方法，提出了 ＳＰＳＡＦ方法．在 ＳＰＳＡＦ
中，对ＴＮＣ环境中包括网络连接、系统管理、系统
监控和应用服务在内的多数据源信息进行综合分

析，采用基于特征库的方法审计安全态势指标信

息，综合改进的熵权法和层次分析法提取安全态
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势指标权重，再利用集对分析方法对安全态势指

标进行评估得到网络安全态势值，进而绘制网络

安全态势图，最后采用 ＢｏｘＪｅｎｋｉｎ模型［１０］基于安

全态势值预测网络安全变化趋势．

２　ＳＰＳＡＦ架构
ＴＮＣ体系架构包括 ５个实体：访问请求者

（ＡｃｃｅｓｓＲｅｑｕｅｓｔｏｒ，ＡＲ）、策略执行点（ＰｏｌｉｃｙＥｎ
ｆｏｒｃｅｍｅｎｔＰｏｉｎｔ，ＰＥＰ）、策略决定点（ＰｏｌｉｃｙＤｅｃｉｓｉｏｎ
Ｐｏｉｎｔ，ＰＤＰ）、元数据访问点服务器（ＭｅｔａｄａｔａＡｃ
ｃｅｓｓＰｏｉｎｔＳｅｒｖｅｒ，ＭＡＰＳ）、元数据访问点客户端
（ＭＡＰＣｌｉｅｎｔ，ＭＡＰＣ）．其中：ＡＲ收集平台完整性
信息向ＰＥＰ请求建立网络连接；ＰＥＰ征询 ＰＤＰ是
否授权ＡＲ的访问；ＰＤＰ认证ＡＲ和平台的身份，并
验证平台完整性状态是否满足本地安全策略，最终

允许、禁止或隔离ＡＲ的访问；ＭＡＰＳ聚集了由其他
ＴＮＣ组件发布、订阅、搜索的有关网络流量、网络管
理和网络安全的数据，这些数据有助于决策生成和

策略执行；ＭＡＰＣ由流控制器（如防火墙）和传感器

（如ＩＤＳ）组成，它们与ＰＤＰ及ＰＥＰ协同监控网络
活动并一致执行网络安全策略．

如图１所示，在 ＴＮＣ框架的基础上增加了５
个实体：认证服务器（ＡｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ，ＡＳ）、
身份管理点（ＩｄｅｎｔｉｔｙＭａｎａｇｅｍｅｎｔＰｏｉｎｔ，ＩＭＰ）、密
钥管理点（ＫｅｙＭａｎａｇｅｍｅｎｔＰｏｉｎｔ，ＫＭＰ）、应用管
理点（ＡｐｐｌｉｃａｔｉｏｎＭａｎａｇｅｍｅｎｔＰｏｉｎｔ，ＡＭＰ）、域管
理点（ＤｏｍａｉｎＭａｎａｇｅｍｅｎｔＰｏｉｎｔ，ＤＭＰ）．其中：ＡＳ
认证ＡＲ的身份；ＩＭＰ标识、分发和维护合法用户
的身份，同时映射其他可信域的 ＡＲ；ＫＭＰ为用户
和系统组件生成和管理私钥，以实现系统安全通

信；ＡＭＰ管理本地应用和映射其他可信域的应
用，同时管理应用评价和授权本地合法用户的访

问，并实现单点登录；ＤＭＰ建立并维护域间交叉
认证，并实现跨域身份注册和单点登录．

另外，本文在 ＰＤＰ中增加了２个模块：１）集
成了多种认证插件以提取不同的身份凭证提交给

相应的ＡＳ；２）依据基本完整性信息、动态行为特
征和历史访问评价计算ＡＲ的安全度值．
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图１　增强的ＴＮＣ架构

　　依据增强的 ＴＮＣ架构中网络设备的不同功
能和作用，将安全态势指标归纳为以下４类．

定义１　连接信息（Ｃ）为
Ｃ＝（ＩＤＣ，ＴｉｍｅＣ，Ｔｙｐｅ，ｗＣ，ＤａｔａＣ，ＩＤＡ，ＩＤＢ）．
式中 Ｃ为一个七元组，主要包含了连接请求信
息、连接执行信息、连接决策信息、连接认证信息

及ＡＲ、ＰＥＰ、ＰＤＰ和 ＡＳ的系统安全日志．其中：
ＩＤＣ为连接信息的唯一标识符；ＴｉｍｅＣ为连接信息
产生的时间；Ｔｙｐｅ为连接信息的类型（其中包含５

种类型：Ｒｅｑ（连接请求信息）、Ｅｎｆ（连接执行信
息）、Ｄｅｃ（连接决策信息）、Ａｕｔｈ（连接认证信息）、
Ｓｙｓ（系统安全日志））；ｗＣ为连接权重；ＤａｔａＣ为连
接信息的内容；ＩＤＡ为产生连接信息的节点标识
符；ＩＤＢ为连接信息作用的目标节点标识符．

定义２　管理信息（Ｇ）为
Ｇ＝（ＩＤＧ，ＴｉｍｅＧ，ｗＧ，ＤａｔａＧ，ＩＤＰ，ＩＤＱ）．

式中Ｇ为一个六元组，主要包含了管理组件（包
括ＩＭＰ、ＫＭＰ、ＡＭＰ和 ＤＭＰ）的日志记录．其中：
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ＩＤＧ为管理信息的唯一标识符；ＴｉｍｅＧ为管理信息
产生的时间；ｗＧ为管理权重；ＤａｔａＧ为管理信息的
内容；ＩＤＰ为产生管理信息的节点标识符；ＩＤＱ为
管理信息作用的目标节点标识符．

定义３　监控信息（Ｍ）为
Ｍ ＝（ＩＤＭ，ＴｉｍｅＭ，ｗＭ，ＤａｔａＭ，ＩＤＳ，ＩＤＴ）．

式中Ｍ为一个六元组，主要包含了ＭＡＰＣ（如Ｆｉｒｅ
ｗａｌｌ、ＩＤＳ）日志中漏洞扫描、端口扫描和入侵检测的
记录．其中：ＩＤＭ为监控信息的唯一标识符；ＴｉｍｅＭ为
监控信息产生的时间；ｗＭ为监控权重；ＤａｔａＭ为监控
信息的内容；ＩＤＳ为产生监控信息的节点标识符；ＩＤＴ
为监控信息作用的目标节点标识符．

定义４　应用信息（Ａ）为
Ａ＝（ＩＤＡ，Ａｐｐｌｉｃａｔｉｏｎ，ｗＡ，ＤａｔａＡ，ＩＤＬ）．

式中Ａ为一个五元组，主要包含了 ＭＡＰＳ和各个
应用节点的访问日志．其中：ＩＤＡ为应用信息的唯
一标识符；Ａｐｐｌｉｃａｔｉｏｎ为应用名称；ｗＡ为应用权
重；ＤａｔａＡ为应用信息的内容；ＩＤＬ为应用信息所属
节点标识符．

定义５　网络安全态势（Ｎ）为
Ｎ＝（Ｃ，Ｇ，Ｍ，Ａ）．

式中Ｎ为一个四元组，由连接信息、管理信息、监
控信息和应用信息共同组成．

ＳＰＳＡＦ架构如图２所示，由４个步骤组成．

!"

#$

%&

#$

'(

#$

)*

#$

+,-./01234

567,-.89

56+,-.:;

!"#!$%&'(&<=

>?@ABCDEFG

!!HIJKG

LMCN1G

OPJKFG

图２　ＳＰＳＡＦ架构

　　１）采用基于特征库的方法审计４类信息的
安全态势指标．
２）综合改进的熵权法和层次分析法提取安

全态势指标权重．
３）利用集对分析方法评估安全态势指标计

算出网络安全态势值．
４）采用ＢｏｘＪｅｎｋｉｎ模型依据不同时段的网络

安全态势值预测可信网络安全态势变化趋势．

３　安全态势评估

集对分析方法［１１］是处理不确定性问题的优

良方法，具有分析步骤简洁、评价结果准确、客观、

全面的优点．它在指定问题背景下分析一个集合
对的特性，找出它们的共性、对立性和既非共性又

非对立性的差异性，由此建立起两个集合的同异

反联系度，其中“同”和“反”代表确定性，而“异”

代表不确定性．同、异、反三者是相互联系、相互影
响、相互制约的，在一定条件下它们可以相互转

化．可以将联系度推广到 ＞２个集合时的情况进
一步展开研究．

定义６　集合Ａ和Ｂ的联系度为

μ＝ＳＮ＋
Ｆ
Ｎｉ＋

Ｐ
Ｎｊ． （１）

式中：Ｎ为集对特性总数；Ｓ为集对中共性数目；Ｐ
为集对中对立性数目；Ｆ为集对中差异性数目；
Ｆ＝Ｎ－Ｓ－Ｐ；Ｓ／Ｎ、Ｆ／Ｎ、Ｐ／Ｎ分别为同一度、差
异度、对立度．令ａ＝Ｓ／Ｎ，ｂ＝Ｆ／Ｎ，ｃ＝Ｐ／Ｎ，则
式（１）可简写为

μ＝ａ＋ｂｉ＋ｃｊ． （２）
式中：ａ＋ｂ＋ｃ＝１；ｉ∈［－１，１］为差异度系数，
体现确定性与不确定性之间的相互转化．当ｉ为１
时，不确定度转化为同一度；当ｉ为 －１时，不确定
度转化为对立度；ｊ为对立度系数，运算时恒取－１．

定义７　扩展的联系度为

μ＝ＳＮ＋
Ｆ１
Ｎｉ１＋

Ｆ２
Ｎｉ２＋… ＋

Ｆｍ
Ｎｉｍ ＋

Ｐ
Ｎｊ．（３）

　　式（３）可简写为
μ＝ａ＋ｂ１ｉ１＋ｂ２ｉ２＋… ＋ｂｍｉｍ ＋ｃｊ． （４）

式中：ａ＋ｂ１＋ｂ２＋… ＋ｂｍ＋ｃ＝１；ｉ１，ｉ２，…，ｉｍ
为差异度系数；ｊ为对立度系数．
３１　安全态势指标权重提取
３１１　采用基于特征库的方法审计４类安全态

势指标信息

根据指定的采样点，将连接信息、管理信息、

监控信息、应用信息分别与特征库进行匹配得到

初步的安全事件，依据信息内容归并删除重复的

安全事件，再通过关联分析抽象出攻击事件、不确

定但偏攻击事件、不确定事件、不确定但偏非攻击

事件和非攻击事件，它们分别对应联系度表达式

中的ａ、ｂ１、ｂ２、ｂ３、ｃ，其值计算为

ａ＝∑
ｘ

ｉ＝１
ｗ（ｉ）ａ ；ｂ１ ＝∑

ｙ

ｊ＝１
ｗ（ｊ）ｂ１；

ｂ２ ＝∑
ｚ

ｋ＝１
ｗ（ｋ）ｂ２；ｂ３ ＝∑

ｓ

ｐ＝１
ｗ（ｐ）ｂ３；ｃ＝∑

ｔ

ｑ＝１
ｗ（ｑ）ｃ ．

（５）
式中：ｗ（ｉ）ａ 、ｗ

（ｊ）
ｂ１、ｗ

（ｋ）
ｂ２、ｗ

（ｐ）
ｂ３、ｗ

（ｑ）
ｃ 分别为匹配成功的

信息的权重；ｘ、ｙ、ｚ、ｓ、ｔ分别为匹配成功的信息
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数量．
由上述分析得到安全态势指标的联系度矩

阵为

Ｕ＝

ａ（Ｃ） ｂ（Ｃ）１ ｂ（Ｃ）２ ｂ（Ｃ）３
ａ（Ｇ） ｂ（Ｇ）１ ｂ（Ｇ）２ ｂ（Ｇ）３
ａ（Ｍ） ｂ（Ｍ）１ ｂ（Ｍ）２ ｂ（Ｍ）３
ａ（Ａ） ｂ（Ａ）１ ｂ（Ａ）２ ｂ（Ａ）３

ｃ（Ｃ）

ｃ（Ｇ）

ｃ（Ｍ）

ｃ（Ａ













）

．

　　运用式（４）计算每类安全指标信息的态势值
分别为μＣ、μＧ、μＭ、μＡ．
３１２　运用改进的熵权法（ＥｎｔｒｏｐｙＭｅｔｈｏｄ，

ＥＭ）由算法１提取各安全态势指标的客
观权重值

算法１　安全态势指标客观权向量提取算法．
输入：安全指标信息态势值．
输出：安全态势指标客观权向量．
步骤１　根据多个时段的态势采样值建立评

估矩阵Ｘ＝（ｘｉｊ）ｍ×ｎ，其中：ｍ为采样时段数；ｎ为
安全指标数．

步骤２　 运用式（６）得到第 ｊ项指标的均值
ｘｊ；运用式（７）得到第 ｊ项指标的标准差 σｊ．运用
式（８）得到用标准化法改进的ｘｉｊ．

ｘｊ＝
∑
ｍ

ｋ＝１
ｘｋｊ

ｍ ． （６）

σｊ＝
∑
ｍ

ｋ＝１
（ｘｋｊ－ｘｊ）

２

ｍ－槡 １ ． （７）

ｘｉｊ＝（ｘｉｊ－ｘｊ）／σ． （８）
　　步骤３　运用归一化Ｘ，得到矩阵Ｙ为

Ｙ＝
ｘｉｊ

∑
ｍ

ｋ＝１
ｘ







ｋｊ ｍ×ｎ
．

　　步骤４　计算第ｊ项指标的熵值ｚｊ为

ｚｊ＝－
１
ｌｎｍ∑

ｍ

ｋ＝１
ｙｋｊｌｎｙｋｊ．

　　步骤５　计算第ｊ项指标的差异性系数ｓｊ为

ｓｊ＝
１
ｚｊ
．

　　步骤６　到安全指标客观权向量为Ｗｏｂｊ为

Ｗｏｂｊ＝
ｓｊ

∑
ｎ

ｊ
ｓ







ｊ
．

３１３　 运用层次分析法 （ＡｎａｌｙｔｉｃＨｉｅｒａｒｃｈｙ
Ｐｒｏｃｅｓｓ，ＡＨＰ）由算法 ２提取各安全态
势指标的主观权重值

算法２　安全态势指标主观权向量提取算法．

输入：安全态势指标两两比较值．
输出：安全态势指标主观权向量．
步骤１　构造安全态势指标两两比较矩阵Ｅ为

Ｅ＝

ｅＣＣ ｅＣＧ ｅＣＭ ｅＣＡ
ｅＧＣ ｅＧＧ ｅＧＭ ｅＧＡ
ｅＭＣ ｅＭＧ ｅＭＭ ｅＭＡ
ｅＡＣ ｅＡＧ ｅＡＭ ｅ













ＡＡ

．

　　步骤２　归一化Ｅ为

珚Ｅ＝
ｅｉｊ

∑
４

ｋ＝１
ｅ







ｋｊ４×４
．

　　步骤３　得到珚Ｅ的权向量珡Ｗ为

珡Ｗ ＝ ∑
４

ｋ＝１
ｅ( )ｉｋ ．

　　步骤４　运用归一化珡Ｗ得到Ｅ的权向量Ｗ为

Ｗ ＝
ｗｉ

∑
４

ｋ＝１
ｗ







ｋ
．

　　步骤５　Ｅ的特征方程为
ＥＷ ＝λｍａｘＷ．

式中：λｍａｘ为最大特征根；Ｗ为相应的特征向量．解
出λｍａｘ，进行一致性和随机性检验．如果检验通过，
则Ｅ和其权向量Ｗ可以接受，此时Ｗ即为安全指
标主观权向量Ｗｓｕｂ；否则调整Ｅ，直到检验通过．

综合Ｗｏｂｊ和Ｗｓｕｂ得到安全态势指标权向量
ＷＮ ＝（ｗＣ，ｗＧ，ｗＭ，ｗＡ），计算方法为

ＷＮ ＝
ｗ（ｉ）ｏｂｊ·ｗ

（ｉ）
ｓｕｂ

∑
４

ｋ＝１
ｗ（ｋ）ｏｂｊ·ｗ

（ｋ）







ｓｕｂ

．

３２　安全态势值评估
根据安全态势指标权重和联系度矩阵计算集

对联系度得到

μＮ ＝［ｗＣ，ｗＧ，ｗＭ，ｗＡ］·

ａ（Ｃ） ｂ（Ｃ）１ ｂ（Ｃ）２ ｂ（Ｃ）３
ａ（Ｇ） ｂ（Ｇ）１ ｂ（Ｇ）２ ｂ（Ｇ）３
ａ（Ｍ） ｂ（Ｍ）１ ｂ（Ｍ）２ ｂ（Ｍ）３
ａ（Ａ） ｂ（Ａ）１ ｂ（Ａ）２ ｂ（Ａ）３

ｃ（Ｃ）

ｃ（Ｇ）

ｃ（Ｍ）

ｃ（Ａ













）

１
ｉ１
ｉ２
ｉ３















ｊ

＝

ａＮ ＋ｉ１＋ｉ２＋ｉ３＋ｃＮｊ． （９）
　　计算网络安全态势值为

ＨＮ ＝
ｃＮ
ａＮ
． （１０）

　　根据多个时段的网络安全态势值可以绘制网
络安全态势图以反映可信网络安全总体状况．
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４　安全态势预测
时间序列是参数集和状态空间都可列的随机

过程，是按照时间顺序取得的一系列观测值，它的

本质特征是相邻观测值的前后依赖性．基于时间
序列分析的方法立足于概率论与统计学，能够很

好地刻画序列的前后依赖关系，准确预测序列的

变化趋势．首先采样过去和当前多个时段的网络
安全态势值得到时间序列，然后利用 ＢｏｘＪｅｎｋｉｎ
模型［１０］预测未来网络安全趋势．

ＢｏｘＪｅｎｋｉｎ模型对原序列进行周期差分和趋
势差分，将非平稳时间序列转化为平稳时间序列，

再根据新序列的自相关函数和偏相关函数的性

质，建立自回归滑动平均模型分析新序列的变化

规律．
首先由算法３得到ＢｏｘＪｅｎｋｉｎ时间序列输出值．
算法３　时间序列分析算法．
输入：网络安全态势值．
输出：ＢｏｘＪｅｎｋｉｎ模型时间序列输出值．
步骤１　 计算时间序列 Ｔｉ的均值，使 Ｔｉ＝

Ｔｉ－Ｔｉ，设置趋势差分阶数α＝３．

Ｔｉ＝
１
Ｌ∑

Ｌ

ｉ＝１
Ｔ( )ｉ．

式中Ｌ为Ｔｉ的周期长度．
步骤２　计算Ｔｉ的自相关函数估计βｋ为

ｖｋ ＝
１
Ｌ∑
Ｌ－ｋ

ｉ＝１
Ｔｉ·Ｔｉ＋ｋ，

βｋ ＝
ｖｋ
ｖ０
．

式中：ｋ＝｛１，２，…，?Ｌ／４」｝；ｖ０为 Ｔｉ的方差估
计；ｖｋ为Ｔｉ的自协方差估计．

步骤３　如果βｋ的滞后期延长很快趋于零，
则Ｔｉ为平稳时间序列，转到步骤６．

步骤４　如果α＞０，则对Ｔｉ做一阶趋势差分
Ｔｉ＝Ｔｉ＝１－Ｚ，其中Ｚ为后移算子，ＺＴｉ＝Ｔｉ－１．
同时α＝α－１，转到步骤２．

步骤５　如果非平稳时间序列Ｔｉ存在周期为
Ｄ的特性，则对Ｔｉ做Ｄ阶季节差分Ｔｉ＝ＤＴｉ＝１－
ＺＤ．同时重新设置α＝３，转到步骤２．

步骤６　计算Ｔｉ的偏相关函数估计γｋ，ｊ为
１ β１ … βｋ－１
β１ １ … βｋ－２
   

βｋ－１ βｋ－２ …











１

γｋ，１
γｋ，２
…

γｋ，












ｋ

＝

β１
β２
…

β












ｋ

．

　　步骤７　根据βｋ和γｋ，ｊ的性质判断ＡＲＭＡ（ｐ，
ｑ）的阶数ｐ和ｑ，其中：βｋ在ｑ－ｐ步滞后很快指

数衰减或正弦波衰减，γｋ，ｊ在ｐ－ｑ步滞后很快指
数衰减或正弦波衰减．ＡＲＭＡ（ｐ，ｑ）的计算方
法为

Φ（Ζ）Ｔｉ＝Θ（Ζ）ｇｉ．
式中：ｇｉ为高斯白噪声；Φ（Ｚ）＝１－Φ１Ｚ－… －

ΦｐＺ
ｐ；Θ（Ｚ）＝１－Θ１Ｚ－… －ΘｑＺ

ｑ．
步骤８　采用最小二乘法和最大似然法估计

模型参数．采样数据越多，参数估计误差对模型影
响越小．

然后将以上算法得出的时间序列应用到预测

公式（１１）中，得到网络安全态势预测值为

ＴＬ＋１ ＝ＴＬ＋
１
Ｌ∑

Ｌ

ｉ＝１
τｉ（Ｔｉ＋１－Ｔｉ）． （１１）

式中τ∈［０，１］为遗忘因子．
依据预测值绘制网络安全趋势图可以指导网

络管理及安全决策．

５　结果和分析
根据图１构建了可信网络及管理系统来验证

ＳＰＳＡＦ的有效性和性能．实验仿真了不同网络设
备在１０个时段中遭到蠕虫攻击、ＳＱＬ注入攻击或
ＳＹＮＦｌｏｏｄ攻击的情况．以第１时段 ＡＭＰ遭到蠕
虫攻击为例，审计４类安全指标信息得到联系度
矩阵为

Ｕ１ ＝

０７ ０１ ０ ０１
０１ ０１ ０１ ０２
０４ ０１ ０１ ０１
０２ ０１ ０１ ０２

０１
０５
０３











０４

．

　　运用式（４）计算安全指标态势值．考虑联系
度中的不确定性和负面影响，令 ｉ１ ＝０２５，ｉ２ ＝
０，ｉ３ ＝－０７５，ｊ＝－１，得到μ

（１）
Ｃ ＝０５５０，μ（１）Ｇ ＝

－０５２５，μ（１）Ｍ ＝００５０，μ（１）Ａ ＝－０３２５．同理得到
１０个时段的安全指标态势采样值，并建立评估矩
阵Ｘ．由算法１计算得到 Ｗｏｂｊ＝（０２８，　０３１，
　０２２，　０１９），由算法 ２计算得到 Ｗｓｕｂ ＝
（０２９，　０３５，　０２１，　０１５），综合Ｗｏｂｊ和Ｗｓｕｂ
得到ＷＮ ＝（０３０７，　０４１０，　０１７５，　０１０８）．

将ＷＮ和Ｕ１代入式（９）得到第１时段的联系
度为

　μ（１）Ｎ ＝［０３０７，０４１０，０１７５，０１０８］·

　　　　

０７ ０１ ０ ０１
０１ ０１ ０１ ０２
０４ ０１ ０１ ０１
０２ ０１ ０１ ０２

　

０１
０５
０３











０４

１
ｉ１
ｉ２
ｉ３















ｊ

＝
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　　０３４７５＋０１ｉ１＋００６９０３ｉ２＋０１５１８ｉ３＋０３３１４ｊ．
令ｉ１＝０２５，ｉ２＝０，ｉ３＝－０７５，ｊ＝－１，得到

μ（１）Ｎ ＝－００７２７５．运用式（１０）计算网络安全态
势值为ＨＮ ＝０９５４．同理得到１０个时段的网络安
全态势值，并绘制出网络安全态势图如图３所示．
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图３　网络安全态势图

　　由图３可以看出，网络安全态势曲线与仿真
的网络安全状况基本一致，网络安全态势值越大

表明网络安全状况越严重；安全指标信息权重越

大、网络遭受攻击越多或攻击破坏度越大，则网络

安全状况越差．
将以上１０个时段的网络安全态势值作为时

间序列输入值，运用 ＢｏｘＪｅｎｋｉｎ模型得到时间序
列输出值，利用预测公式（１１）得到网络安全态势
预测值．如图４所示，预测结果与实际结果基本一
致，表明ＢｏｘＪｅｎｋｉｎ模型预测误差较小，反映的安
全态势因素与网络实际情况相符．
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图４　网络安全态势预测结果与实际结果对比图

　　上述仿真结果表明，ＳＰＳＡＦ能有效提取不同
网络设备的安全信息要素，综合分析影响网络态

势的安全因素的确定性与不确定性，将各安全指

标有机融合，准确评估当前网络安全状况，并通过

时间序列分析法有效反映未来网络安全趋势，管

理员可据此采取相应防护或应急措施，提高了网

络安全性和可用性．

６　结　论
１）在增强的可信网络连接框架上，结合网络

态势感知技术，提出了集对分析的网络安全态势

评估与预测方法ＳＰＳＡＦ．
２）ＳＰＳＡＦ高效组织和审计可信网络中多种

表示网络局部安全特征的要素，综合改进的熵权

法和层次分析法提取安全信息指标权重，利用集

对分析方法评估安全信息指标，根据得到的网络

安全态势值绘制网络安全态势图．同时，采用
ＢｏｘＪｅｎｋｉｎ模型基于安全态势评估结果对网络安
全变化趋势进行预测．
３）实验结果表明，ＳＰＳＡＦ能切实有效地反映

可信网络安全态势及其发展趋势，实时量化的机

制有利于管理员认知和理解网络安全状况，使其

迅速准确地应对安全风险和威胁，更全面可靠地

保障网络安全．
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