
书书书

第４４卷　第３期
２０１２年３月

　
哈　尔　滨　工　业　大　学　学　报

ＪＯＵＲＮＡＬＯＦＨＡＲＢＩＮＩＮＳＴＩＴＵＴＥＯＦＴＥＣＨＮＯＬＯＧＹ
　

Ｖｏｌ４４ Ｎｏ３

Ｍａｒ．２０１２

　　　　　　

可信计算授权协议分析与改进

池亚平１，李志鹏１，２，魏占祯１，方　勇１

（１．北京电子科技学院 通信工程系，１０００７０北京，ｃｈｉｙｐ＠ｂｅｓｔｉ．ｅｄｕ．ｃｎ；

２．西安电子科技大学 通信工程学院，７１００７１西安）

摘　要：针对ＴＣＧ授权协议ＯＩＡＰ和ＯＳＡＰ的安全缺陷、功能重叠等问题，提出了一种新的可信计算授权协
议（ＯＩＣＡＰ）．该协议通过引入 Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ密钥交换算法产生的会话密钥保证其机密性，适用于多个实
体，能够抗重放攻击，保证了通信数据的完整性和机密性．通过对新授权协议进行 ＢＡＮ逻辑分析，表明该协
议能够达到预期效果．
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　　在可信计算中，访问 ＴＰＭ资源（如某些函数
或某个实体）需要使用授权协议来证明访问者具

有合法的授权．ＴＣＧ联盟在授权数据管理协议
中，依靠 ｒｏｌｌｉｎｇｎｏｎｃｅ机制和消息认证码 ＨＭＡＣ
机制来保证授权过程的完整性和抗重放能力．

ＴＣＧ规范基于密码技术实现了多种应用安全
机制，如ＴＣＧ定义了５种证书、６种协议以及７种
密钥，以满足多种应用场景的需求．由于ＴＣＧ在设
计规范时有意回避对称密码体制，以及联盟内多个

厂商解决方案之间的妥协都造成了这种复杂体系．

国内外学者对 ＴＣＧ规范中使用最为频繁的
两个授权协议 ＯＩＡＰ（ＯｂｊｅｃｔＩｎｄｅｐｅｎｄｅｎｔＡｕｔｈｏｒｉ
ｚａｔｉｏｎＰｒｏｔｏｃｏｌ）和ＯＳＡＰ（ＯｂｊｅｃｔＳｐｅｃｉｆｉｃＡｕｔｈｏｒｉｚａ
ｔｉｏｎＰｒｏｔｏｃｏｌ）进行了大量研究，对两个协议的安
全性进行了分析．文献［１］提出了一种针对 ＯＩＡＰ
的中间人攻击．文献［２］针对弱口令和口令泄露
等问题提出了增强安全性的协议改进．文献［３－
５］引入对称密码体制提升协议的机密性，并简化
ＴＣＧ复杂的授权协议簇．在众多的改进协议中，
存在假设不合理、会话密钥无法得到授权保证和

无法抵抗中间人攻击等问题．本文针对ＴＣＧ协议
规范中存在的漏洞和功能重叠、效率低的特点提

出了１个改进的授权协议，该协议有效地解决了
一种特定情况下的中间人攻击，采用 Ｄｉｆｆｉｅ－Ｈｅｌｌ
ｍａｎ密钥交换算法生成会话密钥加密敏感数据，
最后对其安全性进行了分析．



１　可信计算中授权协议分析
ＴＰＭ主要提供了两种使用实体的授权协议

（ＯＩＡＰ、ＯＳＡＰ）．在两种协议中，通信双方通过哈
希ｎｏｎｃｅ数据和共享秘密作为授权来抵抗可能的
中间人攻击，同时这种授权方式也具有抗重放攻

击的特点．
１１　ＴＣＧ授权协议概述

ＯＩＡＰ协议被设计为用来提供授权给ＴＰＭ管理
的任何实体，授权数据通常为口令的ｈａｓｈ值．ＯＩＡＰ
协议通过会话模式创建，１个ＯＩＡＰ一经创建可以为
任意的实体提供授权，同时可以进行多个ＯＩＡＰ授权
会话．与ＯＳＡＰ协议相比，ＯＩＡＰ使用１个会话便可以
为不同的实体提供授权，更具通用性．

ＯＳＡＰ协议使用共享秘密，在针对某个具体
的实体运行时，安全性要高于 ＯＩＡＰ协议．ＯＳＡＰ

协议的设计相对 ＯＩＡＰ协议更具有效率，在针对
某个特定的实体进行会话时，ＯＳＡＰ被设计为只
传送授权数据一次，其后通过临时共享秘密来提

供授权．ＯＳＡＰ减少了授权数据的传递次数，减低
了口令等敏感数据的暴露危险，它的不足之处是

不同的实体需要建立不同的会话来进行授权．
１２　ＯＩＡＰ潜在的隐患

ＯＩＡＰ协议通过 ｒｏｌｌｉｎｇｎｏｎｃｅ机制，由使用者
和ＴＰＭ轮流生成 ｎｏｎｃｅ值，来保证消息的新鲜
性．同时在数据交互过程中使用了 ＨＭＡＣ值
ＨＨＭＡＣ，用ｈａｓｈ函数校验输入、输出数据的完整
性，保证了消息不被篡改和替换．在 ＨＭＡＣ的输
入中使用授权数据，达到认证的目的，拒绝了非法

的访问者．文献［１］提出了一种针对ＯＩＡＰ协议的
重放攻击方法，使得 ＯＩＡＰ暴露出了一定的缺陷．
攻击方法如图１所示．
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图１　ＯＩＡＰ的重放攻击

　　１个恶意的中间人可以使用拦截、欺骗、转发
的方法改变 Ｏｒｄｉｎａｌ命令的执行顺序．如图 １所
示，中间人先拦截并保存使用者的命令，通过向使

用者返回１个 ＴＰＭ故障重启的信号使得使用者
重新开启新的会话，并执行命令．对于新的会话，
可能出现的情况有：１）原命令与原数据；２）原命
令与新数据；３）新命令与新数据．这种攻击方法
对情况１）没有什么效果，而对情况３）则可以进
行新一轮的攻击．对于在情况２）下潜在的攻击方
式，中间人可以重放授权命令，更改了命令顺序．
如果攻击目标是度量值的更新操作，则可以用被

捕获的失效值来替换新产生的值，使得可信不再

可信．

１３　ＴＣＧ协议缺陷分析
出于对效率和安全性的不同侧重，ＴＣＧ联盟设计

了两种不同的授权方式．ＯＩＡＰ协议更侧重于效率，但
是经过分析发现，存在一种攻击方式可以利用错误会

话产生的授权数据．同时ＯＳＡＰ协议在功能上与ＯＩＡＰ
协议相同，出于安全性考虑，采用临时共享秘密来减少

对共享秘密的使用．由于采用了相同的ＨＭＡＣ机制来
加强私密性，导致了安全性没有得到保证，同时这种冗

余的协议体系不利于ＴＰＭ芯片高效率地工作．

２　ＯＩＣＡＰ协议
２１　ＯＩＣＡＰ协议描述

为避免敏感信息的直接传输，在借鉴 ＴＣＧ标
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准的基础上，本文提出了一种新的授权协议

ＯＩＣＡＰ（Ｏｂｊｅｃｔ－ＩｎｄｅｐｅｎｄｅｎｔＣｏｎｆｉｄｅｎｔｉａｌＡｕｔｈｏｒｉ
ｚａｔｉｏｎＰｒｏｔｏｃｏｌ），该协议采用对称密码方法加密敏
感信息且具有抗重放攻击的能力．

协议中用到的符号如下：ＣＣＭＤ代表使用者 Ｃ
想在可信平台 Ｔ上执行的授权命令；Ｒ为受保护
的资源；Ｓｒ代表Ａｌｉｃｅ与ＴＰＭ之间共享的秘密，通
常为口令的哈希值；Ｄ为命令中的数据；ＲＲＥＳ为在
Ｒ上执行ＣＣＭＤ的结果；Ｎｅ为１６０Ｂ的随机数用来
保证新鲜性；Ｎｏ为１６０Ｂ的随机数，同Ｎｅ；Ｋｈ代表
密钥句柄；Ｔｐ代表可信平台当前状态．协议流程
如图２所示．

１．Ｃ→Ｔ：ＣＭＤ＿ＯＩＣＡＰ，Ｎｏ，Ｔｐ，Ｋｈ，Ｙａ，Ａｉ．
２．Ｔ→Ｃ：Ｔｐ，Ｎｅ，Ｔｐ，Ｙｂ，Ａｒ．
３．Ｃ→Ｔ：Ｅｓｋ（Ｄ），Ｎｏ，Ｒ，ＣＣＭＤ，Ａｉ．
４．Ｔ→Ｃ：ＲＲＥＳ，Ｅｓｋ（Ｄ），Ｎｅ，Ａｒ．

图２　ＯＩＣＡＰ协议流程

　　图２的步骤１中 Ｃａｌｌｅｒ向 ＴＰＭ发送 ＯＩＣＡＰ
请求，可信平台ＴＰＭ当前状态Ｔｐ，标记了ＴＰＭ当
前状态（如未知、正常或故障）；Ｙａ用于与ＴＰＭ协
商会话密钥．Ａｉ为授权数据，且

Ａｉ＝ＨＨＭＡＣ（Ｓｒ‖Ｔｐ‖Ｎｏ‖Ｙａ）．
　　ＴＰＭ验证授权数据，如果使用者认为的状态
符合ＴＰＭ状态，则开启ＯＩＣＡＰ会话，生成

Ｙａ＝ｇ
Ｘａ（ｍｏｄｐ），

保存Ｘａ（Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ算法见文献［６］）．
步骤２中ＴＰＭ向Ｃａｌｌｅｒ发送ａｕｔｈＨａｎｄｌｅ，Ｔｐ，

Ｎｅ，Ｙｂ，Ａｒ，其中
Ａｒ＝ＨＨＭＡＣ（Ｔｐ‖Ｓｒ‖Ｎｏ‖Ｎｅ‖Ｙｂ），

Ｙｂ ＝ｇ
Ｘｂ（ｍｏｄｐ）生成会话密钥 Ｋｓｋ ＝Ｙａ

Ｘｂ（ｍｏｄ
ｐ）会话共享秘密

Ｋｓｒ＝ＨＨＭＡＣ（Ｓｒ‖Ｎｏ‖Ｎｅ）．
　　步骤３中Ｃａｌｌｅｒ根据Ｎｏ、Ｎｅ、Ｓｒ生成会话共享
秘密Ｋｓｒ，计算授权数据是否有效，生成会话密钥
Ｋｓｋ ＝Ｙｂ

Ｘａ（ｍｏｄｐ），可以选择用 Ｋｓｋ加密输入参
数，授权数据

Ａｉ＝ＨＨＭＡＣ（Ｅｓｋ（Ｄ），Ｎｏ，Ｋｓｒ）；
　　步骤４中ＴＰＭ验证授权数据，用 Ｋｓｋ解密输
入参数，最后执行命令，返回参数时同样使用 Ｋｓｋ
加密返回的参数，根据 ｃｏｎｔｉｎｕｅＡｕｔｈＳｅｓｓｉｏｎ判断
是否继续会话．
２２　ＯＩＣＡＰ协议安全性分析

ＯＩＣＡＰ协议的安全性分析主要从以下５个方面．
１）认证．认证是最重要的安全手段之一，系

统中的主体进行身份识别的过程，所有其它的安

全性都依赖于此．ＴＣＧ规范中授权协议采用
ＨＭＡＣ机制来保证消息的认证性．通过对口令的

哈希值和其他值如ｎｏｎｃｅ和授权句柄进行 ＨＭＡＣ
运算，生成消息认证码来保证消息是源自于期待

的实体．ＯＩＣＡＰ协议中采用 ＨＭＡＣ机制来保证消
息的认证．与 ＡＰ协议不同（见文献［５］），ＯＩＣＡＰ
协议采用 ＨＭＡＣ机制于会话密钥的生成过程中，
在防止了中间人攻击的同时无需引入可信第三方．
２）私密性．秘密性的目的是为了保护协议消息

不被泄露给未授权拥有此消息的人，即使是攻击者

观测到了消息的格式，它也无法从中得到消息的内

容或提炼出有用的消息．ＯＩＣＡＰ通过可选的加密模
式来保证消息的秘密性，由于采用了ＤＨ密钥交换
算法使得加密过程具有了完美向前保密（ＰＦＳ）．分
享秘密的双方均会对结果施加自己的影响，密钥被

丢弃后更换新的密钥，两个密钥相互之间不具有任

何关系，进一步提升了保密的安全性．
３）抗重放．通过ｒｏｌｌｉｎｇｎｏｎｃｅ机制在消息中添

加新鲜值抵抗重放攻击．
４）完整性．完整性的目的是保护协议消息不

被非法篡改、删除和替代．ＯＩＣＡＰ采用 ＨＭＡＣ保
证消息的完整性．
５）抗并行会话引起的重放攻击．ＯＩＣＡＰ协议

引入了平台状态信息 ＴＰｓｔａｔｅ位保证会话的真实
有效性．由于加入 ＴＰｓｔａｔｅ标志平台的状态，因此
协议具有抗上述重放攻击的特点．当中间人欺骗
使用者，报告 ＴＰＭ当前状态为故障时，使用者标
记当前 ＴＰＭ为故障．重新建立的 ＴＰＭ会话中
ＴＰＭ状态与 ＴＰＭ方状态不一致，ＴＰＭ即撤销当
前所有会话．并将ＴＰＭ状态位恢复为正常状态．

综上所述，ＯＩＣＡＰ协议与ＴＣＧ协议功能比较
如表１所示．

表１　安全性能对比

协议 认证 抗重放 完整性 秘密性
抗并行会

话重放攻击

ＯＩＡＰ    × ×

ＯＳＡＰ    × ×

ＯＩＣＡＰ     

２３　ＯＩＣＡＰ协议安全性形式化分析
ＢＡＮ逻辑是一种基于信念的逻辑，是１９８９年

由ＭｉｃｈａｅｌＢｕｒｒｏｗｓ，ＭａｉｔｉｎＡｂａｄｉ和ＲｅｏｇｅｒＮｅｅｈａｍ
提出的．ＢＡＮ逻辑的核心思想是：通过对认证协议
过程的形式化分析来研究认证双方通过相互接受

和发送消息，从最初各自的信任逐渐发展到协议实

现的最终目标———认证双方的最终信任．ＢＡＮ逻
辑中定义的基本符号和推理规则参见文献［６］．

本文提出的可信授权方案 ＯＩＣＡＰ的 ＢＡＮ逻
辑分析过程如下．
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１）首先建立初始条件集合．

ＴＴＰＭ｜≡Ｔ ←→ＴＰＭ

Ｓｒ
Ｕ，

Ｃ｜≡ ←→Ｃ
Ｓｒ
ＴＴＰＭ，

ＴＸｂ，
ＴＴＰＭ｜≡＃（Ｎｅ），
Ｃ｜≡＃（Ｎｏ），
ＣＸａ，

　　２）可信授权方案建立过程的ＢＡＮ逻辑化．
① Ｃ→ＴＴＰＭ：｛ＣＣＭＤ－ＯＩＣＡＰ｛Ｎｏ‖Ｔｐ‖Ｙａ｝Ｓｒ｝；
② ＴＴＰＭ→Ｃ：｛｛Ｔｐ‖Ｎｅ‖Ｙｂ｝Ｓｒ｝；
③ Ｃ→ＴＴＰＭ：｛｛ＣＣＭＤ‖Ｅｓｋ（Ｄ）‖Ｎｏ‖｝ｓｒ｝；
④ ＴＴＰＭ→Ｃ：｛｛Ｒ‖ＲＲＥＳ‖Ｎｅ｝ｓｒ｝．
３）建立协议预期目标集合为

ＴＴＰＭ｜≡｛ＣＣＭＤ｝，
ＴＴＰＭ｜≡＃（ＣＣＭＤ），
ＴＴＰＭ｜≡｛Ｄ｝ｓｋ，
Ｃ｜≡｛Ｒ‖ＲＲＥＳ｝，
Ｃ｜≡＃（Ｒ‖ＲＲＥＳ），
Ｃ｜≡｛Ｄ｝ｓｋ．

　　即需要证明 ＴＰＭ相信 Ｃ发送了执行命令
ＣＣＭＤ的请求，且ＣＣＭＤ是新鲜的，同时ＣＣＭＤ的数据
被会话密钥Ｋｓｋ加密．同样Ｃ相信 ＴＰＭ返回了命
令ＣＣＭＤ的执行结果及返回码，且上述信息是新鲜
和用Ｋｓｋ加密过的．
４）可信授权方案的ＢＡＮ逻辑形式化证明．
（１）由可信授权方案的第１）步知：
Ｔ｛ＣＣＭＤ－ＯＩＣＡＰ，｛Ｎｏ，Ｔｐ，Ｙａ｝Ｓｒ｝，

且 ←→Ｃ
Ａｒ
Ｔ由消息源规则可知，

Ｔ｜≡ ←→Ｃ
Ａｒ
Ｔ∧Ｔ｛ＣＣＭＤ＿ＯＩＣＡＰ，｛Ｎｏ，Ｔｐ，Ｙａ｝Ｓｒ｝
Ｔ｜≡Ｃ｜～｛Ｎｏ，Ｔｐ，Ｙａ｝Ｓｒ

，

即ＴＰＭ相信 Ｃａｌｌｅｒ发送了消息 ｛ＣＣＭＤ＿ＯＩＣＡＰ，
｛Ｎｏ，Ｔｐ，Ｙａ｝Ｓｒ｝同理

Ｃ｜≡ ←→Ｃ
Ａｒ
Ｔ∧Ｃ｛Ｔｐ，Ｎｅ，Ｙｂ｝Ｓｒ

Ｃ｜≡Ｔ｜～｛Ｔｐ，Ｎｅ，Ｙｂ｝Ｓｒ
，

即Ｃａｌｌｅｒ相信ＴＰＭ返回了消息｛Ｔｐ，Ｎｅ，Ｙｂ｝Ｓｒ．
（２）由消息的新鲜性规则得

Ｔ｜≡＃（Ｎｏ）
Ｔ｜≡＃（ＣＣＭＤ，｛Ｎｏ，Ｔｐ，Ｙａ｝Ｓｒ）

，

同理可得Ｃ｜≡＃（｛Ｎｅ，Ｔｐ，Ｙｂ｝Ｓｒ）．
（３）由临时值校验规则知

Ｔ｜≡＃（ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ）∧Ｔ｜≡Ｃ｜～｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝
Ｔ｜≡Ｃ｜≡｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝

．

即ＴＰＭ相信消息｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝被Ｃａｌｌｅｒ
相信．

（４）由管理权规则知
Ｔ｜≡Ｃ→｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝∧Ｔ｜≡Ｃ｜≡｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝

Ｔ｜≡｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝
．

即 ＴＰＭ相信消息 ｛ＣＣＭＤ，Ｎｏ，Ｔｐ，Ｙａ｝．同理
Ｃ｜≡｛Ｔｐ‖Ｎｅ‖Ｙｂ｝．

（５）由初始化条件ＴＸａ与 ＣＸｂ运用信仰
规则得

Ｔ｜≡Ｘｂ∧Ｔ｜≡Ｙａ
Ｔ｜≡（Ｘｂ，Ｙａ）

，

　　由于Ｋｓｋ ＝Ｙａ
Ｘｂ，即Ｔ｜≡Ｋｓｋ，同理可以推出

Ｃ｜≡Ｋｓｋ．运用信仰规则
Ｔ｜≡（Ｎｏ，Ｎｅ，Ｓｒ）

Ｔ｜≡Ｎｏ
可知Ｔ｜≡ Ｎｏ同理 Ｔ｜≡ Ｎｅ，Ｔ｜≡ Ｓｒ，由 Ｋｓｒ ＝
ＨＨＭＡＣ｛Ｎｏ，Ｎｅ，Ｓｒ｝可知Ｔ｜≡ｓｒ．

（６）将授权数据Ｓｒ替换成共享秘密Ｋｓｒ后，重
复步骤（１）～（４），可以得到协议预期目标，在此
不再赘述．

３　结　语
本文分析了ＴＣＧ两个主要的授权协议，并针对

ＴＣＧ授权协议ＯＩＡＰ存在缺陷且与ＯＳＡＰ协议功能
重叠，无法保证私密性等问题提出了一种新的授权

协议，并对协议进行了安全性形式化分析，分析表明

该协议比ＴＣＧ原有协议具有更高的安全性．
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