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摘　要：为了提高ＡＥＳ的处理速度，提出了ＡＥＳ的全流水线设计思想．通过对全流水线路径上相应ＭＥＭ资
源和逻辑资源的深入分析，找出制约数据块工作效率的因素，采用双通道运算模型，创建各流水线节点的高

速模型，实现ＡＥＳ的全流水线设计．实验结果表明：在 ＥＰ４ＣＥ４０Ｆ２９Ｃ８的 ＦＰＧＡ芯片上执行 ＡＥＳ加解密运
算，其吞吐量达到７２Ｇｂｐｓ．在全流水线架构下，双通道的设计思想使得流水线上的所有数据块处于高效工
作状态，系统在低成本的前提下实现了性能的大幅提高．
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　　２００１年，美国国家标准技术局（ＮＩＳＴ）发布了
高级加密标准ＡＥＳ［１］．ＡＥＳ是一个对称分组密码
算法，用来取代 ＤＥＳ，从而成为广泛使用的新标
准．ＡＥＳ的分组长度是 １２８ｂｉｔ，密钥长度支持
３种：１２８，１９２，２５６ｂｉｔ，随着密钥长度的增加，执
行的轮数也随之增加．ＡＥＳ作为新一代的数据加
密标准，其安全性、高性能、高效率、易用性和灵活

性等优点被完全体现出来，ＡＥＳ的设计分别考虑
了软件和硬件平台的适应性，既能适应８ｂｉｔ单片

ＣＰＵ、也能适应通用的３２ｂｉｔＣＰＵ；能够作流密码、
消息认证码发生器、随机数发生器、ＨＡＳＨ算法
等．到目前为止，还没有已知的攻击方法对 ＡＥＳ
有效．

ＡＥＳ硬核的设计是众多应用研究的方向，考
虑应用的灵活性和芯片的发展趋势［２－３］，ＦＰＧＡ
成为设计实现的主流硬件平台［４－５］．２０００年，Ｋ．
Ｇａｊ等［６］设计实现了 ３３１５Ｍｐｂｓ的 ＡＥＳ核；
２００４年，ＳｈｕｅｎｎＳｈｙａｎｇＷａｎｇ等［７］将其提升到了

１６０４Ｇｐｂｓ；２００９年，Ｈ．Ｒａｉｓ等［８］设计的ＡＥＳ核
达到３０９０Ｇｐｂｓ，同年，为满足ＧＰＯＮ数据加密的
应用需求，ＵＴ开发小组［９］采用二级流水线方式实

现了４１４４Ｇｐｂｓ的处理能力．



１　ＡＥＳ算法
图１显示了ＡＥＳ（１２８ｂｉｔ密钥）的完整结构．

分组明文长度为 １２８ｂｉｔ，经过加密路径产生
１２８ｂｉｔ的分组密文；同理，１２８ｂｉｔ分组密文经过解
密路径还原成１２８ｂｉｔ的分组明文．在图１中，加
解密路径主要存在４个操作：轮密钥加、字节代
换、行移位和列混淆．轮密钥加是位异或运算；字节
代换是面向Ｓ盒的置换过程；行移位是指变换路径
上１２８ｂｉｔ过程数据以字节为单位的有序置换操
作；列混淆是指置换数据的矩阵乘法运算．加解密
路径共享密钥扩展方法，但是解密路径的密钥需要

在加密路径的扩展密钥基础之上增加列混淆操作．
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（ａ）加密　　　　　　　　　　　（ｂ）解密

图１　ＡＥＳ的加密和解密

　　加解密路径的轮运算是 ＡＥＳ算法的功能核
心，而轮运算具备共同的结构．考虑ＦＰＧＡ的资源
消耗，通过ＲＯＭ或ＲＡＭ方式来组织轮运算是目
前的主要设计思路之一．在该方式下，轮运算的伪
码描述为

Ｔ０ｎ＋１ ＝ａｅ０［Ｔ０ｎ＆０ｘｆｆ］^ａｅ１［（Ｔ１ｎ
８）＆０ｘｆｆ］^ａｅ２［（Ｔ２ｎ１６）＆０ｘｆｆ］^ａｅ３［（Ｔ３ｎ
２４）］^ｒｋ［４ｎ＋０］，

Ｔ１ｎ＋１ ＝ａｅ０［Ｔ１ｎ＆０ｘｆｆ］^ａｅ１［（Ｔ２ｎ
８）＆０ｘｆｆ］^ａｅ２［（Ｔ３ｎ１６）＆０ｘｆｆ］^ａｅ３［（Ｔ０ｎ
２４）］^ｒｋ［４ｎ＋１］，

Ｔ２ｎ＋１ ＝ａｅ０［Ｔ２ｎ＆０ｘｆｆ］^ａｅ１［（Ｔ３ｎ
８）＆０ｘｆｆ］^ａｅ２［（Ｔ０ｎ１６）＆０ｘｆｆ］^ａｅ３［（Ｔ１ｎ
２４）］^ｒｋ［４ｎ＋２］，

Ｔ３ｎ＋１ ＝ａｅ０［Ｔ３ｎ＆０ｘｆｆ］^ａｅ１［（Ｔ０ｎ
８）＆０ｘｆｆ］^ａｅ２［（Ｔ１ｎ１６）＆０ｘｆｆ］^ａｅ３［（Ｔ２ｎ
２４）］^ｒｋ［４ｎ＋３］．
式中：Ｔ０ｎ、Ｔ１ｎ、Ｔ２ｎ、Ｔ３ｎ分别为上一轮的数据输
出，数据宽度为３２ｂｉｔ；Ｔ０ｎ＋１、Ｔ１ｎ＋１、Ｔ２ｎ＋１、Ｔ３ｎ＋１分

别为本轮的处理结果，数据宽度为３２ｂｉｔ．数据总
宽度为 １２８ｂｉｔ，与分组数据宽度保持一致．而
ａｅ０、ａｅ１、ａｅ２、ａｅ３分别为３２ｂｉｔ宽、容量为２５６的
数据块，每个数据块的大小为８１９２ｂｉｔ，字节代
换、行移位和列混淆 ３个操作等效于 ａｅ０、ａｅ１、
ａｅ２、ａｅ３的查表；“^”操作为异或操作，等效为位
加；ｒｋ为本轮处理的扩展密钥．

２　ＡＥＳ全流水线模型设计
２１　ＦＰＧＡ的ＭＥＭ结构

Ａｌｔｅｒａ公司的ＣＹＣＬＯＮＥＩＶ为新一代高性价
比ＦＰＧＡ，其基本ＭＥＭ块为Ｍ９Ｋ颗粒．Ｍ９Ｋ可以
按照设计要求设计成 ＦＩＦＯ、单端 ＲＡＭ（包含
ＲＯＭ）、双端口 ＲＡＭ．在 ＡＥＳ的应用中，ａｅ０、ａｅ１、
ａｅ２、ａｅ３主要体现地址到数据的转换，可以通过
ＲＯＭ或双端口 ＲＡＭ来实现．按照 Ｍ９Ｋ的特征，
ａｅ０、ａｅ１、ａｅ２、ａｅ３的读出路径的高速等效工作模
型如图２所示．
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图２　数据块工作模型

　　图２中的第２级锁存可以按照应用要求来选
择，带锁存输出能让存储单元工作在更高的工作

速度，提高存储单元的数据吞吐量．按图２表示，
每进行一次ａｅ查表，需要两个工作时钟．

在高效的工作模式下，数据块地址到数据，需

要两个工作时钟，为提高存储单元工作效率，需采

用流水线的读取方式．此种方式，在工作时钟的驱
动下，移位后的数据依次进入地址锁存器，查表后

的数据依次从数据锁存器中输出．
２２　ＡＥＳ轮运算流水线模型

按照流水线的设计思想，轮运算的基本模型

如图３所示．
　　在图３中，ａｅ０、ａｅ１、ａｅ２、ａｅ３在图２所示模型
下的工作，其输入为移位后的地址，以流水线的方

式进入数据块，而输出就是对应字节代换、行移位

和列混淆后的数据，这些数据以流水线的方式输

出．５异或模块以流水线的方式处理完成轮密钥
加，最后形成下一轮处理的分组数据．

从该模型看出，分组数据 Ｔ０ｎ、Ｔ１ｎ、Ｔ２ｎ、Ｔ３ｎ
分别经过６个工作时钟才能完成一次轮运算，得
到 Ｔ０ｎ＋１、Ｔ１ｎ＋１、Ｔ２ｎ＋１、Ｔ３ｎ＋１，而 ａｅ０、ａｅ１、ａｅ２、ａｅ３
代表的数据块只产生了４个有效的输出，在流水
线方式下，数据块工作效率存在１／３的损失．
　　上述ａｅ查表操作的地址输入和查表后的数
据异或处理最终等效为逻辑运算，地址输入最终

·９２１·第３期 韩津生，等：ＦＰＧＡ的ＡＥＳ高速处理模型设计



体现为６输入的逻辑运算，后期的异或处理为５
输入的逻辑运算，这些逻辑运算在 ＦＰＧＡ中是通
过ＬＵＴ来实现的，对于ＣＹＣＬＯＮＥＩＶ，ＬＵＴ为４输
入－输出结构，为提高逻辑运算的工作频率，前后
都需要增加一级流水线．这样，从流水线路径上，

形成了深度为８的节点模型，其中４个工作时钟
用于数据块的地址到数据的转换，４个工作时钟
用于逻辑运算和地址数据的输入输出消耗．采用
这种８工作时钟的节点模型，能有效提高节点的
工作频率，但是，数据块的工作效率降为１／２．
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图３　ＡＥＳ轮运算的基本模型

２３　ＡＥＳ全流水线模型设计
采用双通道的思想能有效解决这一问题，实

现ＡＥＳ的全流水线结构．提取图３的处理流程，
通过分组数据交替的方式连续穿过流水线，即当

Ａ通道数据工作在数据块时，Ｂ通道数据工作在组
合逻辑部分，其简化模型如图４所示．
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图４　轮运算的双通道简化模型

　　在图４中，ＡＴｎ、ＢＴｎ分别为Ａ、Ｂ通道的Ｔ０ｎ、
Ｔ１ｎ、Ｔ２ｎ、Ｔ３ｎ数据，ＡＴｎ＋１、ＢＴｎ＋１分别为经过轮处
理后Ａ、Ｂ通道的Ｔ０ｎ＋１、Ｔ１ｎ＋１、Ｔ２ｎ＋１、Ｔ３ｎ＋１数据，ａｅ
为ａｅ０、ａｅ１、ａｅ２、ａｅ３数据块．

图４的Ａ、Ｂ通道是对于相对独立的分组数据
而言，正常的ＡＥＳ数据加解密是由若干分组数据
组成，这些分组数据被依次送入 ＡＥＳ加解密通
道．在流水线工作模式下，并不存在Ａ、Ｂ通道的区
分，只是表现为分组数据量的成倍增加，即由原来

的每８个工作时钟送入一组分组数据变成每４个
时钟送入一组分组数据．

轮运算理论资源消耗：除４个 Ｍ９Ｋ外，地址
输入部分将消耗６４个ＬＥ单元，其中的６４个ＬＵＴ
全部用于逻辑运算；后期的异或处理和数据缓冲

将消耗１２８个ＬＥ，其中有６４个 ＬＵＴ用于逻辑运
算；分组数据输出将消耗 １２８个 ＬＥ，其中 ３２个
ＬＵＴ用于逻辑运算．

轮运算最终消耗４个Ｍ９Ｋ和３２０个ＬＥ．

３　ＡＥＳ加解密模型
在１０轮的轮处理过程中，前９轮的处理方式

是完全一样的，只有最后一轮的处理略有差异，并

且最后一轮存在资源和流水线深度裁减的条件，

这可以在设计上予以体现，但是，为保持流水线结

构的相对完整，本模型并不做差异化处理．
按照图４的思想完成图１所示的 ＡＥＳ硬核

设计，其轮运算部分构成了一个流水线深度为４０
的全流水线结构，其电路结构图如图５所示．
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图５　加解密电路结构图

　　在图５中，Ｐ０－３为分组明文，Ｃ０－３为分组
密文，Ｗ、Ｗ′分别为加、解密密钥，ａｅ０－４、ｄｅ０－４
分别为加、解密Ｓ盒和列混淆数据块．

轮前逻辑消耗等效为１个工作时钟，数据块
消耗等效为４个工作时钟，异或操作部分消耗等
效为３个工作时钟，１０轮操作共８０个工作时钟．
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４　实　验
ＥＰ４ＣＥ４０Ｆ２９Ｃ８的 ＬＥ总数量为 ４２１９３个，

Ｍ９Ｋ为 １２６个．在 ＥＰ４ＣＥ４０Ｆ２９Ｃ８上，按照图 ５
模型设计出 ＡＥＳ核，加密部分的１０轮轮处理实
际资源消耗为３２００个 ＬＥ和４０个 Ｍ９Ｋ，解密部
分亦是如此，这和理论计算完全一致．

ＬＥ实际消耗占比为１５２％，Ｍ９Ｋ消耗占比
为６３５％．从这个数据来看，ＦＰＧＡ的 Ｍ９Ｋ资源
为关键资源，所以，Ｍ９Ｋ在 ＦＰＧＡ中的利用率及
其工作效率是 ＡＥＳ处理能力和 ＦＰＧＡ对 ＡＥＳ处
理能力的关键所在，这一点和 ＡＥＳ核的理论分析
模型完全一致．

ＥＰ４ＣＥ４０Ｆ２９Ｃ８中 Ｍ９Ｋ的最高工作频率为
２３８ＭＨｚ，工具软件显示，本 ＡＥＳ核的 Ｆｍａｘ为
２３８ＭＨｚ，这说明本 ＡＥＳ核对流水线路径上的各
节点的处理完全符合理论设计要求．考虑实际系
统的设计限制，本 ＡＥＳ核选定工作频率为
２２５ＭＨｚ，能通过系统的全面测试，满足应用
要求．

表１　性能比较

算法 所用器件
价格／

!

处理带宽／

Ｍｂｐｓ

性价比／

（Ｍｂｐｓ·
!

－１）

文献［１０］ ＸＣ３Ｓ５００Ｅ １８１７ ５３０ ２９１７

文献［４］ ＸＣ５ＶＬＸ５０ ３０６７２ ３０９０ １００７

文献［５］ ＸＣ５ＶＬＸ１１０Ｔ １９４５６９ ４１４４ ２１３

文献［１１］ＥＰ１Ｃ１２Ｑ２４０Ｃ８ ３９０５ ２５６ ６５６

本文ＡＥＳＥＰ４ＣＥ４０Ｆ２９Ｃ８ １３５４７ ７２００ ５３１４

５　结　论
１）对ＡＥＳ算法进行分析，其以字节代换为

核心的算法结构特点利于在 ＦＰＧＡ上实现．采用
流水线设计技术是行之有效的方法，但是，流水线

的工作效率特别是 ＭＥＭ的访问效率是制约算法
处理能力的因素．在全流水线架构下，双通道的设
计思想使得流水线上的所有数据块处于高效工作

状态，并最终达到了ＭＥＭ的极限工作效率．
２）采用全流水线结构，实现了特定 ＦＰＧＡ下

高性能ＡＥＳ核的设计目标．理论上，本ＡＥＳ核的数
据吞吐量为７６１６Ｇｂｐｓ，实验最终选定２２５ＭＨｚ为
ＡＥＳ核的工作频率，处理能力为７２Ｇｂｐｓ．
３）对ＡＥＳ核的性能进行了比较，结果表明，

本文所设计的ＡＥＳ核与目前已有的部分核相比，

在低成本的前提下实现了性能的大幅提高，达到

５３１４Ｍｂｐｓ／
!

的处理能力．
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