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摘　 要： 为实时、高效地检测网络流量异常，提出一种基于增量投影非负矩阵分解（ ＩＰＮＭＦ）的全网络流量异常检测方法

（ＯＤＡ⁃ＩＰＮＭＦ） ．提出一种增量投影非负矩阵算法，该算法不仅具有与 ＰＣＡ 相同的表达形式，还能以增量的方式构建正常子

空间和异常子空间，进而利用 Ｓｈｅｗｈａｒｔ 控制图实现全网络流量异常的在线检测．理论分析表明，该方法计算开销远小于

ＮＭＦ⁃ＮＡＤ，具有更高的实用价值；模拟网络数据以及实测网络数据实验表明，基于 ＮＭＦ 异常检测方法（ＮＭＦ⁃ＮＡＤ 和 ＯＤＡ⁃
ＩＰＮＭＦ）的检测性能优于 ＰＣＡ 方法；本文所提 ＯＤＡ⁃ＩＰＮＭＦ 与 ＮＭＦ⁃ＮＡＤ 网络异常检测效果相当，且可在线检测网络异常．
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　 　 随着互联网技术的迅猛发展，各类网络异常

活动如影随形，网络安全成为各方关注的焦点．异
常检测对于维护网络安全、高效、可靠运行具有重

要意义，是网络安全领域的研究热点［１－９］ ．

从全网的视角实时检测网络异常对于维护网

络稳定运行极为重要．文献［３－４］提出基于流量

矩阵子空间映射的全网络异常检测方法，该方法

利用流量矩阵的空间相关性和时间相关性，从全

网络的视角检测异常行为． 文献 ［５］ 指出基于

ＰＣＡ 异常检测方法对于主成分数量、检测阈值等

参数的选取非常敏感，而且连续的或者足够大的

网络异常可能毒害正常子空间，并致使误报率增

加．文献［６］利用奇异值分解（ＳＶＤ）实现 ＰＣＡ 的

在线更新，进而实现全网络的多元在线异常检测．



文献［７］先利用小波去除数据中的噪声，以减轻

大的异常对于正常子空间的毒害，再使用 ＰＣＡ 将

流量矩阵映射到正常和异常子空间．文献［８］亦做

了类似的工作，将 ＰＣＡ 和小波分析结合起来以提

高流量异常检测的精度．针对基于 ＰＣＡ 的异常检

测方法难以解释矩阵分解过程中出现的负值以及

无法连续检测异常的问题，文献［９］提出利用非

负矩阵分解检测网络异常，将原始流量矩阵与重

构矩阵的差视为噪声和异常，并通过 Ｓｈｅｗｈａｒｔ 控
制图捕捉网络异常，但该文献并未对方法的合理

性做出解释，并且只能离线检测网络异常．
本文采用与 ＰＣＡ 表达形式相同的投影非负

矩阵分解算法（ＰＮＭＦ）作为检测工具，提出了一

种基于 ＩＰＮＭＦ 的在线全网络流量异常检测方法

（ＯＤＡ⁃ＩＰＮＭＦ）．将 ＰＮＭＦ 引入到基于流量矩阵的

全网络异常检测中，并提出了一种增量投影矩阵

分解算法———ＩＰＮＭＦ； 提出一种基于 ＩＰＮＭＦ 的全

网络异常检测方法，该方法以增量的方式对流量

矩阵进行投影，构建正常子空间和异常子空间，可
实时检测网络异常．

１　 流量矩阵及 ＰＮＭＦ 算法

１ １　 流量矩阵

流量矩阵 ＴＭ（ｔｒａｆｆｉｃ ｍａｔｒｉｘ）是全网络流量概

览，可全面、准确地描述网络流量特征（流量大

小、字节数、ＩＰ 地址、端口等）的分布情况［１０］ ．矩阵

中的元素代表网络中某一时刻（时间间隔）源节

点与目的节点之间（ＯＤ 对）的流量， 可表示为一

个 ｄ × ｐ 的矩阵 Ｘ．其中，ｄ 为测量的周期数；ｐ 为 ｎ
个网络节点的 ＯＤ 对数，有 ｐ ＝ ｎ × ｎ（或 ｐ ＝ ｎ ×
（ｎ － １）） ．Ｘｉｊ 为在第 ｉ 个测量周期时第 ｊ 个 ＯＤ 对

的流量特征数据的测量值．根据选择的网络节点

类型不同，可以分为链路级、 路由级和 ＰｏＰ（ｐｏｉｎｔ
ｏｆ ｐｒｅｓｅｎｃｅ）级流量矩阵．本文以 ＰｏＰ 级流量矩阵

作为研究对象．
１ ２　 ＰＮＭＦ 算法

为应对高维数据“维度诅咒”问题，多采用矩

阵分解来分析实际问题中的高维数据，如 ＰＣＡ、
ＩＣＡ、ＳＶＤ、ＶＱ 等．然而上述方法分解的矩阵元素

可能出现负数往往无法得到合理的解释，因此，文
献［１１］的非负矩阵分解应运而生．

对任意给定的非负矩阵 Ｘ ∈ Ｒｄ×ｐ
＋ 进行分解，

试图寻找最优解 Ｗ 和 Ｈ 使得

Ｘ ≈ ＷＨ ． （１）
并通过迭代使得二者之间的近似误差最小，用欧

式距离衡量，有

ＤＥＵ（Ｘ‖ＷＨ） ＝ ∑
ｉｊ

［Ｘｉｊ － （ＷＷＴＸ） ｉｊ］ ２ ． （２）

式中： Ｗ ∈ Ｒｒ×ｐ
＋ 称为基矩阵，Ｈ ∈ Ｒｄ×ｒ

＋ 称为系数

矩阵，且 ｒ ≪ ｎ．
ＰＮＭＦ［１２］是一个改进的 ＮＭＦ 算法，它试图寻

找一个非负的投影矩阵使得

Ｘ ≈ Ｘ
＾
＝ ＰＸ ． （３）

式中的投影矩阵可进一步表示为

Ｐ ＝ ＷＷＴ ． （４）
式中 Ｗ ∈ Ｒｒ×ｐ

＋ ，相比于式（１），系数矩阵为 Ｈ ≈
ＷＴＸ．

ＰＮＭＦ 算法为求得最佳 Ｗ，定义了如下优化

问题：

ｍｉｎＦ（Ｗ） ＝ １
２
‖Ｘ － ＷＷＴＸ‖２ ． （５）

对 Ｘ 求偏导，有

　 ∂Ｆ（Ｗ）
∂Ｗｉｋ

＝ － ２（ＸＸＴＷ） ｉｋ ＋ （ＷＷＴＸＸＴＷ） ｉｋ ＋

（ＸＸＴＷＷＴＷ） ｉｋ ． （６）
令

ηｉｋ ＝
Ｗｉｋ

（ＷＷＴＸＸＴＷ） ｉｋ ＋ （ＸＸＴＷＷＴＷ） ｉｋ

． （７）

带入上式，得到

Ｗ′ｉｋ ＝ Ｗｉｋ － ηｉｋ
∂Ｆ（Ｗ）
∂Ｗｉｋ

． （８）

进而得到更新方程：

Ｗ′ｉｋ ＝ Ｗｉｋ

２（ＸＸＴＷ）ｉｋ

（ＷＷＴＸＸＴＷ）ｉｋ ＋ （ＸＸＴＷＷＴＷ）ｉｋ

， （９）

Ｗ ← Ｗ ／‖Ｗ‖ ． （１０）
　 　 较其他 ＮＭＦ 算法，ＰＮＭＦ 更适用于流量矩阵

的网络异常在线检测．首先，ＰＮＭＦ 与与基于 ＰＣＡ
的异常检测算法［３］具有相同的表达形式，可将流

量矩阵向正常子空间和异常子空间上进行投影；
其次，通过 ＰＮＭＦ 不仅可得到非负的稀疏矩阵，
而且只需考虑更少的参数，就能产生更稀疏的矩

阵，便于在线流量异常检测；而且，ＰＮＭＦ 在不断

迭代的过程中，可将正常与异常子空间的差异最

大化，具备更佳的检测效果．

２　 ＯＤＡ⁃ＩＰＮＭＦ 算法

采用子空间分析方法［３］ 检测流量异常的前提

是分离正常子空间和异常子空间，并对异常子空间

进行分析以检测网络是否出现异常．上述 ＰＮＭＦ 算

法只能对流量矩阵进行离线的批量处理，无法以增

量的方式分离正常、异常子空间．因此，为克服

ＰＮＭＦ 只能进行离线数据处理的不足，提出一种增

·５０１·第 ５ 期 柏骏， 等： ＯＤＡ⁃ＩＰＮＭＦ： 一种在线全网络流量异常检测方法



量投影非负矩阵分解算法（ＩＰＮＭＦ）．
增量计算是一个不断利用前面处理结果进行

后续增量运算的过程．那么增量过程的关键就是

如何利用已得到的计算结果．文献［１３］指出，增量

非负矩阵分解过程中，基向量代表了之前数据的

所有信息．基于此， 将新增样本数据 Ｄ（ ｔ） 添加到

上一时刻的基向量 Ｗ（ ｔ － １） 中作为 ＩＰＮＭＦ 算法

的新的输入向量 Ｘ（ ｔ），记为 Ｘ（ ｔ） ＝ ［Ｗ（ ｔ － １），
Ｄ（ ｔ）］；然后将 Ｘ（ ｔ） 代入式（９） 和式（１０） 中，不
断迭代直至收敛．在迭代过程中，主要的计算是

式（９） 中的矩阵乘法，为减少运算量，令
Ｑ ＝ ＸＸＴＷ ． （１１）

　 　 下面给出 ＩＰＮＭＦ 算法的伪代码：

输入： Ｘ（０）； Ｄ（ ｔ），ｔ ＝ ０，１，２，３…
输出： Ｗ（ ｔ）
初始化： Ｗ（０） ＝ ｒａｎｄｏｍ（ｐ，ｒ）；
Ｗ（０）＝ ＰＮＭＦ（Ｘ（０），Ｗ（０））；％调用ＰＮＭＦ求解Ｗ
Ｑ（０） ＝ Ｘ（０）Ｘ（０） ＴＷ（０）；
ｗｈｉｌｅ（Ｄ（ ｔ） 不为空）
　 　 Ｘ（ ｔ） ＝ ［Ｗ（ ｔ － １），Ｄ（ ｔ）］；
　 　 Ｑ（ ｔ） ＝ Ｘ（ ｔ）Ｘ（ ｔ） ＴＷ（ ｔ） ＋ Ｑ（ ｔ － １）；
　 　 ｗｈｉｌｅ（不满足收敛条件）：

　 　 　 Ｗｉｋ ← Ｗｉｋ

２Ｑｉｋ

（ＷＷＴＱ） ｉｋ ＋ （ＱＷＴＷ） ｉｋ

；

　 　 　 Ｗ（ ｔ） ＝ Ｗ（ ｔ） ／‖Ｗ（ ｔ）‖；
　 　 ｅｎｄ ｗｈｉｌｅ
　 　 ｔ ＋ ＋；
ｅｎｄ ｗｈｉｌｅ

　 　 基于以上分析，本文采用子空间分析方法，利
用 ＩＰＮＭＦ 将流量矩阵映射到正常子空间和异常

子空间中，然后利用 Ｓｈｅｗｈａｒｔ 控制图捕捉异常子

空间中的流量异常．该方法步骤如下：
１）流量矩阵重构． 对于流量矩阵 Ｘ， 利用

ＩＰＮＭＦ 算法得到基矩阵 Ｗ，进而重构流量矩阵

Ｘ
＾
＝ＷＷＴＸ，即为流量矩阵 Ｘ 经 ＷＷＴ 投影的正常

子空间；
２）残余矩阵获取． 残余矩阵亦可称为异常子

空间，有Ｘ ＝Ｘ － Ｘ^ ＝ （Ｉ － ＷＷＴ）Ｘ；
３）异常流量捕获．为了对残余矩阵进行分析，

本文引入残余流量向量中所有元素的平方和

（ＳＳＥ）来衡量残余向量的大小，并利用 Ｓｈｅｗｈａｒｔ
控制图来捕捉异常子空间中的流量异常．

利用上述的 ＩＰＮＭＦ 增量算法思想实现全网

络流量异常的在线检测———ＯＤＡ⁃ＩＰＮＭＦ，算法描

述如下：

输入： Ｘ（０）； Ｄ（ ｔ），ｔ ＝ ０，１，２，３…
输出： ＮＡ（网络异常）
初始化： Ｗ（０） ＝ ｒａｎｄｏｍ（ｐ，ｒ）；
Ｘ（１） ＝ Ｄ（０）；
Ｗ（０） ＝ ＰＮＭＦ（Ｘ（０），Ｗ（０））；
Ｑ（０） ＝ Ｘ（０）Ｘ（０） ＴＷ（０）；
ｗｈｉｌｅ（Ｄ（ ｔ） 不为空）
　 　 Ｘ（ ｔ） ＝ ［Ｗ（ ｔ － １），Ｄ（ ｔ）］；
　 　 Ｑ（ ｔ） ＝ Ｘ（ ｔ）Ｘ（ ｔ） ＴＷ（ ｔ） ＋ Ｑ（ ｔ － １）；
　 　 ｗｈｉｌｅ（不满足收敛条件）：

　 　 　 Ｗｉｋ ← Ｗｉｋ

２Ｑｉｋ

（ＷＷＴＱ） ｉｋ ＋ （ＱＷＴＷ） ｉｋ

；

　 　 　 Ｗ（ ｔ） ＝ Ｗ（ ｔ） ／‖Ｗ（ ｔ）‖；
　 　 ｅｎｄ ｗｈｉｌｅ

　 　 Ｘ ＝ Ｘ － Ｘ^ ＝ （Ｉ － ＷＷＴ）Ｘ；
　 　 ［ｒｅｓｉｄｕａｌ， ＵＣＬ， ＬＣＬ］ ＝ Ｓｈｅｗｈａｒｔ（Ｘ）；
　 　 ｉｆ （Ｒ（ ｉ） ＞ ＵＣＬ ｏｒ Ｒ（ ｉ） ＜ ＬＣＬ）
　 　 　 ｉ 时刻出现异常；
　 　 　 添加 ｉ 到 ＮＡ；
　 　 ｅｎｄ ｉｆ
　 　 ｔ ＋ ＋；
ｅｎｄ ｗｈｉｌｅ

　 　 ＯＤＡ⁃ＩＰＮＭＦ 方法的计算开销主要在于增量

数据 Ｄ（ ｔ） 的 ＩＰＮＭＦ 分解和基于 Ｓｈｅｗｈａｒｔ 的异常

检测．增量数据 Ｄ（ ｔ） 的 ＩＰＮＭＦ 的时间复杂性为

Ｏ（ｐｒ（ ｒ ＋ ｓ）ｋ），其中 ｐ 为 ＯＤ 对数， ｒ 是基矩阵维

数，ｓ 为增量数据维数，ｋ 为迭代次数． 而基于

Ｓｈｅｗｈａｒｔ 的异常检测的时间复杂性仅与增量数据

维数 ｓ 相关，为 Ｏ（ ｓ），远小于前者． 因此，ＯＤＡ⁃
ＩＰＮＭＦ 方法的时间复杂性为 Ｏ（ｐｒ（ ｒ ＋ ｓ）ｋ），相比

于文献［９］ 的 Ｏ（ｐｄｒｋ），其中（ ｒ ＋ ｓ） ≪ ｄ， 那么所

提方法的运算效率有明显提高．

３　 实验分析及评价

为对所提 ＯＤＡ⁃ＩＰＮＭＦ 算法性能进行分析、评
价，本文基于Ｍａｔｌａｂ 实验平台，以检测率和误检率作

为评价指标，采用模拟实验分析与因特网实测数据

分析相结合的方式来比较异常检测算法的检测性能．
３ １　 模拟数据实验及其分析

３ １ １　 模拟数据生成

首先产生近似周期性的正常成分、高斯噪声

成分和异常成分［１４］，再按适当的比例人工合成网

络流量．具体步骤：１）通过将 ３ 种不同周期、随机

初始相位的正弦波叠加来模拟 ＯＤ 流，进而构成

基准流量矩阵，图 １（ ａ）；２）在 ＯＤ 流上加入零均
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值的高斯噪声，得到不含异常的基准流量矩阵，见
图 １（ｂ）；３）以一定规则注入各类典型异常，见
图 １（ｃ）．采用间隔为 ５ ｍｉｎ，共模拟一个星期的网

络流量，最终生成包含 ２ ０１６ 个测量周期、１２１ 条

网络流的流量矩阵 Ｘ．
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(c)加入异常和高斯噪声后的流量

图 １　 模拟网络流量数据合成

　 　 本文所提方法是从流量大小的角度去检测异

常，故在此考虑 ４ 种最常见的、引起流量剧烈变化

的典型异常：阿尔法（ａｌｐｈａ）异常、（分布式）拒绝

服务攻击（ＤｏＳ， ＤＤｏＳ）、突发流（ ｆｌａｓｈ ｃｒｏｗｄ）、入
口 ／出口移动（ｉｎｇｒｅｓｓ ／ ｅｇｒｅｓｓ ｓｈｉｆｔ）异常，并利用持

续时间、流量变化大小、源－目的数以及形状函数

等 ４ 个参数来描述．上述异常的具体行为特征参

见文献［６］．
网络异常注入过程如下： 从第 ２５０ 个测量周

期到第 ５００ 个测量周期，每 ５０ 个测量周期注入一

次持续 ３０ ｍｉｎ（６ 个测量周期）阿尔法攻击；从第

７５０ 个测量周期到第 １ ０００ 个测量周期，每 ５０ 个

测量周期注入一次持续时间为 ３０ ｍｉｎ（６ 个测量

周期）ＤＤｏＳ 攻击；从第 １ ２５０ 测量周期到 １ ５００ 测

量周期，每 ５０ 个测量周期注入一次突发流；在第

１ ９００ 测量周期到 １ ９５０ 测量周期内注入一次入

口 ／出口移动异常．
３ １ ２　 ＩＰＮＭＦ 算法性能分析及参数选取

首先对 ＩＰＮＭＦ 算法的性能及参数选取进行

研究．非负矩阵分解算法最重要的两个性能指标

是收敛性（ｃｏｎｖｅｒｇｅｎｃｅ）和矩阵还原性（ｒｅｃｏｖｅｒｙ），
前者与迭代次数和收敛时间有关，后者可用欧式

来衡量， 有距离 ｄ ＝
∑

ｉｊ
［Ｘｉｊ － （ＷＷＴＸ） ｉｊ］ ２

ｍｎ
（其

中 ｍｎ 为矩阵元素个数） ． 在以下实验中，ＩＰＮＭＦ
算法或 ＯＤＡ⁃ＩＰＮＭＦ 方法中 Ｄ（ ｔ） 的维数为 ６，即
每 ６ 个测量周期（半个小时）更新一次数据．

为比较本文所提 ＩＰＮＭＦ 算法与 ＰＮＭＦ 算法

的收敛性以及矩阵还原性，在固定基矩阵维数 ｒ ＝
３ 的条件下，利用上述两种算法对模拟实验数据

重复 １０ 次，得到的实验结果见表 １．

表 １　 ＩＰＮＭＦ 算法与 ＰＮＭＦ 算法性能比较结果

算法 迭代次数 收敛时间 ／ ｓ ｄ

ＰＮＭＦ １７６ １０ ７２ ５５ ５９６ ２８

ＩＰＮＭＦ ４３ １１ ４２ １４ ６２２ ４３

　 　 从表 １ 中看出 ＩＰＮＭＦ 算法对收敛性的明显

改善，矩阵分解过程中的迭代次数以及收敛时间

都大幅减少．一方面原因是 ＩＰＮＭＦ 算法的时间复

杂性低于 ＰＮＭＦ 算法；另一方面则是 ＩＰＮＭＦ 算法

所需存储的最大矩阵规模为 ｍ × （ ｒ ＋ ｓ），远小于

后者的 ｍ × （ｎ ＋ ｓ），节省了大量存储资源．此外，
两种投影非负矩阵分解算法的 ｄ 值相差无几，因
此二者具有相当的矩阵还原性．

非负矩阵分解算法的一个非常重要的参数是

基矩阵维数 ｒ．为确定基矩阵维数，本文设置最大

迭代次数为 ５００，另 ｒ 从 ２ 递增至 ２０，以寻求最

优的 矩阵还原性． 实验重复 １０ 次， 实验结果见

图 ２．
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图 ２　 基矩阵维数 ｒ 与算法性能的关系

３ １ ３　 ＯＤＡ⁃ＩＰＮＭＦ 算法性能分析与比较

将本文所提 ＯＤＡ⁃ＩＰＮＭＦ 与 ＭＯＡＤＡ⁃ＳＶＤ 方

法［６］和 ＮＭＦ⁃ＮＡＤ 方法［９］ 进行比较．ＭＯＡＤＡ⁃ＳＶＤ
是基于奇异值分解的在线网络异常检测方法，采
用 Ｑ 统计量的方法检测异常；ＮＭＦ⁃ＮＡＤ 是基于

ＮＭＦ 的离线网络异常检测方法，采用 Ｓｈｅｗｈａｒｔ 控
制图的方法进行异常检测．上述 ３ 种算法异常时

刻凸显的结果见图 ３．
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图 ３　 ３ 种方法的异常凸显对比

　 　 由图 ３ 可发现，相较于 ＭＯＡＤＡ⁃ＳＶＤ 方法，基
于 ＮＭＦ 的异常检测方法 （ ＮＭＦ⁃ＮＡＤ 和 ＯＤＡ⁃
ＩＰＮＭＦ）对网络异常更为敏感，其异常 ／正常流量

的幅值比明显大于前者，更易被检测，且误检率更

低．究其原因，ＭＯＡＤＡ⁃ＳＶＤ 仍是基于 ＰＣＡ 算法，
它力求寻找均方误差最小意义下的最优线性映射

投影，却忽略了正常流量与异常流量的属性差异，
导致可能包含的重要信息丢失；而 ＮＭＦ 在不断迭

代的过程中将这种差异最大化，因而具有更佳的

异常检测效果．
在图 ４ 中，利用 Ｓｈｅｗｈａｒｔ 对 ＯＤＡ⁃ＩＰＮＭＦ 与

ＮＭＦ⁃ＮＡＤ 的检测结果进行比较，其中 Ｒ 为流量变

化范围，在 ［ ＬＣＬ，ＵＣＬ］ 区间内即为正常． 结合

图 ３（ｂ）和图 ３（ｃ），可以看出，上述两种方法对全

网络异常的凸显几乎是一样的，唯一不同在于第 １
９００ 到 １ ９５０ 测量周期的入口 ／出口移动异常检测

结果，ＮＭＦ⁃ＮＡＤ 方法表现出连续异常，而本文算法

表现为突发异常．究其原因，本文方法采用增量分

解算法，以 ６ 个测量周期进行矩阵分解，残余矩阵

中的连续流量信息容易被忽略，导致连续异常未能

被充分检测．此外，ＯＤＡ⁃ＩＰＮＭＦ 算法以增量的方式

实时检测网络异常，每次需处理的数据仅与时间间

隔 ｔ 有关，数据量远远小于一次性分解全流量矩

阵，所占用的存储空间以及计算资源要远远小于

ＮＭＦ⁃ＮＡＤ 算法，因而实际应用价值更高．
　 　 重复上述实验过程 １０ 次，３ 种算法的检测结

果见表 ２． 通过比较发现， ＮＭＦ⁃ＮＡＤ 和 ＯＤＡ⁃

ＩＰＮＭＦ 方法无论是检测率还是误检率都相差无

几，且明显优于 ＭＯＡＤＡ⁃ＳＶＤ 方法，而后者与

文献［３］的结果吻合．实验表明，ＮＭＦ 具备更优异

的异常检测能力．

测量点
异常点
Center
LCL/UCL

3

2

1

0
400 800 1200 1600 2000

测量周期/5min

R/
10

4 B
（ａ） ＮＭＦ⁃ＮＡＤ

R/
10

4 B

测量点
异常点
Center
LCL/UCL

2.0

1.5

1.0

0.5

0 500 1000 1500 2000
测量周期/5min

（ｂ） ＯＤＡ⁃ＩＰＮＭＦ

图 ４　 基于 Ｓｈｅｗｃｈａｒｔ 的异常检测结果

表 ２　 异常检测结果 ％

方法 检测率 误检率

ＭＯＡＤＡ⁃ＳＶＤ ８３ ４７ ２６ ７７

ＮＭＦ⁃ＮＡＤ ９７ ７４ ５ ９３

ＯＤＡ⁃ＩＰＮＭＦ ９８ ２５ ６ ２１

３ ２　 实测数据实验及其分析

３ ２ １　 实测数据集 Ａｂｉｌｅｎｅ
为验证、评价上述方法在实际网络中异常检

测的效果及性能，本文采用来自于 Ａｂｉｌｅｎｅ 网络

的流量矩阵数据，其描述如表 ３ 所示．上述数据集

自身便含有网络异常，发现并确定异常是检测的

关键．
表 ３　 Ａｂｉｌｅｎｅ 流量矩阵

数据集 时间段 间隔 ／ ｍｉｎ 测度 矩阵形式

数据集 １
２００３．１２．０８～

１２．１４
５ 字节数 ２ ０１６×１２１

３ ２ ２　 ＯＤＡ⁃ＩＰＮＭＦ 算法实验分析

按照上述实验流程对 Ａｂｉｌｅｎｅ 流量矩阵数据

进行异常检测．其中 Ｄａｔａｓｅｔ１ 的 ３ 种方法的异常

凸显结果见图 ５．
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图 ５　 Ｄａｔａｓｅｔ１ 数据集异常凸显结果

　 　 实测网络数据的异常检测结果很好地验证了

模拟数据的实验结论．ＭＯＡＤＡ⁃ＳＶＤ 方法仅发现了

３ 处网络异常，而其他两种方法则发现了包括上述

异常在内的 ５ 至 ６ 处异常，表明基于 ＮＭＦ 的异常

检测方法（ＮＭＦ⁃ＮＡＤ 和 ＯＤＡ⁃ＩＰＮＭＦ）在异常检测

性能上优于基于 ＰＣＡ 的检测方法； 本文提出的基

于增量 ＮＭＦ 的在线异常检测算法 ＯＤＡ⁃ＩＰＮＭＦ 与

ＮＭＦ⁃ＮＡＤ 相比，在异常检测性能上是相当的，但对

于不同的异常表现出一些差异．

４　 结　 语

实验与分析表明基于 ＮＭＦ 的异常子空间投

影方法较基于 ＰＣＡ 的方法更利于网络流量矩阵

异常检测．然而现有基于 ＮＭＦ 的异常检测方法只

能处理离线数据，无法对网络流量进行在线检测．
针对这一不足，本文给出了一种增量非负矩阵分

解算法，并将其应用于网络异常检测中，并利用

Ｓｈｅｗａｒｔ 控制图分析残余流量，提出了一种基于

ＩＰＮＭＦ 的在线全网络流量异常检测方法．该方法

以增量的方式实时检测网络异常，所占用的存储

空间以及计算资源要远远小于 ＮＭＦ⁃ＮＡＤ 算法．
通过模拟数据以及实测网络数据实验表明本文所

提方法具备良好的全网络异常流量检测效果．
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