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星载软件的语句级高效更新方法
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摘　 要: 为减少星载软件在轨更新过程对测控资源的需求量ꎬ缩短更新上注时间ꎬ提出了一种无需操作系统支持、上注数据量

低、版本可灵活控制的语句级软件更新方法ꎮ 该方法首先利用预编译命令进行程序空间优化ꎬ使得不同模块的代码在编译后

存储于不同的段中ꎬ减少代码修改对加载文件的影响ꎻ其次通过逐段求解参考段与更新段之间匹配路径ꎬ并基于此进行各段

的差异内容提取ꎬ大大降低差异补丁规模ꎻ然后通过版本引导程序设计ꎬ实现对卫星软件版本的灵活控制ꎻ最后通过对文件和

程序进行可靠性设计ꎬ保证整个更新过程的安全性ꎮ 结果表明:该方法在 ＺＤＰＳ￣３Ａ 卫星平台进行了充分的测试ꎬ所提出的更

新方法可应用于无操作系统的星载计算机ꎬ支持软件状态可回滚且更新过程可靠ꎬ同时相比传统的差异内容提取方法ꎬ补丁

文件的规模降低量均值超过 ５０. ００％ ꎬ可显著缩短更新上注时间ꎮ 本方法能够充分满足星载软件低数据量更新的需求ꎬ可推

广应用至包括微小卫星在内的多种航天器ꎮ
关键词: 星载软件更新ꎻ语句级更新ꎻ程序空间优化ꎻ编辑距离ꎻ匹配路径
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　 　 随着微小卫星功能的软件化快速发展[１ － ２]及任

务难度的升级ꎬ星载软件功能出现异常的风险越来

越高ꎬ软件在轨更新已发展成为星载软件的基础功

能之一[３]ꎮ 此外ꎬ对在轨卫星进行软件更新ꎬ还可

实现硬件故障隔离和应用功能扩展ꎬ是提高卫星运

行安全与经济价值的重要手段[４]ꎮ
由于微小卫星星地测控链路(特别是 Ｓ 频段测

控)通信速率小、通信时间有限ꎬ因此大型星载软件

更新通常采用低数据量的差异更新[５]ꎬ常用的星载

软件差异更新方法主要可分为两种[６]:１)模块级更

新ꎮ 模块级更新通过将更新模块的目标文件上注ꎬ
利用星上操作系统动态加载技术进行目标文件替

换ꎬ达到星载软件更新的目的[７ － ８]ꎻ２)语句级更新ꎮ



其基本原理是对比更新版与参考版的加载文件ꎬ将
不同之处生成补丁上注ꎬ星上将上注的差异内容覆

盖参考版对应位置内容ꎬ完成更新[９]ꎮ 相较模块级

更新ꎬ语句级更新无需操作系统环境ꎬ因此在微小卫

星中广泛应用ꎮ 然而ꎬ由于代码修改通常会影响程

序空间布局ꎬ使得加载文件内容发生大幅变动ꎬ进而

出现更新数据量激增的现象[５]ꎮ 为降低更新数据

量ꎬ朱虹等[１０]提出了将可更新子程序独立存储ꎬ通
过地址表进行子程序调用的方法ꎬ使得子程序内部

修改不影响外部内容ꎮ 李雁斌等[１１] 提出可以将可

更新函数进行独立存储ꎬ利用钩子函数进行可更新

函数寻址调用ꎮ 这两种预设可更新对象的方法虽易

实施ꎬ但限制了软件更新范围ꎮ 李振松等[１２] 提出将

每个函数看成可更新对象ꎬ并逐个分配固定存储区ꎮ
该方法的优点在于最大程度地限制了代码修改对程

序空间的影响ꎬ然而该方法不仅难以应对函数新增

情况ꎬ而且采用的函数级修改方法极易导致存储空

间需求激增ꎬ需为每个函数预留充足的存储空间ꎬ增
加内存容量负担ꎬ并使得内存空间严重碎片化ꎮ

上述语句级更新方法只强调如何通过约束程序

空间的方式来降低代码修改对加载文件的影响ꎬ却
忽略了加载文件的差异生成过程对最终更新数据量

的影响ꎮ 传统的差异提取方式可称为同地址比较

法ꎬ即比较参考版与更新版加载文件在相同程序空

间地址上的内容ꎬ二者不同则认为是差异内容ꎮ 这

种差异提取方式放大了处于低地址空间的更新对整

个更新数据量的影响ꎮ 只约束程序空间而不改进差

异提取方式的语句级更新方法ꎬ在追求更低更新数

据量同时ꎬ会极大地限制更新范围或带来严重的内

存负担ꎬ难以实现星载大规模软件的灵活更新ꎮ
为了克服传统语句级更新方法存在的问题ꎬ本

文在约束程序空间布局的基础上ꎬ进一步考虑差异

生成过程对更新数据量的影响ꎬ提出了一种利用序

列间匹配路径进行差异补丁制作的方法ꎮ 同时本文

为了保证星载软件状态可回滚ꎬ设计了版本引导程

序ꎮ 实验结果表明ꎬ利用本文提出的方法进行软件

在轨更新时ꎬ更新上注数据量少、过程可靠ꎬ且软件

状态可回滚ꎮ

１　 星载软件在轨更新方法

１. １　 更新方法概述

一次完整的星载软件语句级更新通常包含地面

过程和星上过程两部分ꎬ如图 １ 所示ꎮ

图 １　 语句级星载软件在轨更新过程

Ｆｉｇ. １　 Ｓｔａｔｅｍｅｎｔ￣ｌｅｖｅｌ ｕｐｄａｔｅ ｐｒｏｃｅｓｓ ｏｆ ｏｎ￣ｂｏａｒｄ ｓｏｆｔｗａｒｅ

　 　 地面过程包含 ４ 个步骤ꎬ分别为:１)开发新版

本软件ꎮ 利用开发工具对软件源码进行修改、编译

和链接ꎬ生成新版目标可执行文件ꎬ并从中提取加载

依赖项形成加载文件ꎻ２)制作差异补丁ꎮ 将新版与

参考版加载文件按照一定规则进行比对ꎬ提取差异

内容并制作成补丁文件ꎻ３)制作注数块ꎮ 对补丁文

件进行分割与封装ꎬ将其转换为满足星地遥控数据

格式约束的注入数据块序列ꎻ４)遥控上注ꎮ 通过星

地遥控链路ꎬ将更新数据块逐块上注至卫星ꎮ 星上

过程包含 ３ 个步骤ꎬ分别为:１)解析注数块ꎮ 解析

并拼接更新数据块ꎬ恢复出补丁文件ꎻ２)在轨合成ꎮ

根据补丁文件内容对参考版加载文件进行修改ꎬ形
成新版加载文件ꎻ３)重加载ꎮ 对采用非在线更新的

星载计算机ꎬ还需通过重加载操作实现软件版本切换ꎮ
１. ２　 加载文件设计

加载文件服务于卫星程序装载过程ꎬ由可执行

文件裁剪而来ꎮ 在 ＤＳＰ 软件开发环境 ＣＣＳ ( ｃｏｄｅ
ｃｏｍｐｏｓｅｒ ｓｔｕｄｉｏ)中ꎬ可执行文件又称. ｏｕｔ 文件ꎬ该文

件中除包含软件独立运行的所有信息外ꎬ还包含用

于保持通用性的内容ꎮ 对采用静态加载的星载计算

机ꎬ程序装载只关心入口地址和各初始化段内容ꎬ因
此可将. ｏｕｔ 文件裁剪成图 ２ 所示文件格式ꎮ

图 ２　 加载文件格式

Ｆｉｇ. ２　 Ｆｏｒｍａｔ ｏｆ ｌｏａｄｉｎｇ ｆｉｌｅ
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　 　 图 ２ 中“入口地址”(４ Ｂｙｔｅ)表示程序运行时的

起始地址ꎻ“段总数” (４ Ｂｙｔｅ)表示程序加载时所需

的代码段及初始化数据段总数ꎬ该值记为 Ｋꎻ“段地

址”(４ Ｂｙｔｅ)、“段大小”(４ Ｂｙｔｅ)及“段内容”分别为

该数据段 /代码段在程序空间中的起始地址、占用量

及具体内容ꎮ 默认设置下ꎬＣＣＳ 开发平台生成的初

始化段有 ５ 个:ｔｅｘｔ、ｓｗｉｔｃｈ、ｖｅｃｔｏｒｓ、ｃｉｎｉｔ 及 ｃｏｎｓｔ 段ꎮ
开发者可以根据实际应用需求ꎬ利用 ＭＥＭＯＲＹ 和

ＳＥＣＴＩＯＮＳ 伪指令对链接命令文件(. ｃｍｄ 文件)重

新编辑来自定义程序空间分配情况ꎬ然后利用预编

译指令 ｐｒａｇｍａ 在源文件和头文件中用设置函数和

全局 /静态变量的归属段ꎮ
在本文提出的更新方法中ꎬ要求软件更新时不

改变程序空间划分情况ꎬ因此参考版加载文件和更

新版加载文件中“段总数”和各对应“段地址”相同ꎮ
１. ３　 补丁文件设计

语句级更新方法的核心在于获取参考版加载文

件和更新版加载文件之间的差异内容ꎮ 从图 ２ 所示

的加载文件格式可知ꎬ两版加载文件之间的差异主

要来自各“段内容”字段ꎬ因此高效提取该字段的差

异是降低更新数据量的关键ꎮ
参考段序列与更新段序列分别设为 Ｔ ＝ ｔ１ꎬ

ｔ２ꎬ􀆺ꎬｔｎ、Ｓ ＝ ｓ１ꎬｓ２ꎬ􀆺ꎬｓｍꎬ其中 ｎ、ｍ 分别为参考段和

更新段的大小ꎮ 利用同地址比较法进行差异内容提

取时ꎬ差异内容规模表示为

Ｆ(ＴꎬＳ) ＝ Ｆ({ｔｉ １ ≤ ｉ ≤ ｎ}ꎬ{ｓｉ １ ≤ ｉ ≤ ｍ}) ＝

∑
ｍｉｎ(ｎꎬｍ)

ｉ ＝ １
ｆ( ｔｉꎬｓｉ) ＋ ｍ － ｍｉｎ(ｎꎬｍ) (１)

式中 ｆ(ｘꎬｙ)为差异函数ꎬ定义为

ｆ(ｘꎬｙ) ＝
０ꎬｘ ＝ ｙ
１ꎬｘ≠ｙ{

对星载软件在轨更新而言ꎬ差异内容的规模直

接决定了更新上注的数据量ꎮ 若进一步将 Ｔ 表示

为 Ｔ ＝ ｔ１ꎬ􀆺ꎬｔｋꎬｔｋ ＋ １ꎬ􀆺ꎬｔｋ ＋ ｗꎬｔｋ ＋ ｗ ＋ １ꎬ􀆺ꎬｔｎꎬ那么利用

同地址比较方法得到的差异内容规模与更新方式之

间存在如下关系:
１)替换内容ꎮ 当更新时将 Ｔ 的第 ｋ ＋ １ ~ ｋ ＋ ｗ

字节内容替换成 ｘ１ꎬ􀆺ꎬｘｗꎬ( ｔｋ ＋ ｉ≠ｘｉꎬ１≤ｉ≤ｗ)ꎬ形
成的更新段 Ｓ ＝ ｔ１ꎬ􀆺ꎬｔｋꎬｘ１ꎬ􀆺ꎬｘｗꎬｔｋ ＋ ｗ ＋ １ꎬ􀆺ꎬｔｎꎮ 此

时 Ｔ 和 Ｓ 之间的差异内容规模 Ｆ(ＴꎬＳ)为
Ｆ(ＴꎬＳ) ＝ Ｆ({ｔｉ １ ≤ ｉ ≤ ｋ}ꎬ{ｔｉ １ ≤ ｉ ≤ ｋ}) ＋

Ｆ({ｔｉ ｋ ＋１≤ ｉ ≤ｋ ＋ ｗ}ꎬ{ｘｉ １≤ ｉ ≤ｗ}) ＋
Ｆ({ ｔｉ ｋ ＋ ｗ ＋ １ ≤ ｉ ≤ ｎ}ꎬ{ ｔｉ ｋ ＋ ｗ ＋

１ ≤ ｉ ≤ ｎ}) ＝ ∑
ｗ

ｉ ＝ １
ｆ( ｔｋ＋ｉꎬｘｉ) ＝ ｗ (２)

可知以内容替换的方式进行更新时ꎬ差异内容

规模即为替换内容规模ꎮ
２)新增内容ꎮ 当更新时在 Ｔ 的第 ｋ 字节内容

后插入 ｗ 个字节 ｘ１ꎬ􀆺ꎬｘｗꎬ形成的更新段 Ｓ ＝ ｔ１ꎬ􀆺ꎬ
ｔｋꎬｘ１ꎬ􀆺ꎬｘｗꎬｔｋ ＋ １ꎬ􀆺ꎬｔｋ ＋ ｗꎬｔｋ ＋ ｗ ＋ １ꎬ􀆺ꎬｔｎꎮ 此时 Ｔ 和 Ｓ
之间的差异内容规模 Ｆ(ＴꎬＳ)为
Ｆ(ＴꎬＳ) ＝ Ｆ({ｔｉ １ ≤ ｉ ≤ ｋ}ꎬ{ｔｉ １ ≤ ｉ ≤ ｋ}) ＋

Ｆ({ｔｉ ｋ ＋ １ ≤ ｉ ≤ ｋ ＋ ｗ}ꎬ{ｘｉ １ ≤ ｉ ≤ ｗ}) ＋
Ｆ({ｔｉ ｋ ＋ ｗ ＋ １ ≤ ｉ ≤ ｎ}ꎬ{ｔｉ ｋ ＋ １ ≤ ｉ ≤ ｎ}) ＝
Ｆ({ｔｉ ｋ ＋ １ ≤ ｉ ≤ ｋ ＋ ｗ}ꎬ{ｘｉ １ ≤ ｉ ≤ ｗ}) ＋
Ｆ({ｔｉ ｋ ＋ ｗ ＋ １≤ ｉ≤ｎ}ꎬ{ｔｉ ｋ ＋ １≤ ｉ≤ｎ － ｗ}) ＋
Ｆ(∅ꎬ{ｔｉ ｎ － ｗ ＋ １ ≤ ｉ ≤ ｎ}) ＝

∑
ｗ

ｉ ＝１
ｆ(ｔｋ＋ｉꎬｘｉ) ＋ ∑

ｎ－ｗ－ｋ

ｉ ＝１
ｆ(ｔｋ＋ｗ＋ｉꎬｔｋ＋ｉ) ＋ ｗ (３)

由于 ０ ≤ ∑
ｗ

ｉ ＝ １
ｆ( ｔｋ＋ｉꎬｘｉ) ≤ ｗꎬ ０ ≤ ∑

ｎ－ｗ－ｋ

ｉ ＝ １
ｆ( ｔｋ＋ｗ＋ｉꎬ

ｔｋ＋ｉ) ≤ ｎ － ｗ － ｋꎬ 故有 ｗ≤Ｆ(ＴꎬＳ)≤ｎ － ｋ ＋ ｗꎮ 当
以内容新增的方式更新时ꎬ差异内容规模不小于新
增内容规模ꎬ规模最大值与参考段内容的长度 ｎ 及
新增内容规模 ｗ 成正线性关系ꎬ与新增位置偏移 ｋ
成负线性关系ꎮ

３)删除内容ꎮ 当更新时将 Ｔ 的第 ｋ 字节内容
后删除 ｗ 个字节ꎬ形成更新段 Ｓꎬ表示为 Ｓ ＝ ｔ１ꎬ􀆺ꎬ
ｔｋꎬｔｋ ＋ ｗ ＋ １ꎬ􀆺ꎬｔｎꎮ 此时 Ｔ 和 Ｓ 之间的差异内容规模
Ｆ(ＴꎬＳ)为
Ｆ(ＴꎬＳ) ＝ Ｆ({ｔｉ １ ≤ ｉ ≤ ｋ}ꎬ{ｔｉ １ ≤ ｉ ≤ ｋ}) ＋

Ｆ({ｔｉ ｋ ＋１≤ ｉ≤ｎ － ｗ}ꎬ{ｔｉ ｋ ＋ ｗ ＋１≤ ｉ≤ｎ}) ＝

∑
ｎ－ｗ－ｋ

ｉ ＝１
ｆ(ｔｋ＋ｉꎬｔｋ＋ｗ＋ｉ) (４)

可得 ０≤Ｆ(ＴꎬＳ)≤ｎ － ｋ － ｗꎬ即当以内容删除的方
式更新时ꎬ差异内容规模最小值为 ０ꎬ最大值与参考
段内容的长度 ｎ 成正线性关系ꎬ与删除位置偏移 ｋ
和删除内容规模 ｗ 成负线性关系ꎮ

根据上述分析可知ꎬ利用同地址比较方法进行
差异内容提取时ꎬ若更新出现内容新增或删除ꎬ提取
出的差异内容规模受到参考段大小、新增 /删除位置
偏移及规模相关ꎬ易发生数据量激增的现象ꎬ不利于
星载软件的在轨更新应用ꎮ 为了克服该缺点ꎬ本文
引入能够表示序列间相互转换所需的最少编辑操作次
数的编辑距离理论[１３]ꎬ通过计算参考段与序列段间的
匹配路径ꎬ进行差异内容提取ꎮ 具体过程如下所述ꎮ

序列 Ｔ 和 Ｓ 之间的编辑距离值 Ｌｅｖ(ＴꎬＳ)表示为

Ｌｅｖ(ＴꎬＳ) ＝

ｍꎬ ｎ ＝０
ｎꎬ ｍ ＝０
Ｌｅｖ(ｔａｉｌ(Ｔ)ꎬｔａｉｌ(Ｓ))ꎬ ｔ１ ＝ ｓ１

１ ＋ｍｉｎ
Ｌｅｖ(Ｔꎬｔａｉｌ(Ｓ))ꎬ
Ｌｅｖ(ｔａｉｌ(Ｔ)ꎬＳ)ꎬ
Ｌｅｖ(ｔａｉｌ(Ｓ)ꎬｔａｉｌ(Ｓ))

ì

î

í

ïï

ïï
ｏｔｈｅｒｗｉｓｅ

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(５)
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式中 ｔａｉｌ(Ｔ)、ｔａｉｌ(Ｓ)分别为序列 Ｔ 和 Ｓ 除首元素外

的尾序列ꎮ 本文基于动态规划方法计算 Ｌｅｖ (Ｔꎬ
Ｓ) [１４]ꎬ按如下 ３ 个步骤进行:

步骤 １　 建立(ｎ ＋ １) × (ｍ ＋ １)大小的编辑距

离矩阵 Ｄ(ｍ ＋ １) × (ｎ ＋ １) ＝ {ｄｉꎬｊ}(０≤ｉ≤ｍꎬ０≤ｊ≤ｎ)ꎮ
步骤 ２　 设置初项 ｄ０ꎬｊ ＝ ｊ(０≤ ｊ≤ｎ)和 ｄｉꎬ０ ＝

ｉ(０≤ｉ≤ｍ)ꎮ
步骤 ３　 根据式(６)所示的状态转移公式ꎬ迭代

出矩阵 Ｄ 中余下元素 ｄｉꎬｊ(０ < ｉ≤ｍꎬ０ < ｊ≤ｎ)ꎮ

ｄｉꎬｊ ＝
ｄｉ － １ꎬｊ － １ꎬ ｓｉ － １ ＝ ｔ ｊ － １

１ ＋ ｍｉｎ{ｄｉ － １ꎬｊꎬｄｉ － １ꎬｊ － １ꎬｄｉꎬｊ － １}ꎬｓｉ － １≠ｔ ｊ － １
{

(６)
式中 ｄｍꎬｎ的值即表示从序列 Ｔ 到 Ｓ 所需的编辑次数

Ｌｅｖ(ＴꎬＳ)ꎬ算法时间复杂为 Ｏ(ｍｎ)ꎬ空间复杂度可

优化至 Ｏ(ｍｉｎ(ｍꎬｎ)) [１４]ꎮ 相比同地址比较法ꎬ基
于匹配路径的方法虽然时间复杂度较高ꎬ但该过程

只在地面进行ꎬ实际并不影响星载软件的在轨更新

应用ꎮ 此外根据编辑距离的定义可知ꎬ无论更新时

发生内容替换、新增还是删除ꎬ所需执行的编辑操作

次数均等于更新的字节数ꎬ而编辑操作次数即为差

异内容规模ꎬ故本文提出的差异提取方法不会出现

更新数据量激增的现象ꎮ
为了确定具体编辑位置和编辑方式ꎬ需从矩阵

Ｄ 的 ｄｍꎬｎ元素向 ｄ０ꎬ０ 元素出发ꎬ回溯出序列 Ｔ 和 Ｓ
的匹配路径[１４]ꎬ然后根据匹配路径 ｄ０ꎬ０ －> ｄｍꎬｎ上各

元素的坐标和取值变化特点生成编辑过程:１)当匹

配路径呈水平状(行坐标不变)时ꎬ删除序列 Ｔ 的当

前字节ꎻ２)当匹配路径呈竖直状(列坐标不变)时ꎬ
在序列 Ｔ 的当前字节之后插入序列 Ｓ 的当前字节ꎻ
３)当匹配路径呈对角状(行、列坐标均变)时ꎬ如果

编辑距离值不变ꎬ则无需进行编辑操作ꎬ否则将序列

Ｔ 的当前字节改写成序列 Ｓ 的当前字节ꎮ 如图 ３ 所

示展示了序列 Ｔ ＝ {０ｘ０１ꎬ０ｘ０２ꎬ０ｘ０３ꎬ０ｘ０４ꎬ０ｘ０５ꎬ
０ｘ０６ꎬ０ｘ０７ꎬ ０ｘ０８ꎬ ０ｘ０９ꎬ ０ｘ１０ }ꎬ Ｓ ＝ { ０ｘ０３ꎬ ０ｘ０４ꎬ
０ｘ０６ꎬ０ｘ３６ꎬ０ｘ０７ꎬ０ｘ０９ꎬ０ｘ１０ꎬ０ｘ１１ꎬ０ｘ１２ꎬ０ｘ１３}时的

编辑距离矩阵 Ｄ、匹配路径以及 Ｔ 到 Ｓ 的编辑

过程ꎮ
由图 ３ 可知将序列 Ｔ 转换为序列 Ｓ 需要进行

８ 个字节的编辑ꎬ具体编辑过程为:将序列 Ｔ 的第 １、
２、５ 字节删除ꎬ将第 ７、８ 字节分别改写成序列 Ｓ 的

第 ４、５ 字节ꎬ在第 １０ 字节之后依次插入序列 Ｓ 的第

８、９ 和 １０ 字节ꎮ 为了保证该编辑过程能够被准确

解析ꎬ需在差异补丁中体现对参考内容的编辑位置、
编辑方式及编辑后内容ꎻ同时为了减小差异补丁大

小ꎬ可将对连续字节进行同类型编辑操作的编辑过

程进行合并ꎮ 因此本文提出的差异补丁的具体格式

如图 ４ 所示ꎮ

图 ３　 序列 Ｔ 和 Ｓ 的编辑矩阵与编辑过程

Ｆｉｇ. ３　 Ｅｄｉｔｉｎｇ ｍａｔｒｉｘ ａｎｄ ｅｄｉｔｉｎｇ ｐｒｏｃｅｓｓ ｏｆ ｓｅｑｕｅｎｃｅｓ Ｔ ａｎｄ Ｓ

图 ４　 差异补丁格式

Ｆｉｇ. ４　 Ｆｏｒｍａｔ ｏｆ ｄｉｆｆｅｒｅｎｔｉａｌ ｐａｔｃｈ

“地址偏移”和“编辑长度”分别表示本次编辑

的起始地址偏移及编辑字节数ꎬ考虑到编辑距离矩

阵求解过程的时间和空间复杂度分别为 Ｏ(ｎｍ)和
Ｏ(ｍ)ꎬ段内容过长时易出现运行时间过长和程序

内存不足的问题ꎬ故本文推荐这两个字段均采用 ２
字节表示ꎬ对应要求加载文件中各段内容的长度不

超过 ６４ ＫＢｙｔｅꎻ“编辑类型”(１ Ｂｙｔｅ)可取值为 ０ｘ１１、
０ｘ２２ 或 ０ｘ３３ꎬ分别对应“删除”、“插入”和“改写”操
作ꎻ“更新后内容”表示插入和改写后的内容ꎮ 根据

该差异补丁格式ꎬ图 ３ 所示的编辑过程对应的十六

进制码流为:{０ｘ００００ꎬ０ｘ１１ꎬ０ｘ０００２ꎻ０ｘ０００４ꎬ０ｘ１１ꎻ
０ｘ０００１ꎻ０ｘ０００６ꎬ０ｘ３３ꎻ０ｘ０００２ꎬ０ｘ３６ꎬ０ｘ０７ꎻ０ｘ０００Ａꎬ
０ｘ２２ꎬ０ｘ０００３ꎬ０ｘ１１ꎬ０ｘ１２ꎬ０ｘ１３}ꎮ

上述内容描述了参考版与更新版加载文件中ꎬ
段内差异补丁制作方法与过程ꎬ而加载文件间可能

的差异字段还包括“入口地址”和各“段大小”ꎻ此外

为了兼容回滚操作ꎬ补丁文件中需指明补丁类型ꎬ回
滚补丁中需给出回滚版本号ꎬ更新补丁中需给出参

考版本号和更新版本号ꎮ 综合上述字段需求ꎬ本文

提出的完整补丁文件格式如图 ５ 所示ꎮ
图 ５ 中“补丁类型”(１ Ｂｙｔｅ)指明是回滚补丁或

更新补丁:如果是回滚补丁ꎬ则“版本号 １”(１ Ｂｙｔｅ)
表示回滚操作的目标版本号ꎬ补丁文件中无可选字

段ꎻ如果是更新补丁ꎬ则“版本号 １”表示参考版本
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号ꎬ且补丁文件中包含可选字段ꎮ 可选字段中:“版
本号 ２” (１ Ｂｙｔｅ) 表示更新版本号ꎻ “入口地址”
(４ Ｂｙｔｅ)表示新版程序运行时的起始地址ꎻ“段 ｋ 地址”
(４ Ｂｙｔｅ)表示存在内容差异的段地址ꎬｋ(１≤ｋ≤Ｋ)

为段序号ꎻ“段 ｋ 长度” (４ Ｂｙｔｅ)表示新版加载文件

中第 ｋ 段的长度ꎻ“段 ｋ 差异补丁集合”表示第 ｋ 段

的差异补丁集合ꎬ该集合由若干个按图 ４ 格式生成

的差异补丁组成ꎮ

图 ５　 补丁文件格式

Ｆｉｇ. ５　 Ｆｏｒｍａｔ ｏｆ ｐａｔｃｈ ｆｉｌｅ

１. ４　 上注数据块设计

补丁文件字节数较多ꎬ需地面以注入数据形式

上注至卫星ꎮ 以 ＺＤＰＳ￣３Ａ 卫星为例ꎬ该卫星是针对

中国卫星测控网测控设备和远程雷达精度标校需求

而设计的纳卫星ꎬ已于 ２０２０ 年 ６ 月 １７ 发射入轨ꎮ
该卫星上行数据采用 ＰＣＭ 遥控体制ꎬ除去帧控制

域、帧校验域等标准字段外ꎬ实际用于放置应用数据

的字段长度为 ２４９ Ｂｙｔｅꎬ因此一个更新补丁文件通

常需要多个注数帧才能上注完毕ꎮ 为了保证星上能

够按序还原更新补丁文件ꎬ需要在更新数据块中增

加块总数和块序号信息ꎮ 如图 ６ 所示给出了本文设

计的在轨更新注入数据帧格式ꎬＩ、ｉ 分别为数据块总

数和当前数据块编号ꎬ均占 ２ 字节ꎮ

图 ６　 在轨更新注入数据帧格式

Ｆｉｇ. ６　 Ｆｏｒｍａｔ ｏｆ ｏｎ￣ｏｒｂｉｔ ｕｐｄａｔｅ ｕｐｌｏａｄ ｄａｔａ ｆｒａｍｅ

从图 ６ 中可以看出ꎬ各数据块帧数据域中前 ２
字节均为“数据块编号”ꎬ表示数据块在补丁文件中

的顺序ꎬ用于保证星上能够对收到的补丁文件进行

有序重组ꎮ 对首条数据块ꎬ帧数据域第 ３ ~ ４ 字节为

“数据块总数”ꎬ表示本次更新所需上注数据块总

数ꎬ星上用该值进行数据块检验ꎬ并据此提示地面所

缺数据块编号ꎻ数据块帧数据域余下空间均填充补

丁文件内容ꎬ当补丁文件内容无法填满数据域时ꎬ不
足空间填充 ０ｘＡＡꎮ
１. ５　 在轨更新监视程序设计

为了实现图 １ 所示的在轨更新星上过程步骤

１)、２)ꎬ即数据块解析和新版加载文件在轨合成ꎬ本

文设计了如图 ７ 所示的在轨更新监视程序ꎮ

图 ７　 在轨更新监视程序执行流程

Ｆｉｇ. ７　 Ｐｒｏｃｅｓｓ ｏｆ ｏｎ￣ｏｒｂｉｔ ｕｐｄａｔｅ ｍｏｎｉｔｏｒｉｎｇ ｐｒｏｇｒａｍ

根据图 ７ 所示ꎬ在轨更新监视程序会对通过合

法性判断的数据块进行“补丁类型”判断ꎬ如果是回

滚操作ꎬ则根据补丁中的“版本号 １”字段设置下次

软件加载版本号ꎻ如果是更新操作ꎬ则进行更新补丁

拼接直至获取完整补丁文件ꎬ并据此对补丁中“版
本号 １”字段指明的参考版加载文件进行修改ꎬ生成

新版加载文件写入存储器ꎬ最后根据补丁中“版本

号 ２”字段设置下次软件加载版本号ꎮ
在轨更新监视程序的可靠性设计主要包括数据

块合法性检查、数据存储和过程状态监视等 ３ 方面

内容ꎮ
１)合法性检查方面ꎮ 设计检查对象除 ＣＲＣ

(ｃｙｃｌｉｃ ｒｅｄｕｎｄａｎｃｙ ｃｈｅｃｋ)校验码外ꎬ还包括补丁中
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的特殊字段ꎮ 首先要求星上收到的第 １ 条数据块必

须为编号 ０ 的数据块ꎬ原因在于只有编号 ０ 的数据

块中包含补丁类型、版本号和数据块总数等信息ꎻ其
次要求当前数据块序号 ｉ 应小于总数据块个数 Ｉꎻ最
后还要求补丁文件中“版本号 １”字段(即回滚版本

号或参考版本号)在星上已存版本号范围之内ꎬ“版
本号 ２”字段(即更新版本号)等于星上已存最新版

本号加 １ꎮ
２)数据存储方面ꎮ 设计使用 ＮＡＮＤ Ｆｌａｓｈ 循环

存储各版本加载文件ꎬ并使用 ＲｅＲＡＭ 存储版本管

理信息ꎬ包括 ＮＡＮＤ Ｆｌａｓｈ 中已存各版本加载文件的

地址和对应的版本号ꎬ以及下次软件加载的版本号ꎮ
由于差异更新需要基准版本ꎬ因此将 ＮＡＮＤ Ｆｌａｓｈ 的

代码存储区分为不可擦除区和可擦除区ꎬ不可擦除

区在地面阶段烧入第 ０ 版本加载文件作为差异更新

的可用基准ꎬ可擦除区采用循环模式存储在轨生成

的各版加载文件ꎮ ＮＡＮＤ Ｆｌａｓｈ 和 ＲｅＲＡＭ 中数据均

采用三模冗余存储方式ꎮ
３)过程状态监视方面ꎮ 设计了 ８ 个遥测量共

１８ 字节ꎬ用于保证地面能够实时掌握在轨更新进度

和程序执行状态ꎬ进而配合星上过程顺利完成软件

更新或回滚ꎮ 这 ８ 个遥测量依次为:
ａ)合法性检查结果(１ Ｂｙｔｅ):０ｘ００ 合法ꎻ０ｘ１１

校验码异常ꎻ０ｘ２２ 关键字段提取异常ꎻ０ｘ３３ 版本号

１ 异常ꎻ０ｘ４４ 版本号 ２ 异常ꎻ０ｘ５５ 序号字段异常ꎮ
ｂ)在轨更新运行状态 (１ Ｂｙｔｅ):０ｘ００ꎬ完成ꎻ

０ｘ１１ꎬ未完成ꎻ０ｘ２２ꎬ数据块非法ꎻ０ｘ３３ꎬ参考版加载

文件读取失败ꎻ０ｘ４４ꎬ新版加载文件写入失败ꎮ
ｃ)已存最旧版本号(１ Ｂｙｔｅ)ꎮ
ｄ)已存最新版本号(１ Ｂｙｔｅ)ꎮ
ｅ)下次加载版本号(１ Ｂｙｔｅ)ꎮ
ｆ)所缺数据块条数(２ Ｂｙｔｅ)ꎮ
ｇ)所缺前 ５ 个数据块 ＩＤ(１０ Ｂｙｔｅ)ꎮ

１. ６　 版本引导程序设计

为了实现图 １ 所示的在轨更新星上过程步骤

３)ꎬ即软件版本切换ꎬ本文中设计了版本引导程序ꎬ
整体流程如图 ８ 所示ꎮ

根据图 ８ 所示ꎬ执行版本引导程序时ꎬ首先进行

ＤＳＰ 和存储器(ＮＡＮＤ Ｆｌａｓｈ 和 ＦｅＲＡＭ)的初始化ꎻ
接着从 ＦｅＲＡＭ 中读取软件版本管理信息和目标版

本号信息ꎬ如果这两种信息任一获取失败ꎬ则从

ＮＡＮＤ Ｆｌａｓｈ 中读取版本 ０ 的加载文件ꎬ否则读取目

标版本的加载文件ꎻ最后将加载文件内容分段装载

至程序空间ꎬ并将程序入口地址装载至程序计数器ꎬ
开始运行卫星程序ꎮ

版本引导程序的可靠性设计主要体现为读取

ＮＡＮＤ Ｆｌａｓｈ 和 ＦｅＲＡＭ 中数据时采用三模冗余操

作ꎬ且任意数据获取异常时ꎬ星上能够加载版本 ０ 代

码回到默认稳定状态ꎮ

图 ８　 版本引导程序执行流程

Ｆｉｇ. ８　 Ｏｐｅｒａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｖｅｒｓｉｏｎ ｇｕｉｄａｎｃｅ ｐｒｏｇｒａｍ

２　 实验结果

本文实验基于 ＺＤＰＳ￣３Ａ 卫星星载计算机平台ꎬ
对所提出的软件在轨更新方法进行试验ꎬ主要针对

更新 /回滚操作执行情况ꎬ以及更新数据量等项目进

行测试ꎮ 虽然实验在地面进行ꎬ但过程模拟实际在

轨状态ꎬ数据块均通过地面站以 ２ ０００ ｂｐｓ 的 ＰＣＭ
遥控模式上注ꎬ并在实验开始前将版本 ０ 的加载文

件烧入 ＮＡＮＤ Ｆｌａｓｈ 不可擦除区ꎮ
２. １　 更新与回滚操作实验

实验在版本 ０ 的基础上进行 １５ 次修改ꎬ形成编

号为 １ ~ １５ 的更新版本ꎮ 表 １ 显示了 ２４ 次更新与

回滚操作的实验结果ꎬ其中列“ Ｉｄ”为滚回版本号或

更新版本号ꎬ列 “ Ｉｄｒ” 为参考版本号ꎬ列 “ Ｉｄｃ”、
“Ｉｄｃ’”分别为操作前和操作后星上运行的版本号ꎬ
列“Ｉｄｏ”、“Ｉｄｎ”分别为操作之前 ＮＡＮＤ Ｆｌａｓｈ 中可擦

除区保存的最旧和最新加载文件版本号ꎮ
表 １ 数据显示经过 ２４ 次更新 /回滚操作实验ꎬ

更新成功与失败次数分别为 １５ 次和 ２ 次ꎬ回滚成功

与失败次数分别为 ５ 次和 ２ 次ꎮ 进一步分析各次操

作结果可知:
１)当更新 /回滚操作满足在轨更新监视程序的

合法性设计时ꎬ操作能正常执行ꎻ
２)执行更新操作时ꎬ如果新版加载文件版本号

不连续ꎬ或参考版本号不在星上存储范围时ꎬ星上不

执行更新操作ꎬ而保持当前版本运行ꎬ该现象符合在

轨监视程序的可靠性设计ꎻ
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３)执行回滚操作时ꎬ如果回滚版本号不在星上

存储范围时ꎬ星上会自动加载版本 ０ 程序以保证软

件安全ꎬ该现象符合版本引导程序的可靠性设计ꎮ

表 １　 软件更新操作执行结果

Ｔａｂ. １　 Ｒｅｓｕｌｔｓ ｏｆ ｓｏｆｔｗａｒｅ ｕｐｄａｔｅ ｏｐｅｒａｔｉｏｎ
序号 操作 Ｉｄ Ｉｄｒ Ｉｄｃ Ｉｄｏ Ｉｄｎ Ｉｄｃ’ 结果

１ 更新 １ ０ ０ ０ ０ １ 成功

２ 更新 ２ ０ １ １ １ ２ 成功

３ 更新 ３ ０ ２ １ ２ ３ 成功

４ 回滚 ０ － ３ １ ３ ０ 成功

５ 回滚 ２ － ０ １ ３ ２ 成功

６ 更新 ５ ３ ２ １ ３ ２ 失败

７ 更新 ４ ３ ２ １ ３ ４ 成功

８ 更新 ５ ３ ４ １ ４ ５ 成功

９ 更新 ６ ５ ５ １ ５ ６ 成功

１０ 回滚 ４ － ６ １ ６ ４ 成功

１１ 更新 ７ ６ ４ １ ６ ７ 成功

１２ 更新 ８ ６ ７ １ ７ ８ 成功

１３ 更新 ９ ８ ８ １ ８ ９ 成功

１４ 更新 １０ ９ ９ １ ９ １０ 成功

１５ 更新 １１ ９ １０ １ １０ １１ 成功

１６ 更新 １２ ７ １１ ２ １１ １２ 成功

１７ 更新 １３ １２ １２ ３ １２ １３ 成功

１８ 回滚 ３ － １３ ４ １３ ０ 失败

１９ 回滚 ８ － ４ ４ １３ ８ 成功

２０ 回滚 １５ － ８ ４ １３ ０ 失败

２１ 更新 １４ ３ １３ ４ １３ １３ 失败

２２ 更新 １４ ５ １３ ４ １３ １４ 成功

２３ 更新 １５ ５ １４ ５ １４ １５ 成功

２４ 回滚 ７ － １５ ６ １５ ７ 成功

上述实验结果表明本文提出的软件更新方法能

够可靠地实现软件更新和回滚ꎮ
２. ２　 差异更新效果实验

由于回滚操作仅需要 １ 条注数块ꎬ因此本实验

仅针对更新操作ꎮ 实验以传统的同地址比较法为比

较对象ꎬ分析了本文提出的利用匹配路径进行差异

提取的方法在更新数据量方面的优势ꎮ
实验时首先在版本 ０ 的基础上进行修改ꎬ逐步

生成 ５ 个新版本加载文件ꎻ然后以版本 ０ 为参考对

象ꎬ进行版本 １ ~ ５ 的更新ꎮ 如图 ９ 所示显示了传统

差异提取方法和本文差异提取方法在不同版本更新

过程中所生成的补丁文件规模ꎮ
图 ９ 表明利用版本 ０ 进行版本 １ ~ ５ 的更新时ꎬ

相比传统差异提取方法ꎬ本文方法能够显著减少补

丁文件规模ꎮ 表 ２ 列出了以不同版本为参考进行版

本 １ ~ ５ 更新时ꎬ传统方法与本文方法在更新数据

量、注入数据块数量及测控资源需求等 ３ 个项目上

的实验结果ꎮ 表 ２ 在计算测控资源需求量时ꎬ参考

ＺＤＰＳ￣３Ａ 卫星平均每个测控圈的实际发令情况ꎬ设
置每个测控圈中可用于上注在轨更新数据块的时长

和发令间隔分别为 ６ ｍｉｎ 和 ８ ｓꎬ因此每圈可上注约

４５ 条在轨更数据块ꎬ当需求量不足整圈时ꎬ按整圈

向上取整ꎮ

图 ９　 更新补丁规模

Ｆｉｇ. ９　 Ｕｐｄａｔｅ ｐａｔｃｈ ｓｉｚｅ
表 ２　 不同更新方法实验结果

Ｔａｂ. ２　 Ｒｅｓｕｌｔｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ｕｐｄａｔｅ ｍｅｔｈｏｄｓ

Ｉｄ
加载文件
大小 / Ｂｙｔｅ Ｉｄｒ

补丁文件大小 / Ｂｙｔｅ 上注数据块总数 / 条 测控资源需求量 / 圈
传统 本文 减少 / ％ 传统 本文 减少％ 传统 本文 减少 / ％

０ ５１９ １５３ － － － － － － － － － －
１ ５１５ ９２１ ０ １０５ ７５８ ５３ １７０ ４９. ７２ ４２９ ２１６ ４９. ６５ １０ ５ ５０. ００

２ ５１７ ２２５
０ ９３ ９６４ ４９ ５８８ ４７. ２３ ３８１ ２０１ ４７. ２４ ９ ５ ４４. ４４
１ ７１ ９８２ １９ ３０９ ７３. １８ ２９２ ７９ ７２. ９５ ７ ２ ７１. ４３
０ １４６ ５４１ ６８ ３７４ ５３. ３４ ５９４ ２７７ ５３. ３７ １４ ７ ５０. ００

３ ５１６ １０５ １ １７０ ６１２ ７２ ８４７ ５７. ３０ ６９１ ２９５ ５７. ３１ １６ ７ ５６. ２５
２ １１９ ５８２ ５９ ３４８ ５０. ３７ ４８５ ２４１ ５０. ３１ １１ ６ ４５. ４５
０ １５０ ３８０ ７７ ４７９ ４８. ４８ ６０９ ３１４ ４８. ４４ １４ ７ ５０. ００

４ ５１５ ７６１
１ １３９ ８３６ ５３ ３５８ ６１. ８４ ５６７ ２１７ ６１. ７３ １３ ５ ６１. ５４
２ ８９ ４４４ ３７ ４９８ ５８. ０８ ３６３ １５２ ５８. １３ ９ ４ ５５. ５６
３ ６９ ２６９ ４７ ６４２ ３１. ２２ ２８１ １９３ ３１. ３２ ７ ５ ２８. ５７
０ １７５ ７２８ ８６ ４４１ ５０. ８１ ７１２ ３５０ ５０. ８４ １６ ８ ５０. ００
１ １６６ ０８８ ６３ ２５５ ６１. ９１ ６７３ ２５７ ６１. ８１ １５ ６ ６０. ００

５ ５１６ ０８１ ２ １１８ ９３４ ４８ ８１５ ５８. ９６ ４８２ １９８ ５８. ９２ １１ ５ ５４. ５５
３ ９５ ７２８ ５６ ６９３ ４０. ７８ ３８８ ２３０ ４０. ７２ ９ ６ ３３. ３３
４ ４２ ５９１ ２０ ５５８ ５１. ７３ １７３ ８４ ５１. ４５ ４ ２ ５０. ００
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　 　 表 ２ 实验数据表明ꎬ两种差异更新方法得到的

补丁文件规模都远小于加载文件规模ꎬ因此上注差

异补丁比上注完整的加载文件更适合用于星载软件

在轨更新ꎮ 两种差异更新方法比对来看ꎬ相比使用

传统的同地址比较法进行差异内容提取的方式ꎬ使
用本文提出的基于匹配路径的差异内容提取方式ꎬ
平均可降低 ５３. ００％的补丁规模、５２. ９５％的数据块

上注量和 ５０. ７４％ 的测控圈需求量ꎬ因此本文提出

的差异内容提取方法更适合应用于语句级差异

更新ꎮ

３　 结　 论

１)本文提出的星载软件更新方法在程序空间

优化的基础上ꎬ利用匹配路径进行差异内容提取ꎬ达
到了降低更新数据量的目的ꎮ 实验结果表明与传统

语句级更新方法相比ꎬ本文方法可降低超过５０. ００％
更新上注数据量ꎬ进而降低超过 ５０. ００％ 的测控资

源需求量ꎬ大大缩短了更新上注时间ꎮ
２)通过版本引导程序设计ꎬ可实现星载软件版

本灵活控制ꎮ
３)文件及程序的可靠性设计ꎬ使得更新过程能

够屏蔽非法操作ꎬ保证了更新过程的安全性ꎮ
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