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过载情形下群依赖作战网络恢复方法
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摘　 要: 作战网络能够加速作战体系中杀伤链的闭合从而倍增作战效果,但是其也面临着被重点毁伤的威胁,为快速有效恢

复甚至提升作战网络的鲁棒性,对作战网络级联失效建模和鲁棒性恢复方法展开了研究。 首先,针对作战网络建模存在偏差

的问题,从实际出发构建了双层异质群依赖作战网络模型,然后分析并设计了条件性群依赖失效、非连通失效和临界过载失

效等级联失效过程,并提出具有作战意义的网络鲁棒性指标。 考虑到时效性和恢复资源的限制,利用作战网络节点的属性特

征,提出一种基于容量和重要性的边界节点优先恢复(prior recovery based on capacity and importance,PRCI)方法。 最后,通过

不同方法对比、调整模型参数等仿真实验检验所提方法的有效性和可行性。 仿真结果表明,PRCI 方法的恢复效果明显优于其

他基准方法,具有起效快,迭代少的特点,在相同资源条件下可快速有效恢复作战网络的能力;同时还发现该方法的恢复效果

与容忍度、容量参数、过载承受系数及恢复比例成正比,与负载参数成反比,进一步为作战网络的结构优化设计提供了参考。
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Recovery method for group-dependent combat network in overload situation
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Abstract: Combat networks can accelerate the closure of the kill chain in a combat system-of-system and thus
multiply combat effectiveness, but they also face the threat of focused destruction. In order to effectively and
quickly recover and even improve the robustness of combat networks, the cascade failure modeling and robustness
recovery methods of combat networks are studied. Firstly, to address the bias in combat network modeling, a two-
layer heterogeneous group-dependent combat network model is constructed from real world. Then the conditional
group-dependent failure, non-connected failure and critical overload cascading failure processes are analyzed and
designed. Further, a network robustness index with operational significance is proposed. Considering the limitation
of timelines and recovery resources, a prior recovery based on capacity and importance (PRCI) of boundary nodes
is proposed, taking into account the attribute features of the combat network. Finally, the effectiveness and
feasibility of the proposed method are validated through simulation experiments, which involve comparing and
adjusting model parameters using different approaches. The results show that the recovery performance of the PRCI
method is significantly better than other benchmark methods with fast onset and fewer iterations, enabling rapid and
effective restoration of combat network under same conditions. Additionally, it is also found that the recovery
performance of the method is proportional to the tolerance, capacity parameters, overload bearing coefficients and
recovery ratio, while inversely proportional to the load parameters. These findings further provide insights for the
structural optimization of combat networks.
Keywords: dependent network; robustness; recovery method; cascading failure; conditional group-dependent
failure; overload failure
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　 　 随着信息技术的不断发展,网络化、体系化作战

模式已经越来越成为未来战争的主要形式。 具有高

效互连、互通、互操作特性的作战体系网络能够为备

战打赢提供有力保障,但也容易成为体系对抗时被

打击的重点对象[1],造成“毁点断链瘫网”的严重后

果。 因此,如何提高作战体系网络在遭受打击时的

鲁棒性,通过弹性作用适应破坏,并尽可能地恢复作

战能力已成为当前研究的重难点问题[2]。



网络科学、复杂系统理论等交叉科学的发展为

作战体系建模提供了有力的工具,将复杂多变的作

战体系通过网络化手段转变成结构模型,从而方便

体系的鲁棒性研究。 总的来说,提高体系网络的鲁

棒性主要分为预防、优化和恢复策略:预防主要针对

关键部位,通过加强对节点和边的保护[3]、容量冗

余等手段[4],在一定范围内延缓甚至阻止故障的传

播,适用于事前场合;优化是通过优化算法对网络结

构和工作流量进行改变[5],从而控制故障的传播,
适用于事后场合;恢复也适用于事后场合,它是在故

障发生后按照最优策略尽可能低成本地恢复系统的

原始能力。 预防有助于促进漏洞发现,优化能够实

现灵活控制,但是这两种方法在实际中都具有一定

的局限性,比如仍然无法避免灾难性事件的发生以

及成本过高等;而恢复策略在其成本范围内不用考

虑上述问题。 因此,通过制定合理的恢复方法越来

越成为提高鲁棒性的选择。
对于常见网络的恢复方法,学者们进行了广泛

的研究,如蒋文君等[6] 针对多层级联失效产生的影

响,总结了应对网络失效的故障检测、保护节点和备

份等预防策略,以及各种形式的节点和连边恢复策

略;刘青霞等[7]也从指向性恢复和自发性恢复两个

角度讨论了目前网络应对随机故障和蓄意攻击时的

主要恢复方法;Danziger 等[8] 研究了多层网络中的

恢复耦合关系,发现了大扰动后恢复的普遍非线性

行为。
作战体系网络同层级网络类似,也具有层间耦

合依存,相互级联作用的特点,因此学者们用相依网

络对其建模并就鲁棒性开展了广泛研究[9 - 11]。 老

松杨等[9]从子网类型和数量、依赖模式、耦合强度

等方面研究了不同攻击模式下相依网络的鲁棒性,
但是研究对象都是一一对应的相依网络;邢积超

等[10]通过构建加权相依网络,提出融合节点过载失

效和过载修复的级联失效模型,并以演习数据为样

本仿真了双层相依指挥信息系统网络的鲁棒性,但
是仅用剩余节点比例来度量鲁棒性指标; Zhong
等[11]基于负载依赖级联模型,研究了相依网络中不

同耦合强度和拓扑结构在考虑修复资源、时间和负

载容限情况下的鲁棒性,但也只考虑了一一对应的

依赖方式。 对于此类相依网络的恢复方法,Di Muro
等[12]首次针对依赖网络提出了基于共同边界节点

的恢复方法,通过随机恢复和级联失效过程的动态

交替,有效地缓解了失效作用。 考虑到随机恢复方

法没有资源和时间的限制,吴佳键等[13] 提出了基于

依赖网络相连边的择优恢复算法,具有恢复能力好,
起效快以及迭代次数少等优势,但是他们没有检验

不同网络级联失效机制对该方法的适用性。 对于现

实中电网、通信网具有负载的现象,刘凤增等[14] 设

计了负载作用下相依网络级联失效择优恢复方法,
较好地控制了失效传播,但依赖网络间的规模必须

一致。 在优化恢复层面,Moshiri 等[15] 利用被攻击

网络的双曲几何和局部信息进行链路预测来发现冗

余,以替换被攻击的链路。 Almoghathawi 等[16] 提出

了一个弹性驱动的多目标优化模型,在最小化总成

本的同时尽可能加强恢复力度。 Alkhaleel 等[17] 针

对电网、水网、电话网、天然气网和运输网等相互依

存的关键基础设施网络的失效问题,提出了两阶段

平均风险随机恢复模型,利用混合整数规划来使综

合恢复成本最小。 考虑到链路预测以及优化算法计

算量大且准确性依然欠佳,本文暂不考虑优化方法

手段来研究作战网络恢复。
上述网络建模和修复等方面工作对作战体系网

络的鲁棒性提升产生积极影响,但是目前作战网络

的恢复研究依然存在以下问题:1)建模时没有考虑

作战体系的异质特征,且鲁棒性能只是简单从拓扑

结构进行评价;2)大部分研究没有考虑依赖的方向

性,这与实际不太相符;3)择优恢复方法假定两个

子网的节点数相同,并且网间依赖模式仅限于一对

一的耦合关系,这种条件过于严格。 基于此,本文针

对作战体系中作战单元的异质性和依赖特征,建立

群依赖作战网络模型。 根据网络结构和动力学过

程,设计作战网络非对称依赖失效、条件性群依赖失

效、非连通失效和过载失效的级联失效过程,给出反

映作战能力的鲁棒性指标。 为研究鲁棒性与恢复操

作之间的关系,构建了基于最大连通子图边界节点

的择优恢复方法,利用节点容量和重要性优选节点。
通过仿真实验验证了所提方法的可行性和有效性,
结果表明所提方法相对其他方法具有效果更好,起
效快和迭代少的优点。

1　 群依赖作战网络模型

用复杂网络进行建模时,作战体系中的单元和

单元间的关系常被抽象成复杂网络的节点和连边。
作战体系网络是由作战体系中的作战装备按照功能

属性抽象成节点,装备之间的各种信息交互、能量影

响等关系抽象成连边构成的复杂网络,为了方便以

下简称为作战网络。 由于作战体系的节点功能异质

性和存在的依赖特性,从物理通信和逻辑功能两个

方面出发,分别建立对应的子网模型。
对于物理子网,不同的作战装备在物理空间分

散部署,承担以信息流为基础的能量流和物质流的

流转任务,因而将具有通信功能的实体抽象成物理
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节点,组成物理子网。 据此,各装备之间形成能够数

据高度共享、信息快速交互、端口动态接入以及满足

柔性组合要求的信息栅格。 物理网络定义如下。
定义 1　 作战体系物理网络。 假设网络 GW =

(V,Wa,E,Wb)为作战体系的物理网络,节点集合为

V = (v1,v2,…,vNW
),其中:NW为节点数,Wa为实体

节点的属性,包括通信负载和容量等。 边集合为

E = (e1,e2,…,eMW
),其中:MW为边数,边的存在性

由隶属关系、任务需求及指挥组织等因素确定;Wb

为通信链路的属性,表示带宽或者时延等。
为简单起见,认为物理网络没有方向性,并且

Wb = 1,所以不考虑其时延等因素。
对于功能子网,体系中的装备被描述成不同功

能的作战单元,单元之间具有复杂的交互关系,形成

组分异质、多点交互、多域融合和动态演化的网络结

构,采用异质信息网络来进行建模。
定义 2 　 作战体系异质功能网络。 假设网络

GG = (V,Wa,E,Wb;φ,ψ;VG,EG)为作战体系抽象出

来的异质功能网络,节点集合为 V = ( v1, v2,…,
vNG

),其中:NG为节点数,Wa为节点业务属性,包括

业务类别、业务负载和容量等。 边集合为 E = ( e1,
e2,…,eMG

),其中:MG为边数,Wb为边的属性,表示

业务信息的交互强度等。 节点和边都拥有类型特

征,节点类型集合为 VG,存在映射函数 φ∶ V→VG 满

足 φ(vi)∈VG。 网络边类型集合为 EG,存在映射函

数 ψ∶ E→EG 满足 ψ(ei)∈EG。
另外,功能网依赖于物理网发挥效用。 虽然从

逻辑上说,情报信息及指控命令都是在功能网上流

转,但节点之间的信息交互是需要通信单元的支撑

来实现信息分发和传送的,如图 1 所示。

图 1　 信息流转示意

Fig. 1　 Information flow diagram

所以除了功能网和物理网外,两者相互依存形

成依赖网络。 为了构建作战网络子网间的依赖关

系,进行如下理想化处理:
1)作战网络节点只具备单项功能,即情报获取

节点 O、情报处理节点 P、指挥决策节点 D、作战响应

节点 A 和通信节点 C 的功能互不影响。
2)不考虑物理网实际装备的空间和时间限制,

即功能网依赖于物理网时不考虑连接限制,可任意

相连。
于是,作战体系双层异质依赖网络定义如下。
定义 3　 作战体系双层异质依赖网络。 假设作

战体系的功能网和物理网的耦合关系为 ED =
{EGW,EWG},若节点 viG 依赖于 vjW,有 ED(viG,vjW) = 1
(单向依赖,为了方便计算,假设 ED ( viG,vjW) = 1),
相依节点和依赖边构成依赖网为 GD,则三者构成双

层异质依赖网络,记为

G = (GG,GD,GW) (1)
作战网络的邻接矩阵表示为

S =
SG SGW

SWG SW

é

ë
ê
ê

ù

û
ú
ú (2)

式中:SG 为对应功能网,SW 为对应物理网,SWG、SGW

为对应依赖关系。 依赖网络表明两个子网络之间具

有依赖关系,依赖网的节点产生依赖,被依赖网的节

点受到依赖,两者构成了依赖网络这个整体。 对于

作战体系双层异质依赖网络,功能子网为依赖网,物
理子网为被依赖网。

注 1　 双层异质依赖网络之间的依赖关系可以

是一对一、一对多以及多对一等类型[18],一对多的

依赖的形式叫做群依赖或者多重依赖,因此将具有

一对多双层异质依赖关系的作战网络称为群依赖作

战网络。
为了便于理解,给出所构建的群依赖作战网络

模型示意图如图 2 所示。

图 2　 群依赖网络示意

Fig. 2　 Schematic diagram of group-dependent network

2　 级联失效模型

作战网络中功能网单向依赖于物理网,功能网

的信息流只要能经过通信节点流转即可发挥效用,
所以功能网节点是否失效对物理网节点不产生影

响。 为了建立作战网络的级联失效模型,分别从依

赖失效和过载失效两个角度进行研究。
2. 1　 非连通失效与依赖失效

非对称依赖网络即单向依赖网络,结合经典的
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相依网络失效模型[19],针对双层的单向依赖网络,
部分节点遭受打击后的依赖失效规则为:对于依赖

网节点,当其不在最大连通子图或者被依赖节点全

失效时,该节点失效;对于被依赖网节点,当其不在

最大连通子图时,该节点失效。 上述失效规则默认

为即有多重依赖时,只要还有部分依赖关系正常就

不会发生依赖失效。 基于此,提出一种群依赖情形

下能够容忍部分被依赖节点失效的条件性群依赖失

效模型:令条件性群依赖失效的容忍度为 τ,当被依

赖节点的失效比例大于 τ 时,依赖节点失效。 给出

一个例子如图 3 所示。

图 3　 条件性群依赖失效示意

Fig. 3　 Schematic diagram of conditional group-dependent failure

图 3 中子网 A 的节点单向群依赖于子网 B,依
赖的规模不尽相同。 记条件性群依赖的容忍系数为

τ,当 τ = 0. 5 时,节点 a 依赖的 3 个节点中的 1 个发

生失效,失效比例为 1 / 3,没有超过容忍系数 τ,因此

节点 a 不发生依赖失效;而节点 b 的失效比例为

3 / 4,超过了容忍系数 τ,所以节点 b 发生依赖失效,
与其相邻的节点的其他连边全部被断开。
2. 2　 过载失效

群依赖作战网络除了会发生依赖失效,还要进

一步考虑其内部运行机制产生的其他问题,比如两

类子网都会因为负载过高而失效。 Motter 等[20] 提

出了“容量 - 负载”模型来描述这种现象;彭兴钊

等[21]进一步将这类级联失效模型结合到依赖失效

模型上。 基于此,针对物理网和功能网分别建立过

载失效模型,并与依赖失效模型融合,形成多因素的

级联失效模型。 需要注意的是,对于物理网,负载可

在整个子网中分配;而功能子网业务负荷的重分配

仅限于同种类型的节点之间,两者的负载、容量和负

载重分配方式模型都是一致的,以下用统一的形式

表示。
2. 2. 1　 初始负载

初始负载可定义为节点度的指数幂,但 Motter
等[20]指出信息路径即介数的函数更合理。 对大规

模网络及非连通网络介数不易求解的情形,Wang
等[22]根据局部信息计算节点负载,并证明了节点度

和邻节点度的乘积和介数是正相关的。 根据上述思

想,初始负载为

Li(0) = ki∑
j∈Γi

k j( )
κ,i = 1,2,…,N (3)

式中:ki(k j)为节点度,表示节点与邻居节点的连边

数量;κ 为调节参数,用来控制节点初始负载的分

布; Γ i 为节点 vi 邻居节点的下标集合。
2. 2. 2　 节点容量

由于成本的限制,负载作用下的节点容量具有

上限。 在大多数实际网络中,容量较小的节点通常

却有较大的空闲容量,所以容量 C 和负载 L 并非简

单的线性关系[23]。 在作战网络中,若节点初始负载

很大,则表明节点很重要,与其他节点的信息或者业

务往来会更加频繁,其工作状态通常会接近满负荷,
剩余容量(C - L)就小;反之不太重要的节点负载较

小,有较多的空闲容量[24]。 借鉴 Kim 等[23] 的模型,
容量可定义为

C i = Li(0) + λ·L (0) γ,i = 1,2,…,N (4)
式中:Li(0)为初始时刻节点 vi 的负载,λ > 0、γ > 0
为负载调节参数。 当 γ = 1 时,退化为线性模型,可
见非线性模型更具一般性。
2. 2. 3　 失效状态判别

在经典的“容量 -负载”模型中,节点除了正常

状态就是失效状态,郝羽成等[25] 提出了一种考虑过

载状态的失效模型。 据此,可使节点按一定概率失

效。 当节点的负载超过容量时,在一定的承受范围

μ 内节点处于过载的临界状态,失效概率介于 0 ~ 1
之间。 当重新分配负载后,可得更新负载的节点发

生过载失效的概率为

　 pi( t) =

0,　 　 　 　 Li( t)≤C i

Li( t) - C i

μC i
, C i < Li( t)≤(1 + μ)C i

1, Li( t) > (1 + μ)C i

æ

è

ç
ç
ç
ç

(5)

2. 2. 4　 负载重分配方式

节点失效后,其负载按一定方式进行传播,常见

负载分配方式有局部分配[26]、全局分配[27] 和平均

分配[28]等。 不同分配方法对网络鲁棒性的影响差

别很大,考虑到通信传输一般按照最小跳数原则寻

址,所以在负载重分配时也更倾向于局部分配的准

则。 另外,同时考虑静态和动态负载体现的节点重

要性,则两者的分配比例分别为:

Qs
ij =

L j(0)

∑
j∈Γi

L j(0)
(6)

Qd
ij =

L j( t)

∑
j∈Γi

L j( t)
(7)

于是综合分配比例为
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Qij = ηQs
ij + (1 - η)Qd

ij (8)
式中:η、1 - η 为分配比例混合时的权重,默认都为

0. 5。 进而邻居节点的负载更新为

L j( t + 1) = L j( t) + ∑
j∈Γi

QijLi( t) (9)

式中加权和是因为邻居节点会受到其邻居节点负载

重分配的影响。 在整个网络中重分配就导致了加权

和的结果。

3　 作战网络恢复方法

为了恢复作战网络,首先需要根据攻击方式确

定作战网络的鲁棒性评价指标,以判断作战网络恢

复的效果,然后在此基础上利用恢复方法进行择优

恢复。
3. 1　 攻击方式

对于作战体系网络的攻击模式一般分为随机攻

击和蓄意攻击[29]。 随机攻击任意选择节点使其失

效,蓄意攻击按节点度指标排序进行优先攻击。 现

实中,作战网络的重要节点往往更容易遭受打击,因
此选择对物理网的节点进行蓄意攻击。 设初始攻击

比例为 f,则总攻击节点数为 fNW,对于节点度相同

的节点,按照随机原则进行选取,这里的节点度计算

限于子网内部,不考虑依赖边。
3. 2　 鲁棒性评价指标

大多数网络的鲁棒性指标主要从连通性角度进

行刻画,比如最大连通子图规模、自然连通度等,着
眼点在网络的拓扑结构。 对于作战网络而言,除了

要考虑体系结构的连通性,更要突出作战网络功能

的发挥和实际作战意义,即形成快速完整的作战回

路以获得对抗优势。 综合考虑作战网络的结构和功

能,结合作战循环理论[30],网络的鲁棒性评价将从

两方面指标来设计。
1)基于作战杀伤链的指标。 采用从情报获取

节点 O 到作战响应节点 A 所形成的杀伤链的数量

来表示。 杀伤链的类型见表 1。

表 1　 作战体系中杀伤链的类型和意义

Tab. 1　 Types and meanings of kill link in combat SOS

　 　 杀伤链 含义

O-P-D-A 标准的杀伤链

O-O-P-D-A 具有协同探测的杀伤链

O-P-P-D-A 具有信息交互的杀伤链

O-P-D-D-A 具有协同指控的杀伤链

O-O-P-P-D-A 具有协同探测和信息交互的杀伤链

O-O-P-D-D-A 具有协同探测和指控的杀伤链

O-O-P-P-D-D-A 具有协同探测、指控和信息交互的杀伤链

　 　 在图 1 中功能网信息流转需要依赖物理网的通

信节点,所以计算杀伤链数量时也要将其融入,先计

算整体可达矩阵 S
~
得到节点 O 到 A 的可达矩阵

S
~
OA。 整体可达矩阵按布尔幂计算为

(S + I) (1)≠(S + I) (2)≠…≠

(S + I) ( r) = (S + I) ( r + 1) = S
~

(10)
式中:I 为单位阵, r 为布尔幂乘法次数。 然后令

SAO = S
~ T
OA。 由于作战环路的数量等于杀伤链的数

量,所以只需求解作战环路的数量即可。 以标准的

杀伤链为例,其数量表示为

　 Slink(G) = tr{[SOP∧(SOC × SCC × SCP)] ×
[SPD∧(SPC × SCC × SCD)] ×
[SDA∧(SDC × SCC × SCA)] × SAO} (11)

式中:SOC、SCP分别为功能节点和通信节点之间的可

达矩阵,∧为布尔和运算。 同理可得其他杀伤链的

数量,所以 7 种杀伤链的数量为

Slinks(G) = ∑
7

i = 1
Slinki(G) (12)

2)基于最大连通子图规模,表示为物理网和功

能网最大连通子图规模之和,初始规模为

Shuge = NW + NG (13)
对于未受打击的作战网络 G,杀伤链数量为

Slinks(G),最大连通子图规模为 Shuge (G),令打击后

的网络为 G′,对应的指标分别变为 Slinks ( G′) 和

Shuge(G′),那么作战网络的鲁棒性指标为

R = Slinks(G′)
Slinks(G)( )

θ Shuge(G′)
Shuge(G)( )

1 - θ

(14)

式中:θ、1 - θ 分别为杀伤链数量和最大连通子图规

模这两个指标的比例参数,默认都为 0. 5。
3. 3　 择优恢复方法

考虑到实际生活中资源和时间的限制,网络恢

复策略的制定是有一定规律可循的。 从恢复范围

看,一般倾向于选择正常区域周边的节点,由近及远

进行恢复操作;从恢复效果看,需要选择能对网络能

力恢复有积极作用的节点,避免因为效果不佳而造

成网络的反复失效和资源浪费;从恢复优先级看,选
择能使网络能力提升增益大的节点进行恢复可以提

高恢复的效率。 根据该思想,吴佳键等[13] 用相依网

络的共同边界节点来选择恢复的范围,然后按照一

定规则进行择优恢复。 但是这类方法都是在一对一

依赖的情形下运行的,对于异质依赖作战网络模型,
群依赖的问题无法得到有效解决。 针对该问题,考
虑从边界节点出发研究异质群依赖作战网络恢复

方法。
对于物理网,如图 4 所示,灰色节点构成失效节
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点集,这些失效节点中,与最大连通子图距离为 1 的

节点称为边界节点,于是进行节点恢复时,被恢复的

节点就在边界节点集中选取。 为了选择重要的边界

节点进行恢复,考虑网络结构和失效的动力学模型

来进行节点重要性分析。 从网络结构看,物理网节

点的主要功能是作为中间节点传递信息,因此通信

节点为功能网担任中介次数(即外部度)越多,说明

其在信息流转中发挥的作用越重要。 另一方面,失
效的边界节点与当前物理网最大连通子图的连边越

多,在恢复后面临新的过载失效时负载重分配的压

力就会越小,从而一定程度上缓解了失效传播;并且

失效边界节点与其他失效节点的连边越多,则后续

恢复中边界节点数量也越多,更有可能找到对网络

能力提升大的节点,因此也可以将内部度作为网络

结构的重要性指标。 由于物理网只要保持连通即

可,因此功能网与物理网的连通性比物理网之间的

连通性更重要,为了简单而不失一般性,默认外部度

和内部度的重要性比例为 2。 结合上述分析,对于

物理网的节点 vi,其归一化后的结构重要性指标为

k
~
i =

2kout
i

kout
max

+
kin
i

kin
max

(15)

式中:kin
i 、kout

i 分别为节点 i 的入度和出度,kin
max、kout

max

分别为入度和出度中最大的度数。 从失效的动力学

模型来看,节点的容量越大,可承受的负载就越多,
相应地在恢复后过载失效的概率就越小。 优先对容

量大的边界节点进行恢复,能更好地提高总体容量,
降低过载失效的风险。 因此,将边界节点的容量也

作为重要性评价指标。 对于物理网的节点 vi,其归

一化后的容量指标为

C
~
i =

C i

Cmax
(16)

根据上述结构重要性指标和容量指标,物理网

边界节点的综合重要性指标可以表示为

Hi = βk
~
i + (1 - β)C

~
i (17)

式中:β 为结构重要性指标和容量指标之间的比例

参数,本文默认 β 为 0. 5。

图 4　 物理网边界节点恢复模型

Fig. 4　 Recovery model of boundary nodes of physical net
对于功能网,根据物理网节点恢复的情况进行

恢复,主要规则为:先恢复与优选的物理网边界节点

有依赖关系的功能网节点和依赖边,然后将这些节

点与功能网最大连通子图之间原有的连接关系恢

复。 物理网和功能网在恢复部分节点后,恢复节点

的负载都为 0。
综上所述,考虑边界节点容量和重要性的优先

恢复 方 法 ( prior recovery based on capacity and
importance, PRCI)过程为:首先从物理网的失效节

点中选出边界节点;然后利用式(17)的综合重要性

指标进行排序;接着按照物理网恢复比例 α 选择排

名靠前的边界节点进行恢复;最后基于此按照功能

网恢复规则恢复功能网节点。
3. 4　 恢复过程

建立恢复方法后,将其加入作战网络级联失效

的过程中,形成两个子网发生依赖失效、非连通失

效、过载失效等级联失效和节点恢复有序交替的动

态过程。 n(n≥0)为迭代次数(number of iteration,
NOI),表示在第 n 个阶段网络失效和恢复的状态过

程,如图 5 所示。

图 5　 作战网络失效和恢复过程

Fig. 5　 Failure and recovery process of combat network

在初始阶段 n = 1,物理网的 fNW个节点被打击,
发生过载失效和非连通失效,失效传递给功能网,功
能网发生依赖失效、非连通失效和过载失效;在失效

范围进一步扩散前,通过节点恢复操作恢复部分失

效节点,若部分恢复后失效并未停止,则进入下一轮

“失效 -恢复”循环。 具体步骤为:
I. 第 n 阶段物理网失效过程。
Step1　 若物理网节点 vi 发生过载,则节点 vi

失效。
Step2　 脱离最大连通子图的节点都失效。
Step3　 新失效节点的负载向周边扩散更新。
II. 第 n 阶段功能网失效过程。
Step4　 若功能网节点 vi 依赖于物理网第 n 阶

段失效节点的比例超过限度 τ,则节点 vi 失效。
Step5　 若功能网节点 vi 发生过载,则节点 vi

失效。
Step6　 脱离最大连通子图的节点都失效。
Step7 　 新失效节点的负载向周边扩散引发新
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一轮过载和非连通级联失效,直到本阶段功能网无

新增失效节点。
III. 第 n 阶段功能网恢复过程。
Step8　 找出所有的失效节点,按照前文所述的

规则进行恢复,物理网的恢复比例为 α。 所有被恢

复的节点,原先存在的与当前正常节点的连边关系

全部恢复。
Step9　 重复执行 Step1 ~ Step8,直到网络达到

没有新增失效节点的稳定状态或者完全崩溃状态。
为检验 PRCI 方法的效果,与 3 种基准方法进

行对比[13]:随机恢复方法(random recovery,RR),按
照恢复比例等概率在边界节点中随机选择节点恢

复[12];度优先恢复方法 ( prior recovery based on
degree,PRD),按照节点内部度降序排列优先选择

度值大的边界节点进行恢复[31];局域中心性优先恢

复方 法 ( prior recovery based on local centrality,
PRL),按照节点局域中心性指标降序排列优先选择

靠前的边界节点进行恢复[32]。

4　 仿真实验与分析

为验证方法的可行性和有效性,基于模型网络

开展仿真实验。 分别选用 ER 随机网络[33]、参数可

调的 Goh 无标度网络[34]和 NW 小世界网络[35] 等模

型网络作为功能子网和物理子网。 功能网规模为

NG = 150,其中: NO = 50,NP = 40,ND = 30,NA = 30,
物理网 NW = 100。 对模型网络设置参数,ER 网中不

同节点之间的连接概率为 fOO = 0. 02, fOP = 0. 03,
fPP = 0. 05, fPD = 0. 03, fDD = 0. 05, fDA = 0. 03, fAA =
0. 03, fCC = 0. 07,Goh 网络幂指数 β = 2. 3,平均度

〈k〉 = 6,不同功能类型节点之间按 ER 网的参数连

接;NW 网 K = 2,同种类型功能节点之间连接概率

为 fOO = 0. 08, fPP = 0. 10, fDD = 0. 14, fAA = 0. 14,
fCC = 0. 05,不同类型之间连接概率同 ER 网的参数。
功能网随机单向依赖于物理网,依赖群的规模统一

设置为 5。 为了减小实验中的随机性,上述网络按

照设定的参数各自重复生成 500 个。 在进行仿真

时,如果没有特别说明,统一采用如下默认参数:
α = 0. 6,τ = 0. 6,κ = 0. 5,λ = 1. 0,γ = 1. 1,μ = 0. 3,
节点的初始失效比例 f 为[0,0. 3]。
4. 1　 不同网络结构的恢复效果

对于不同的子网结构,针对 3 种模型网络分别

展开实验。 图 6 给出了 RR、PRD、PRL 和本文 PRCI
方法的恢复效果比较。 从图 6(a)中可以看出,对物

理网和功能网都是 ER 网时,PRL 和 PRD 的恢复效

果相近,PRL 要略优于 PRD,RR 恢复效果在前期要

优于 PRD 和 PRL,但当 f = 0. 09 时,RR 的效果不如

这两种方法。 PRCI 的恢复效果在 f < 0. 06 时略优

于 RR,之后 PRCI 开始体现出明显优势。 图 6(b)
中,RR 的恢复效果最差,择优方法效果明显更好。
对于 3 种择优方法,总体来说效果比较相近,当 f <
0. 16 时,PRCI≻PRL≻PRD,随后 PRD 开始超过

PRL 直到网络能力为 0。 图 6(c)中,对子网为 NW
网的恢复效果的排序为 PRCI≻RR≻PRL≻PRD。
在 ER 网和 NW 网中,RR 的恢复效果要优于其他两

种择优方法,因为这两类模型网络中,度分布相对比

较均匀,只考虑子网局部的拓扑信息不能较好地反

映节点的重要性,而随机方法没有被节点度等指标

限制,相对来说较容易发现重要节点。
图 7 给出了不同网络结构下几种方法的平均迭

代次数 NOI。 从图 7 中可以看出,恢复效果越相近,
迭代次数曲线的相似和重合程度就越高,且恢复效

果越差,迭代次数越多。 对于子网为 ER 网和 NW
网,由于恢复效果的趋势比较一致,迭代次数的形状

也很相似,都是呈山峰状,根据恢复效果,PRCI、RR、
PRL 和 PRD 的迭代次数峰值点依次向右下方推移,
进一步验证了恢复效果好的方法具有迭代少、起效

快的特点。 在失效比例较小和较大的时候迭代次数

都很小,几乎为 1,因为失效比例较小时,仅需一步恢

复操作就可使作战网络维持稳定状态;而失效比例较

大时,恢复不再起作用,作战网络能力已经完全丧失。

图 6　 不同子网结构下 4 种方法的恢复效果比较

Fig. 6　 Comparison of recovery performance among four methods with different topology
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图 7　 不同子网结构下 4 种方法的迭代次数比较

Fig. 7　 Comparison of NOI among four methods with different topology

4. 2　 不同参数下的恢复效果

由于 4 种恢复方法在 NW 网作为子网时区分最

明显,因此在后续实验中,通过调节不同的参数来比

较几种方法的恢复效果,设定都是单参数变化。 对

于群依赖失效的容忍系数,当 τ 在[0. 4,0. 8]变化

时,恢复效果如图 8 所示。 从图 8 中可以看出,τ 越

大,作战网络能忍受失效的程度越高,鲁棒性越强,
网络的恢复效果也越明显。 比如 τ = 0. 4 时,PRCI
作用下的 R f = 0. 1 = 0. 049,其他方法几乎为 0,而 τ =
0. 8 时,PRCI 方法作用下的 R f = 0. 1 = 0. 315,其他方

法也有明显提升。 随着 τ 的增大,PRCI 方法相对于

其他方法的优势逐渐扩大,说明该方法能更好地抑

制级联失效。
对于不同的负载参数,令 κ 分别为 0. 3、0. 5 和

0. 7,恢复效果如图 9 所示。 从图 9 中可以看出,随
着 κ 增大,恢复效果逐渐减弱,用 PRCI 方法恢复

后,在不同 κ 取值下的 R f = 0. 1分别为 0. 327、0. 285 和

0. 269,下降幅度为 12. 84%和 5. 61%。 负载的增大使

得网络更容易发生过载失效,导致级联反应更加剧烈,
从而最终恢复的节点和连边数变少,恢复效果减弱。

对于不同的容量参数,图 10 给出了 λ = 0. 5、
0. 9 和 1. 3 时 4 种方法恢复效果的比较结果,图 11

给出了 γ = 0. 7、1. 1 和 1. 5 时 4 种方法恢复效果的

比较结果,从图 11 中可以看出,随着容量参数的增

大,作战网络发生失效的程度变低,用 PRCI 方法恢

复后,在不同 λ 取值下的 R f = 0. 1分别为 0. 105、0. 243
和 0. 341,在不同 γ 取值下的 R f = 0. 1 分别为 0. 121、
0. 291 和 0. 322。 提高容量参数能降低过载失效的

概率,随着参数的增大,PRCI 相对于其他方法的优

势进一步扩大。
对于过载状态承受系数,图 12 给出了 μ 变化时

的恢复效果情况, 当 μ = 0. 3 和 μ = 0. 5 时,
图 12(a)、12(b)的曲线几乎没有差别,因为过载的

程度过大,当 μ 在小范围波动时,对失效状态几乎没

有影响;当 μ 取较大的 3. 0 时,可以看出,失效的情

况有所缓解,PRCI 方法恢复后的 R f = 0. 1 从原来的

0. 295 提升至 0. 331。
对于不同的恢复比例,图 13 给出了 α = 0. 4、

0. 6 和 0. 8 时 4 种方法恢复效果的比较结果。 可以

看出,随着恢复比例的增加,恢复效果有着明显的提

升,PRL 方法与 RR 方法的恢复效果差距进一步缩

小,到 α = 0. 8 时,PRL 方法在 f > 0. 08 后超越 RR
方法;而 PRCI 方法与其他方法的优势进一步增大,
在 f = 0. 30 时,网络甚至还没有完全失效。

图 8　 不同容忍度下 4 种方法恢复效果比较

Fig. 8　 Comparison of recovery performance among four methods with different tolerance
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图 9　 不同负载参数 κ 下 4 种方法恢复效果比较

Fig. 9　 Comparison of recovery performance among four methods with different κ

图 10　 不同容量参数 λ下 4 种方法恢复效果比较

Fig. 10　 Comparison of recovery performance among four methods with different λ

图 11　 不同容量参数 γ下 4 种方法恢复效果比较

Fig. 11　 Comparison of recovery performance among four methods with different γ

图 12　 不同参数 μ 下 4 种方法恢复效果比较

Fig. 12　 Comparison of recovery performance among four methods with different μ
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图 13　 不同恢复比例下 4 种方法恢复效果比较

Fig. 13　 Comparison of recovery performance among four methods with different recovery ratio

4. 3　 恢复后的作战网络特性

通过网络恢复操作后的作战网络会进入终态,
此时的网络结构特性和节点负载能一定程度上反映

不同方法的恢复效果的优劣,图 14、15 分别给出了

经过 4 种方法恢复后作战网络的节点平均度和负载

的分布情况。

图 14　 不同方法恢复后的网络平均度

Fig. 14　 Average degree after recovery by different methods

图 15　 不同方法恢复后的负载

Fig. 15　 Node load after recovery by different method

从图 14、15 中可以看出,PRCI、RR、PRL 和 PRD
方法的平均度和负载依次递减,和前文所排列的恢

复方法优劣次序一致。 终态时作战网络节点的平均

度越大,说明存活的节点越多,作战网络的能力越

强,鲁棒性越好;留存的负载越多,说明网络所经受

的损失越少,信息交互能力越好。 结果表明,PRCI
方法的恢复效果相比其他几种方法是最好的,当恢

复资源有限时,可以优先选择 PRCI 方法进行节点

恢复,增强作战网络的能力。

5　 结　 论

1)考虑作战体系的异质特性,建立了符合实际

特征的作战体系双层异质网络模型,并提出了具有

作战意义的鲁棒性指标。
2)通过提出条件性群依赖失效的方式,融合非

连通失效和临界过载失效,设计了贴近实际的级联

失效模型,突破了常见模型规模匹配和单一依赖等

理想化限制。
3)通过融合边界节点的容量和重要性等属性

特征,提出了节点优先恢复方法,并仿真验证其有效

性和可行性。 该方法相对其他基线方法效果更好,
具有恢复快、迭代少的特点,恢复后的节点平均度和

负载更高,更好地保存了作战网络的能力。
4)从实验结果看,恢复效果还与容忍度、容量

参数、承受系数和恢复比例成正比,与负载参数成反

比,研究结果对于作战体系运用与保护具有一定的

指导意义。
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