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移动计算系统检查点迁移策略的性能评价

门朝光，徐振朋，李　香
（哈尔滨工程大学 高可信计算技术研究中心，哈尔滨 １５０００１，ｍｅｎｃｈａｏｇｕａｎｇ＠ｈｒｂｅｕ．ｅｄｕ．ｃｎ）

摘　要：为了有效评估移动计算系统检查点迁移处理策略的性能，基于移动计算系统自身所具有的特性，给
出了移动计算系统中的进程状态模型，并在此基础上提出了一种移动计算系统检查点迁移处理策略性能评

价模型．利用该性能评价模型对当前的３种日志检查点迁移策略进行了仿真实验，结果显示该模型与实际情
况相吻合，从而验证了此性能评价模型的有效性．该检查点迁移处理策略性能评价模型可用于确定不同移动
计算环境下相对适用的检查点迁移处理策略．
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　　检查点迁移处理策略是移动计算系统检查点
卷回恢复策略中不可或缺的基本构成要素［１－７］．
目前移动主机检查点迁移处理策略性能评价的主

要方法是使用简单数学量化或实际计算环境测试

方法［８－９］．简单数学量化法往往不能准确地反映
检查点迁移策略的性能；实际计算环境中验证容

错策略则需要周密复杂的系统规划和设计，不易

实现．目前，尚没有一种简单有效的检查点迁移策
略性能评价方法，能够实现对移动计算系统中各

检查点迁移处理策略的性能进行快速有效的评

估．为此，依据移动计算的进程状态模型，本文提
出一种移动计算检查点迁移处理策略的性能评价

方法．

１　移动计算系统模型
移动计算系统的系统模型可表示为 ＭＣＳ＝

〈Ｎ，Ｃ〉，是由节点集合 Ｎ和信道集合 Ｃ组成，如
图１所示．节点集合 Ｎ包括两种主机（Ｎ＝Ｍ∪
Ｓ），移动主机（ＭＨ）集合 Ｍ ＝｛ＭＨ１，ＭＨ２，…，
ＭＨｎ｝和移动支持站（ＭＳＳ）集合 Ｓ＝｛ＭＳＳ１，
ＭＳＳ２，…，ＭＳＳｍ｝．移动主机具有较小的处理能力
和存储空间，移动支持站是静态节点，拥有较高的

处理能力和可靠的存储器．通信信道 Ｃ由两部分



组成（Ｃ＝Ｗ∪Ｗ′），移动支持站间高速的有线通
信信道Ｗ（Ｗ ＝Ｓ×Ｓ）和移动支持站与移动主机
间相对低速的无线通信信道 Ｗ′（Ｗ′＝Ｓ×Ｍ）．
ＭＳＳｉ为第ｉ个移动支持站，ＭＨｉ为第ｉ个移动主
机．地理上，由一ＭＳＳｉ覆盖的一个通信区域称作
一个组（ＣＥＬＬ），在组 ＣＥＬＬｉ中的移动支持站
ＭＳＳｉ被本组ＭＨｓ称为本地移动支持站．每个移动
支持站（ＭＳＳｉ）上存在集合ＣＬｉ＝｛ＭＨｊ｜ＭＨｊ∈
ＭＳＳｉ，０＜ｊ＜ｎ＋１｝记录本组中的移动主机，子
集Ａｃｔｉｖｅ－ＭＨ－Ｌｉｓｔｉ记录活动的移动主机，子集
Ｄｉｓｃｏｎｎｅｃｔｅｄ－ＭＨ－Ｌｉｓｔｉ记录休眠的移动主机．一
个移动主机在某一时刻只属于一个组，即满足条

件ＭＨｊ∈ＣＬｉ ＭＨｊＣＬｋ，ｋ≠ｉ．任一ＭＨｊ可
以直接通过无线信道〈ＭＳＳｉ，ＭＨｊ〉∈ Ｗ′连接到
服务于该组的本地 ＭＳＳｉ上，并且通过本地的
ＭＳＳｉ与其它的ＭＨ或ＭＳＳ通信．
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图１　移动计算系统模型

　　移动计算系统包含Ｎ个独立计算进程Ｐ１，Ｐ２，
…，ＰＮ．每个进程周期性地存储其局部状态到稳定
存储器中以产生局部检查点．每个检查点被分配了
唯一的检查点序号 ＣＳＮ（ｃｈｅｃｋｐｏｉｎｔｓｅｑｕｅｎｃｅ
ｎｕｍｂｅｒ）．进程Ｐｋ的第ｉ（ｉ≥０）个检查点被分配了
序号ｉ，表示为Ｃｋ，ｉ．任何存在于Ｃｋ，ｉ－１和Ｃｋ，ｉ之间的
事件ｅｋ，ｘ被称作“ｅｋ，ｘ属于Ｃｋ，ｉ”，表示为ｅｋ，ｘ∈Ｃｋ，ｉ．
故障为“ｆａｉｌｓｔｏｐ”形式，一旦进程失效，该进程将立
即停止执行，不会产生任何恶意的行为．当进程发
生故障时，存储在ＭＨ或ＭＳＳ内存中的内容可能
会被破坏或丢失，而可靠存储器中的内容可以用来

恢复主机进程．网络连接支持双向的ＦＩＦＯ通信，且
假定消息的传输是可靠的．网络中消息的传输延迟
在一定时间范围内是任意的．

２　移动计算系统检查点容错策略
移动计算检查点卷回恢复策略由３个基本部

分构成：进程状态检查点创建、移动主机迁移处理

与进程卷回恢复［１０－１２］．
２１　进程状态保存策略

由于移动主机存储器容量有限且不可靠，现

有容错策略中都利用移动支持站上的可靠存储器

存储系统进程状态．两种最基本的进程状态保存
方法是基于检查点和基于消息日志的检查点策

略．目前的移动计算检查点卷回恢复容错策略都
使用基于消息日志的检查点策略．

基于消息日志的检查点容错策略同时使用了

检查点和消息日志技术，进程除了在设定时刻创

建检查点外，相应的消息事件也要保存到可靠存

储介质上．移动主机间不能直接通信，其接收或发
送的消息需经过一个或多个移动支持站转发，因

此利用移动支持站记录转发的消息不会引入过多

的额外开销，且能保证日志记录的同步．记录消息
日志的方式可分为悲观、乐观和因果消息日志．
２２　检查点迁移处理策略

由于目前检查点容错策略都是利用移动支持

站的可靠存储器来存储主机进程状态和消息日

志，移动主机在不同的移动支持站组间移动时，其

检查点和相关消息日志会分散在不同的移动支持

站上．一旦移动主机计算进程发生故障，恢复策略
必须定位其检查点和相关消息日志所在的移动支

持站，即提供检查点迁移处理策略以保证故障主

机及时正确地得到其全部恢复信息．
如图１所示，ＭＨ１、ＭＨ２、ＭＨ３、ＭＨ４在共同执

行一分布式计算程序．某一时刻，ＭＨ２创建一检
查点并保存在其本地移动支持站 ＭＳＳ２上．在随
后执行过程中，ＭＨ２迁移到 ＭＳＳ１组中，其后又迁
移到ＭＳＳ３组中．两次迁移分别发生在组 ＣＥＬＬ２
与ＣＥＬＬ１、ＣＥＬＬ１与ＣＥＬＬ３的交界处．在组ＣＥＬＬ３
中某时刻 ＭＨ２发生一计算故障．由于 ＭＳＳ３上未
存储ＭＨ２最近的检查点和消息日志．所以检查点
迁移策略必须保证进程故障主机能正确获得其检

查点和相关消息日志．目前３种检查点迁移处理
策略为：急切（Ｅａｇｅｒ）迁移策略、懒惰（Ｌａｚｙ）迁移
策略和折衷（Ｔｒｉｃｋｌｅ）迁移策略．各检查点迁移处
理策略会给移动计算系统引入不同程度的开销．
２３　进程卷回恢复方式

移动主机计算进程发生故障后，进程重启并

向本地移动支持站发送卷回恢复请求．当移动主
机从本地移动支持站获取到最新检查点后，重载

进程检查点．若采用基于消息日志的检查点卷回
恢复策略，移动主机故障卷回进程将在移动支持

站的协助下重放消息日志，最终恢复到故障前状

态后继续运行．恢复可分为同步恢复和异步恢复．
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移动计算系统的低无线网络带宽、节点可移

动、电池供给有限、移动存储空间有限及其易失等

特性，使得整个移动计算系统的故障概率远远高

于传统有线分布式计算系统．因此，在容错策略
中，选择高效适用的移动主机检查点迁移策略，使

相应的移动计算检查点卷回恢复策略性能达到最

优，对移动计算系统的可靠性和高效性尤为重要．

３　性能评价
３１　系统进程的状态模型

在计算进程的运行过程中引入检查点操作

后，计算任务的执行过程由一段段的进程检查点

间隔组成．进程的第 ｉ个检查点间隔由其检查点
Ｃｋ，ｉ－１和Ｃｋ，ｉ之间的所有事件构成，包含第 ｉ个检
查点Ｃｋ，ｉ－１，但不包含第ｉ＋１个检查点Ｃｋ，ｉ．在一个
检查点间隔中，有两种意外的事件可能会发生：计

算进程故障（ｆ）和移动主机迁移（ｈ）事件．假定某
个主机无迁移事件的情况下，其计算进程无故障

执行时间为Ｙ．Ｙ（ｆ，ｈ）为在可能出现进程故障与主
机迁移事件的情况下，此进程所需的执行时间．
ＧＹ（ｔ）为随机变量Ｙ的累计分布函数，则其拉普拉
斯变换为

Ｙ（ｓ）＝∫
∞

ｔ＝０
ｅ－ｓｔｄＧＹ（ｔ）＝Ｅ（ｅ

－ｓＹ）． （１）

　　由式（１）可知，若Ｙ′与Ｙ是相互独立同分布
的随机变量，则有Ｙ′（ｓ）＝Ｙ（ｓ）．

如图２所示，为简化求解进程检查点间隔的
执行用时，区别于文献［１３］，采用５－状态的离散
马尔科夫链表示检查点间隔期间的进程状态．状
态１为检查点间隔开始时进程创建检查点的状
态；状态２为计算进程正常执行状态，此状态中移
动主机能处理接收消息和外部输入输出提交；状

态３为移动主机迁移时的处理过程；状态４为移动
主机进程发生故障后的卷回处理过程，此过程中

移动主机获取最近的检查点信息，并重载检查点；

状态５为移动主机计算进程卷回恢复过程，此过
程将对该检查点间隔重新处理，重复损失的计算

过程，一直恢复到计算进程故障前的正确状态．模
型中进程间消息率服从参数为 λ的泊松分布，各
移动主机计算进程发生故障概率满足参数为γ的
泊松分布，并且移动主机连续两次迁移事件时间

间隔满足参数为ρ的指数分布．
　　如果在一个进程检查点间隔执行过程中，没有
出现任何进程故障或主机迁移事件，此检查点间隔

会成功结束而进入下一个检查点间隔．如果在此检
查点间隔中，处在正常运行状态２的移动主机进程

出现了迁移事件，则其计算进程会转入状态３．当
相应的迁移处理过程结束后，进程会从状态３转入
状态２继续运行．如果在正常运行过程中有故障事
件发生，则计算进程转入到状态４．当移动主机收
集到所需的恢复信息并重载检查点完成后，进程会

转入状态５进入恢复过程．在状态５中，计算进程
仍有可能发生故障转入到状态４．最终进程会恢复
到故障前的时刻转入状态２继续正常运行．在此检
查点间隔计算过程成功结束时，计算进程会转入到

状态１开始下一个检查点间隔．
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图２　检查点间隔的马尔科夫链表示形式

　　计算进程在状态４和状态５的处理时间是由
其故障损失的计算引起的．在移动主机迁移处理
过程中，移动支持站暂不会向其转发新的计算消

息，只有当主机迁移处理过程完毕后，计算消息才

被顺次转发到迁移移动主机．本文的进程状态模
型中，在移动主机迁移时，不会出现进程故障事

件．为了不失一般性，各计算进程初始时先创建一
检查点（即各计算进程都从状态１开始）．
３２　性能评价模型

如图２所示，移动主机 ＭＨ的计算进程进入
到其第Ｎ个检查点间隔 ＩＮ，ｎ为此检查点间隔内
进程要处理的消息事件数，在不出现移动主机迁

移和进程故障事件情况下该检查点间隔 ＩＮ需要
的执行时间为Ｔｎ，则Ｔｎ满足参数为λ和ｎ的爱尔
朗分布．此间隔内有可能发生移动主机迁移事件，
即从进程状态２到状态３的转化；Ｈ为移动主机迁
移处理过程的时间开销；Ｒ为故障计算进程卷回
时收集恢复信息并重载检查点所花费的时间开

销，即是进程在状态４的停留时间；本文在消息传
输时间上的分析基于两移动主机间距离的跳数，

并假定相邻移动支持站间的跳数为１．Ｔｎ
（ｆ，ｈ）为可

能出现移动主机迁移和进程故障情况下完成该检

查点间隔ＩＮ所需要的时间．
Ｘ为自检查点间隔ＩＮ开始后计算进程发生故

障时刻．Ｙ为自检查点间隔 ＩＮ开始后移动主机发
生迁移事件的时刻．如果Ｔｎ≤Ｘ且Ｔｎ≤Ｙ，则此
进程检查点间隔在执行期间没出现任何故障和移

动主机迁移事件；如果Ｔｎ≤Ｘ且Ｔｎ ＞Ｙ，则在此
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检查点间隔中移动主机出现了迁移事件，进程迁

移处理时间为 ρＴｎＨ；如果 Ｔｎ ＞Ｘ，则表示在此检
查点间隔中移动主机出现了故障，此时移动主机

需要用时间Ｒ来收集相应的系统状态信息并重载
检查点，然后从此检查点开始恢复到计算进程故

障前状态，这意味着进程故障前的部分计算将会

被重演．在卷回恢复完成后，移动主机运行的进程
转入到状态２，继续正常执行．假定在恢复重演过
程中执行某一操作的故障概率与正常执行时的故

障概率相同，则完成此检查点间隔的时间为Ｒ＋Ｘ
＋Ｘ＋（Ｔｎ

（ｆ，ｈ）－Ｘ）．由讨论可得检查点间隔ＩＮ完
成时间Ｔｎ

（ｆ，ｈ）的分段函数为

Ｔ（ｆ，ｈ）ｎ Ｔｎ＝ｔ，Ｘ＝ｘ，Ｙ＝ｙ
＝
ｔ，
ｔ＋ρｔＨ，
ｘ＋Ｒ＋Ｔ（ｆ，ｈ）ｎ

{
，

ｔ≤ｘ＆ｔ≤ｙ；
ｔ≤ｘ＆ｔ＞ｙ；
ｔ＞ｘ．

（２）

类似于文献［１３］中利用拉普拉斯变换求解
Ｔｎ
（ｆ，ｈ）数学期望的方法，根据拉普拉斯变换定义式

（１），式（２）可变换为

Ｔ（ｆ，ｈ）ｎ （ｓ，ｎ）｜ｔ，ｘ，ｙ＝
ｅ－ｓｔ，
ｅ－ｓｔ［Ｈ（ｓ）］ρ

ｔ，

ｅ－ｓｘＲ（ｓ）Ｔ（ｆ，ｈ）ｎ （ｓ
{

），

ｔ≤ｘ＆ｔ≤ｙ；
ｔ≤ｘ＆ｔ＞ｙ；
ｔ＞ｘ．

（３）
为了求解检查点间隔ＩＮ完成时间Ｔｎ

（ｆ，ｈ）的数学

期望，对式（３）中分布变量ｔ、ｘ和ｙ进行积分处理为
Ｔ（ｆ，ｈ）ｎ

（ｓ，ｎ）＝

∫
∞

０∫
∞

０∫
∞

０
Ｔ（ｆ，ｈ）ｎ

（ｓ，ｎ）｜ｔ，ｘ，ｙＰ（ｔ）Ｐ（ｘ）Ｐ（ｙ）ｄｙｄｘｄｔ＝

∫
∞

０∫
∞

０∫
∞

０
Ｔ（ｆ，ｈ）ｎ

（ｓ，ｎ）｜ｔ，ｘ，ｙ
λｎｔｎ－１ｅ－λｔ
（ｎ－１）！γｅ

－γｘρｅ－ρｙｄｙｄｘｄｔ＝

γＨ（ｓ）Ｔ（ｆ，ｈ）ｎ
（ｓ，ｎ）

（ｓ＋γ） １－ λｎ

（ｓ＋λ＋γ）[ ]ｎ ＋
λｎ

（ｓ＋λ＋γ＋ρ）ｎ
＋ λｎ

（ｓ＋λ＋γ－ρｌｎＨ（ｓ））
ｎ －

λｎ

（ｓ＋λ＋γ＋ρ－ρｌｎＨ（ｓ））
ｎ． （４）

进一步整理式（４）可以得到此检查点间隔实
际完成时间Ｔｎ

（ｆ，ｈ）的拉普拉斯变换，即

Ｔ（ｆ，ｈ）ｎ
（ｓ，ｎ）＝

－（ｓ＋γ）λｎ

（ｓ＋λ＋γ＋ρ－ρｌｎＨ（ｓ））
ｎ

ｓ＋γ－γＲ（ｓ）１－ λ
ｓ＋λ＋( )γ[ ]ｎ

＋

（ｓ＋γ）λｎ

（ｓ＋λ＋γ＋ρ）ｎ
＋ （ｓ＋γ）λｎ

（ｓ＋λ＋γ－ρｌｎＨ（ｓ））
[ ]ｎ

ｓ＋γ－γＲ（ｓ）１－ λ
ｓ＋λ＋( )γ[ ]ｎ

．

（５）

　　利用拉普拉斯变换的性质［１４］，在可能出现进

程故障和移动主机迁移事件的情况下，此检查点

间隔实际完成时间Ｔｎ
（ｆ，ｈ）的数学期望为

Ｅ（Ｔ（ｆ，ｈ）ｎ ）＝ｎρＥ（Ｈ）
λ＋γ

１－ １－ ρ
λ＋γ＋( )ρ

ｎ＋[ ]１ ＋
λ＋γ( )λ

ｎ
－[ ]１ １

λ
＋Ｅ（Ｒ[ ]）． （６）

４　实例与仿真
在移动计算系统环境中，无线链路带宽为

Ｗ′＝１Ｍ，有线链路带宽为 Ｗ ＝２０Ｍ，计算消息
和控制消息的大小分别为０５，０１Ｍ，λ＝０００８，
ρ＝０００５，重载检查点的时间为００５ｓ，创建检
查点时间的数学期望为１５ｓ，采用等消息间隔的
检查点方式，每个检查点间隔处理２００条消息事
件．检查点间隔ＩＮ完成时间Ｔｎ

（ｆ，ｈ）的数学期望可

由式（６）得到．为了更好地对比不同检查点迁移
策略下检查点间隔ＩＮ完成时间的差异，用差率 Ｄ
表示某一检查点迁移策略下ＩＮ完成时间与３种策
略下ＩＮ完成时间均值之比．

结合移动计算系统的日志检查点卷回恢复策

略，图３为不同检查点迁移策略和进程故障率情
况下ＩＮ完成时间差率Ｄ的对比情况．
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图３　不同故障率下３种检查点迁移策略对比

　　如图３所示，在进程故障率γ较低的情况下，
懒惰迁移策略具有相对较好的性能，这是由于懒

惰迁移策略在迁移处理时传输的恢复信息量较

小．当进程故障率γ较高时，急切迁移策略则具有
相对较好的性能，这是由于急切迁移策略能更好

的保证故障进程恢复速度．折衷迁移策略总能得
到相对折衷的性能．此结果正好符合了３种检查
点迁移策略的实际情况，验证了本文性能评价方

法的有效性．
在移动主机进程故障率 γ＝０００１的情况

下，图４为不同检查点迁移策略和移动主机迁移
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率ρ情况下进程检查点间隔 ＩＮ的完成时间差率
Ｄ．如图４所示，在移动主机迁移率．ρ较低的情况
下，各检查点迁移策略的性能没有大的差别．当移
动主机迁移率 ρ较高时，懒惰迁移策略具有相对
较好的性能．折衷迁移策略总能得到相对懒惰与
急切之间折衷的性能．此结果也正好符合了３种
检查点迁移策略的实际情况，验证了本文性能评

价方法的有效性．
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图４　不同主机迁移率下３种检查点迁移策略对比

　　通过大量类似的仿真评估，在消息率 λ较
高、移动主机迁移率 ρ较高和进程故障率 γ较低
的情况下，懒惰迁移处理策略会具有相对较好的

性能；而在消息率 λ较低、移动主机迁移率 ρ较
高、无线带宽较窄和进程故障率γ较高的情况下，
折衷迁移处理策略则会具有相对较好的性能．

与具体的移动计算系统消息日志检查点卷回

恢复策略相结合，利用所提出的检查点迁移策略

性能评价方法，本文得到了不同移动计算环境下

相对适用的检查点迁移处理策略，如表１所示．
表１　适用检查点迁移处理策略表

进程消息率λ 迁移率ρ进程错误率γ适用检查点迁移策略

高 高 低 懒惰迁移策略

高／低 低 高／低 急切迁移策略

高／低 高 高 折衷迁移策略

低 高 低 折衷迁移策略

５　结　论
１）结合具体的日志检查点卷回恢复策略和系

统参数，对各检查点迁移处理方式对系统检查点容

错性能的影响进行了评估，结果符合３种检查点迁
移策略的实际情况，从而验证了该模型的有效性．
２）利用该性能评价模型得出了不同移动计

算环境下相对适用的检查点迁移处理策略．
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［１４］ＴＡＮＵＳＨＥＶＭＳ，ＡＲＲＡＴＩＡＲ．Ｃｅｎｔｒａｌｌｉｍｉｔｔｈｅｏｒｅｍ
ｆｏｒｒｅｎｅｗａｌｔｈｅｏｒｙｆｏｒｓｅｖｅｒａｌｐａｔｔｅｒｎｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＣｏｍｐｕｔａｔｉｏｎａｌＢｉｏｌｏｇｙ，１９９７，４（１）：３５－４４．

（编辑　张　红）
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