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摘　要：为了对网络中自私行为作出有效监督，形成有效的信任关系，同时解决传统 ｃｌｉｅｎｔｓｅｒｖｅｒ环境中的
单点失效与瓶颈效应问题．通过对社会关系网络中人际关系的观察以及采用 ＩＴ治理思想，对其中的直接信
任度算法和推荐信任度算法进行改进，形成了一种新型的Ｐ２Ｐ信任算法ＰＴｒｕｓｔ．实验结果表明，在网络访问
成功率和在服务热点问题上，新型的ＰＴｒｕｓｔ算法可以有效提高网络访问命中率和成功率，以及实现网络的
负载均衡．因此，将直接信任和推荐信任两方面综合得到的新型ＰＴｒｕｓｔ信任算法可以有效的解决 Ｐ２Ｐ网络
中的信任问题和服务器瓶颈问题．
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　　ＩＴ治理是一个管理、问责制和监督的系统，
其主要的目标是提高公司的竞争力和财务绩效．
在Ｐ２Ｐ网络［１］中，由于资源共享是节点的自愿行

为，所以没法保证服务的质量，这主要表现在欺诈

现象和自私现象上［２］．对于一个公司而言，如果
不懂Ｐ２Ｐ的设定，容易造成硬盘账号、客户信息
资料等在使用者不知情的情况资料外泄等严重问

题．例如将商业机密、用户下载被分享出去．以
Ｇｅｎｕｔｅｌｌａ为例，在 Ｐ２Ｐ网络中，有２５％的节点提
供假文件，１０％的节点给整个 Ｐ２Ｐ网络提供的

８７％的文件资源，２０％的节点提供的９８％的共享
文件，大多数节点会随意的终止正在提供下载的

文件的共享．为了加强监督系统，必须对这些自私
行为作出监督和惩罚．因此，本文在 Ｐ２Ｐ网络中
建立一套完善的节点信任机制来保证服务的质

量．当用户访问共享资源时，对于多个提供相同服
务的节点，首选信任度高的节点来提供服务．

１　现有典型信任模型
１１　基于ＰＫＩ的信任模型

在这类系统中，系统中存在少数中心节点，通

过ＣＡ颁发的证书来保证中心节点的合法性，节
点的可信度由中心节点来负责．这类系统存在中
心依赖，容易单点失效．这类系统的实例有 Ｏｎ
ｓａｌｅＥｘｃｈａｎｇｅ，Ｄｏｎｋｅｙ等［３－４］．



１２　基于局部推荐的信任模型
在这类系统中，节点通过局部广播的方式，访

问局部范围内的有限节点来得到目标节点的可信

度，其获得的信任度往往具有局部性和片面性等．
如Ｃｏｒｎｅｌｌｉ对 Ｇｎｕｔｅｌｌａ的改进建议［５－６］中采用的

就是这种方法．
１３　数据签名信任模型

该方法不是计算节点的信任度，而是计算数

据的可信度．当节点得到共享数据后，对共享数据
的真实性进行判断，如果认可数据的真实性，则对

该数据进行签名认证，签名越多的数据，可信度越

高．但该方法仅针对数据文件共享的应用，同时无
法防止集体欺诈行为．目前流行的文件共享应用
就是采用Ｋａｚａａ方法．
１４　全局可信度模型

为获取全局的节点可信度，该类模型通过邻

居节点间相互满意度的迭代，从而获取节点全局

的可信度．Ｓｔａｎｆｏｒｄ的 ＥｉｇｅｎＲｅｐ［７］采用的就是这
种全局信任度模型．但是该模型没有考虑惩罚因
素，同时该模型的协议实现没有考虑网络的性能

开销，每次交易都会导致在全网络范围内的迭代．
针对上述几种Ｐ２Ｐ信任模型各有优势和不足

的情况，本文提出一种新型的信任度算法，该算法

将更加简单有效．通过对社会关系中人际信任关系
的观察，注意到两个事实：１）即在信任的建立过程
中，最初的信任比较容易建立，并且信任度上升比

较快，当信任度上升到一定程度后，信任度会以较

慢的速度上升；同时，与信任度上升相比较而言，信

任度的下降速度很快，即信任失去容易建立难．事
实上也是如此，对于提供成功服务的节点，下次继

续提供成功服务的可能性远比提供失败服务的节

点提供失败服务的可能性要小，这样也更符合实

际；２）信任是可以相互推荐的，个体间的信任度某
种程度也取决于其他个体的推荐；同时，作为推荐

者的可信度也决定其推荐个体的可信度．实际上，
这种互相依赖的信任关系组成了一个所谓的信任

网络（Ｗｅｂｏｆｔｒｕｓｔ）［８］．在这样的信任网络中，任何
个体的可信度都不是绝对可靠的，但可以作为其它

个体决定其交互行为的依据．基于信任网络的Ｐ２Ｐ
系统与人际网络有很大的相似性．

本文通过对社会人际信任关系的观察，提出

了基于无结构Ｐ２Ｐ网络的信任模型 ＰＴｒｕｓｔ，并通
过仿真实验对该模型进行了研究检验．仿真结果
说明，ＰＴｒｕｓｔ模型可以很好的改善 Ｐ２Ｐ网络中的
服务质量，同时有效的惩治欺骗行为．

２　ＰＴｒｕｓｔ算法的分析
２１　算法核心思想

ＰＴｒｕｓｔ算法得到的信任度实际上是一种综
合信任度，它包含两个方面：直接信任度和推荐信

任度［９］．直接信任度来自于节点自身对共享节点
的一个信任度的评价，它是基于节点对共享节点

的访问历史记录；推荐信任度来自于相邻节点的

推荐．计算相邻节点对目标节点的推荐值，同时考
虑相邻节点的信任值来得到推荐信任度，最后综

合两种信任度得到最终的节点信任度．
２２　定义直接信任（Ｔｉｊ）

直接信任度表示节点ｉ根据历史访问记录信
息得到的对节点ｊ的信任度，表示为Ｔｉｊ．

由于考虑信任度建立过程的特殊性：对一个

陌生人的信任度从 ０到某个较低程度是较容易
的，但是当到达某个高度 ｔｈｒｅｓｈｏｌｄ后，再继续提
高就比较难了，只能以较慢的速度提高；同时，信

任度的降低速度是很快的，只要有一次错误的欺

骗，可能会导致信任丧失怠尽．因此设计了一种特
别的算法来模拟计算信任度［１０］．该算法为：“低值
启动，指数增加，乘法减少，加法增大”．
１）低值启动节点ｉ对节点ｊ的信任度从一个

较低的数值开始，表示为初始值 ＴＳｉｊ．对于每一个
陌生节点，即在此之前没有访问过的节点，ＴＤｉｊ＝
ＴＳｉｊ＝１．
２）指数增加．从节点ｉ第１次访问节点 ｊ开

始，信任度大小在开始按照指数规律增长．节点 ｉ
成功访问一次ｊ，信任度变为２；节点ｉ第２次成功
访问ｊ，信任度变为４；节点ｉ第３次成功访问ｊ，信
任度变为 ８．依此类推，当信任度到达门限值
ｔｈｒｅｓｈｏｌｄ时，则按照加法增大．这也符合现实实
际，对于一个陌生人，你的信任可能会随着成功的

接触，信任度上升很快，但是当上升到某个程度

后，会很难或者以很慢的速度继续增加信任度．
３）乘法减少．当欺骗发生时，信任值必须减

少．当连续的ｉ成功访问ｊ后，某一次ｉ访问ｊ失败，
即ｊ对ｉ提供虚假的共享信息，则欺骗发生．欺骗
的发生后，信任度会极速下降，下降到当前值的

１／２．即ＴＤｉｊ＝ＴＤｉｊ／２．
４）加法增大．加法增大有两种情况：① 当信

任度到达门限值后，如果节点 ｉ继续成功访问节
点ｊ，则之后的信任度虽然增加，但是增加速度会
明显减慢，比较谨慎，每次只是 ＋１，即：ＴＤｉｊ ＝
ＴＤｉｊ＋１；② 当节点ｉ受到节点ｊ的欺骗，降低了对
ｊ的信任度后，当再次发生节点ｉ对节点ｊ的成功访

·３７１１·第７期 唐　静，等：新型对等网络信任控制模型分析



问，此时，信任度也是采用加法增大来提高信任

度，ＴＤｉｊ＝ＴＤｉｊ＋１．
２３　定义推荐信任（ＴＲｉｊ）

在计算节点ｉ对节点ｊ的信任度时，会遇到一
些特殊的情况，一个明显的例子：节点ｉ刚刚才加入
Ｐ２Ｐ网络，因为它没有访问任何其它节点，这时它
就没有保存任何其它节点的信任度，即对于其它任

意一个节点的信任度均相同，均为１．但是实际事实
并非如此，已有的网络在之前的运行过程中，已经

对节点ｊ有了一个相对明确的信任度，即其它节点
访问过ｊ，对ｊ已经计算了信任度；此时，节点ｉ查询
周围邻居节点来得到对节点ｊ的信任度．

计算推荐值要在一定的范围内计算，本文采用

树型结构来表示节点ｉ以及周围邻居节点的拓扑结
构．以节点ｉ为树根，以邻居节点为树枝中间节点或
叶子节点，其中，叶子节点距离树根的距离为Ｋ，即
计算范围半径为Ｋ，采用随机Ｋ步漫游来计算推荐
信任度．在进行Ｋ步漫游信任度计算时，采用广度
优先的计算方法．查询计算过程如图１所示．

!"#$
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图１　推荐信任度查询

　　首先节点ｉ向节点其子节点发送查询请求信
息，子节点根据自身存储的对节点 ｊ的信任度，向
节点ｉ返回该信任度，同时将该查询请求信息向
自身的下一级子节点进行转发，该转发信息中包

含了最初请求信息的节点，即根节点的接口信息，

下一级子节点查询自身对节点ｊ的信任度，然后直
接将信任度信息传送给根节点 ｉ，依此类推，直到
搜索的深度为ｋ，则整个推荐信任度过程结束．在
此过程中，计算的是一种局部的信任度推荐，因为

整个网络的信任度推荐信息查询开销太大，同时，

有限的局部也可以在很大程度上反应节点的真实

信任值．
节点ｉ得到中间节点和叶子节点返回的关于

节点ｊ的信任度后，根据式（１）计算得到对于节点
ｊ的信任度．此时采用求算术平均值的方法，平等
的看待每一个邻居节点的推荐信任度．

ＴＲｉｊ＝（ＴＤｋｊ＋ＴＤｍｊ＋ＴＤｎｊ＋… ＋ＴＤｐｊ）／Ｎ．
（１）

式中：ＴＤｘｊ为中间节点或者叶子节点ｘ对节点ｊ的
直接信任值，其值根据定义推荐信任（ＴＲｉｊ）的算
法计算得到．

随着节点 ｉ访问其它节点的次数增多，根据
访问结果的成功与否，节点 ｉ逐渐建立起对其它
节点的直接信任值，同时根据直接信任值，可以判

断哪些节点不可信，哪些节点更可信一些．此时，
对待邻居的信任度推荐不再是平等对待了，对于

直接信任度高的节点，显然要给予其推荐信任度

更高的权值，对于不太可信的邻居节点，推荐信任

度的权值相应要低一些．这种情况和现实生活实
际相吻合，对于信任度高的朋友推荐的人，对它的

信任度肯定要比信任度低的朋友推荐的人的信任

度要高许多．因此，此时计算推荐信任度就不能继
续使用式（１），而要使用式（２）来计算．
　ＴＤｉ＝ＴＤｉｋ＋ＴＤｉｍ ＋ＴＤｉｎ＋… ＋ＴＤｉｐ，

　ＴＲｉｊ＝
ＴＤｉｋ
ＴＤｉ
ＴＤｋｊ＋

ＴＤｉｍ
ＴＤｉ
ＴＤｍｊ＋

ＴＤｉｎ
ＴＤｉ
ＴＤｎｊ＋…＋

ＴＤｉｐ
ＴＤｉ
ＴＤｐｊ．

（２）
式中：ＴＤｉ为在信任度推荐树中节点ｉ对中间节点
和叶子节点的直接信任度和．在式（２）中，通过不
同直接信任度对总直接信任度的比值来体现不同

节点推荐的权重．
２４　定义综合信任（Ｔｉｊ）

节点ｉ对节点ｊ的信任度最终由两个方面的信
任度综合生成：１）节点ｉ通过与节点ｊ的交互而获
得的直接信任度ＴＤｉｊ；２）节点ｉ通过Ｋ步漫游法访
问邻居节点得到的推荐信任度ＴＲｉｊ，二者的值分别
由式（１）和式（２）得到．本文采用线性方法来综合
ＴＤｉｊ和ＴＲｉｊ，得到节点ｉ对节点ｊ的最终信任度．
　Ｔｉｊ＝ａＴＤｉｊ＋（１－ａ）ＴＲｉｊ，　（０≤ａ≤１）． （３）
式中：ａ为一个定义的常数，来平衡直接信任度和
推荐信任度．在最终的信任度中，直接信任度和推
荐信任度各占一定比例，二者所占比例大小由 ａ
来决定．ａ也表明了用户对自身信任度评估结果
的相信程度．如果用户更信任自身信任度评估结
果，则ａ值相对设定要大一些，否则就设定为较小
的值．同时在节点 ｉ刚刚加入 Ｐ２Ｐ网络时，ａ值应
该设计的比较小，因为此时节点 ｉ对其他节点的
信任度完全要由邻居节点推荐信任度决定；当节

点ｉ加入Ｐ２Ｐ网络一段时间后，此时节点ｉ已经对
Ｐ２Ｐ网络有了一定的了解，此时要调大ａ值，以符
合实际情况．

３　模型中的几个关键性问题
１）节点ｉ对节点ｊ的直接初始信任度 ＴＳｉｊ的
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设定．ＴＳｉｊ应该设置一个合理的值，大小正适中．
如果ＴＳｉｊ太大，则不太符合实际，因为对陌生人的
信任度不可能太高；如果ＴＳｉｊ太小，则导致信任度
的上升会很慢．本文取ＴＳｉｊ值为１．
２）节点直接信任度的门限值 ｔｈｒｅｓｈｏｌｄ．

ｔｈｒｅｓｈｏｌｄ的设定应该遵循：① ｔｈｒｅｓｈｏｌｄ不能太高，
如果太高，则导致直接信任度会上升太快，同时由

于是按照指数增长，若 ｔｈｒｅｓｈｏｌｄ太高，则直接信
任度很快会上升到太高；②ｔｈｒｅｓｈｏｌｄ不能太低，太
低的门限值会限制直接信任度的增加．
３）对欺骗节点的惩罚问题．在本文中，对于

提供虚假信息的欺骗节点，将其信任度降低１／２．
由于对节点成功访问一次，信任度仅仅 ＋１，因此
此算法可以有效的惩罚欺骗节点．
４）随机Ｋ步漫游的步长Ｋ值．在查询节点的

推荐信任度时，采用随机Ｋ步漫游的算法来实现．
在Ｐ２Ｐ网络中，一般根据网络的规模来设定Ｋ值，
网络规模大的，Ｋ值设计大些，网络规模小，则 Ｋ
值设定小些．
５）比例常数ａ的确定．ａ用来平衡直接信任

度和推荐信任度的比重，在二者之间要根据实际

情况和用户的偏好来确定其大小．
６）服务热点问题．在本信任度模型中，通过

在信任度为［ｍａｘＴｉｊ，ｍａｘＴｉｊ／２］的节点中随机选
取一个作为服务节点来实现负载的均衡．图２为
随机选取示意图．

!"#

图２　随机选取示意图

４　仿真实验和结果
仿真实验主要针对两个指标进行模拟：１）当

存在欺骗节点时，欺骗节点访问率和访问成功率

的变化规律．欺骗节点指提供虚假共享信息的节
点．验证随着访问次数的增加，系统能否有效的惩
罚虚假节点，迅速的提高访问成功率．２）服务热
点问题．模拟本文算法的服务热点处理方法，将其

与每次选择最大信任度的节点算法相比较，分析

本算法是否有效实现负载均衡．
４１　访问成功率

仿真实验提供文件下载，仿真网络规模为

１０００个节点，共享１００００个文件，文件随机的被
分配到各个真实节点上，当节点成功下载某个文

件后，该节点即拥有了该文件，同时共享该文件，

系统中的真实共享文件副本会逐渐增加；如果下

载为虚假文件，则节点删除该下载虚假文件，评估

信任度后重新搜索下载．
本实验模拟当虚假节点占总节点数５０％时，

随着访问次数增加访问欺骗率的变化趋势以及访

问成功率的变化规律．在实验中，分别通过ＰＴｒｕｓｔ
算法计算信任度来下载文件和通过普通的随机选

择一个满足条件的文件来下载文件两种算法来模

拟，对比二者的结果．每个节点每次随机选择下载
的文件，下载文件１０００次．其中，ｔｈｒｅｓｈｏｌｄ＝１６，
Ｋ＝３，节点比例常数ａ＝０５．

设总访问次数为 ａ，访问到文件的次数为 ｂ，
其中，欺骗访问为ｃ，成功访问为ｄ．则访问欺骗率
ＡＣ＝ｃ／ｂ，访问成功率ＡＳ＝ｄ／ａ．其中，访问欺骗
率的变化规律如图３所示，访问成功率的变化规
律如图４所示．其中，平滑曲线为真实曲线经过平
滑处理后得到．
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图３　访问欺骗率

　　通过实验发现，对于访问欺骗率，ＰＴｒｕｓｔ算
法的结果下降的很快，即很快就不会在访问欺骗

节点了，因为欺骗节点的信任度下降很快，而成功

节点的信任度上升很快；但是对于普通访问算法，

由于同等对待所有节点的信任度，所以即使访问

次数增多，虽然访问欺骗率也会下降，但仍会有较

大的访问欺骗率．对于访问成功率，ＰＴｒｕｓｔ算法
的结果随着访问次数的增多，很快上升，最终为

１；但是对于普通访问算法，虽然访问成功率也会
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上升，但是幅度较小．
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图４　访问成功率

４２　服务热点
分别应用 ＰＴｒｕｓｔ算法的服务热点处理方法

和每次选择最大信任度节点的算法，进行模拟实

验，验证 ＰＴｒｕｓｔ算法的性能．为了简化实验，取
１０个节点，将 １个共享文档同时发布在其中的
１０个上提供下载，每个节点下载１００次，节点中
不包含虚假节点．

实验结果如图５所示，基于ＰＴｒｕｓｔ算法的节点
选择可以有效的消除服务热点问题，实现负载均衡．
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图５　ＰＴｒｕｓｔ算法与普通算法节点访问对比图

　　在Ｐ２Ｐ网络中，使用ＰＴｒｕｓｔ信任度算法可以
在很大程度上提高访问的访问成功率，惩罚欺骗节

点，均衡系统的负载；但是目前模型在资源访问上

仅仅考虑了访问成功和访问失败两种情况，真实的

情况是Ｐ２Ｐ网络共享资源中存在许多在某种程度
上符合访问要求，但又不完全符合要求的资源．

５　结　论
１）本文提出的ＰＴｒｕｓｔ信任度算法，是在对社

会人际信任关系观察的基础上生成的．

　　２）ＰＴｒｕｓｔ算法得到的信任度实际上是一种综
合信任度，包含两方面：直接信任度和推荐信任度．
３）对于访问成功率，ＰＴｒｕｓｔ算法的结果随着

访问次数的增多，很快上升，最终为１．但是对于
普通访问算法，虽然访问成功率也会上升，但是幅

度较小．基于ＰＴｒｕｓｔ算法的节点选择可以有效的
消除服务热点问题，实现负载均衡．
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