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支持多程序语言的静态信息提取方法

逄　龙，王甜甜，苏小红，马培军
（哈尔滨工业大学 计算机科学与技术学院，１５０００１哈尔滨，ｈｉｔｐａｎｇｌｏｎｇ＠１６３．ｃｏｍ）

摘　要：为了满足代码分析对多语言静态信息提取的需求，克服当前构建单语言提取重用率低、过程复杂等
不足，采用直接修改ＧＣＣ特定解析阶段源代码的方法建立统一的提取接口．针对所需静态信息的不同，按
ＧＣＣ内部机制，提出了运行改入点与内部辅助函数重用相结合的提取方法，具体包括类型和函数声明信息
的采集、函数体内程序语句的遍历以及多语言统一中间表示的获取，重用了ＧＣＣ内部高质量代码，从而降低
了构建静态信息提取所需的重复开销．通过对比试验表明该方法程序语言解析能力稳定健壮且效率高，能够
直接提取大型开源程序的静态信息．
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　　代码静态分析已经广泛应用于程序理解、软
件缺陷检测、程序验证等方面．静态信息提取是代
码静态分析的基础，是将代码文本转换为可分析

处理的中间逻辑表示结构的过程，其所支持解析

的程序语言种类、生成的中间表示的表达能力都

极大影响静态代码分析的应用范围．当前主要采
用的方法为：１）Ｙａｃｃ类语法生成解析器［１－２］．该

方法语言适应能力强，但后续语法的消歧和调试

开销大，中间表示结果单一；２）专用前端解析，如
ＣＩＬ，Ｃｌａｎｇ等［３－４］，文档完整，但支持语言单一，需

其他预处理工具支持，中间表示单一；３）对编译
器扩展［５－６］，应用便捷，但对编译器内部已有功能

重用率低，执行效率不高；４）解析编译器中间调
试文件，重构中间表示［７－１０］，支持多种语言，但实

现复杂，后续测试开销大．
为了支持多语言解析，并提供统一且具备不

同表达能力的中间表示，满足健壮性和稳定性的

要求，通过在代码级别改造开源ＧＣＣ编译器来实
现静态信息的提取．该编译器应用广泛、成熟可
靠，所以在此基础上改造可以降低后续分析程序



的复杂度，但这种方法的主要难点是代码规模较

大、整体复杂、文档不完整、代码的设计目标与静

态分析的目标不同，因而需要针对静态分析的目

标在代码级别对其进行修改．本文首先对静态信
息所依赖的ＧＣＣ源代码内部运行过程和相关机
制进行分析，然后针对类型和函数声明定义、函数

体内语句遍历和中间表示访问等静态信息，在

ＧＣＣ编译器的不同阶段提出了运行改入点和内
部辅助函数相结合的提取方法，并给出整体的修

改、应用流程，最后通过提取典型静态信息的对比

实验，表明该方法提高了执行效率，增强了静态信

息提取的可靠性．

１　与静态信息提取相关的 ＧＣＣ源
代码分析

ＧＣＣ－４３０编译器整体结构如图 １所示．
整体划分为３层：前端解析源代码、中端负责机器
无关的优化和后端负责目标机器相关的优化和变

换．源代码在前端生成原始中间表示后，通过后续
的层间流转、层内变换和处理，最终生成目标代

码．本文主要针对与静态信息提取相关的前端、中
端和涉及的中间表示进行分析．
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图１　ＧＣＣ编译器结构框图

１１　整体流程
编译器ＧＣＣ开始执行后，针对编译对象的不

同程序语言，调用对应语言前端解析，将该编程语

言源代码文本解释为与语言相关的抽象语法树形

式的中间表示．经前端ｇｅｎｅｒｉｃｉｚｅ函数去除语言相
关性的节点，转换为 Ｇｅｎｅｒｉｃ形式或直接为 Ｇｉｍ
ｐｌｅ形式，输入中端进行优化处理．中端优化包括
与目标机器无关的过程间和过程内优化．调用图
管理器负责维护中间表示的过程间调用结构逻辑

关系，用以管理过程间优化处理的中间结果，遍管

理器负责维护编译器内对中间表示进行优化处理

的各步骤定义、依赖关系和调用顺序，用以指导优

化处理次序．
１２　中间表示

ＧＣＣ内部中间表示是各层间流转和层内处

理对象的重要数据结构，根据不同处理阶段转换

为特定形式，同时也是静态信息提取的直接来源，

所蕴含静态信息的质量和结构组织的复杂性决定

着静态信息提取方法的质量和效率．ＧＣＣ前端和
中端主要采用抽象语法树、Ｇｅｎｅｒｉｃ、Ｇｉｍｐｌｅ和
ＳＳＡ这４种形式中间表示．

抽象语法树是经过解析源代码文本后得到与

之直接对应的逻辑结构，与语言相关．Ｇｅｎｅｒｉｃ形
式是对抽象语法树的简化，统一语句结构，去除语

言的相关性，包含副作用（ＳｉｄｅＥｆｆｅｃｔ）．Ｇｉｍｐｌｅ形
式是在Ｇｅｎｅｒｉｃ形式的基础上限制每条语句的操
作数＜３的一种约简，简化了复杂表达式结构，引
入中间临时变量．ＳＳＡ形式是在 Ｇｉｍｐｌｅ基础上增
加数据流信息的一种中间表示，在每次赋值时，对

左边变量都增加序号加以辨别，而且后续读取该变

量的表达式直接指向该变量序号的定义处．ＳＳＡ和
Ｇｉｍｐｌｅ均适合作为静态信息提取的中间表示．
１３　遍（Ｐａｓｓ）

在ＧＣＣ优化中，对编译单元（函数或文件）
的一次遍历处理，称为遍（Ｐａｓｓ）．ＧＣＣ“遍管理器”
是对遍定义、组织和执行而实施管理的一组机制．
根据静态信息种类，提取过程可抽象为遍，通过在

合适的步骤后对合适的中间表示遍历来实现，这

样可以重用ＧＣＣ内部已经提供的通用功能和信
息，如冗余代码去除、控制流图、数据依赖等．ＧＣＣ
通过遍来关联中端和后端内具体的优化处理步

骤，遍的机制分为３个部分：遍的定义、遍的组织
和遍的执行．

２　静态信息提取
在分析与静态信息提取相关的 ＧＣＣ内部代

码组织机制的基础上，根据信息来源，给出确切的

改入点，结合内部辅助函数从获得的中间表示中

提取所需信息．核心思想是在 ＧＣＣ运行过程中，
在合适的位置得到合适的中间表示，使用合适的

方法提取静态信息．
２１　改入点

改入点是修改ＧＣＣ源代码的位置，因为不同
改入点会获得不同中间表示，如图２所示．
１）遍改入点．通过ＧＣＣ内部遍机制，以遍历

函数体内语句方式来提取静态信息．因为遍管理
器处于编译器中端和后端部分，获得语言无关的

中间表示，所以遍改入点可直接应用于编译器所

支持语言．根据所需提取静态信息种类和ＧＣＣ已
定义遍所提供的不同中间表示，在适当类型的遍

中适当顺序位置处加入自定义遍．在图２中０处
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ｉｎｉｔ－ｏｐｔｉｍｉｚａｔｉｏｎ－ｐａｓｓｅｓ，初始化遍组织关系：低级
化遍（ａｌｌ－ｌｏｗｅｒｉｎｇ－ｐａｓｓｅｓ）、过程遍（ａｌｌ－ｉｐａ－ｐａｓ

ｓｅｓ）和所有遍（ａｌｌ－ｐａｓｓｅｓ）．
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图２　ＧＣＣ中语言前端和统一中端调用图

　　为获得Ｇｉｍｐｌｅ形式中间表示，在低级化遍中
的ｐａｓｓ－ｂｕｉｌｄ－ｃｆｇ遍后增加自定义遍．为获得数据
流相关的中间表示，在过程间遍中的 ｐａｓｓ－ｅａｒｌｙ－
ｗａｒｎ－ｕｎｉｎｉｔｉａｌｉｚｅｄ遍后增加改入点．其中：ｐａｓｓ－
ｂｕｉｌｄ－ｃｆｇ遍已经建立了过程内控制流图和基本
块，通过遍历程序基本块间关系和块内语句可获得

初步的 Ｇｉｍｐｌｅ格式的统一中间表示；ｐａｓｓ－ｒｅ
ｍｏｖｅ－ｕｓｅｌｅｓｓ－ｓｔｍｔｓ遍去除无用冗余的语句；ｐａｓｓ－
ｅａｒｌｙ－ｗａｒｎ－ｕｎｉｎｉｔｉａｌｉｚｅｄ遍检测使用未初始化变
量情况；ｐａｓｓ－ｂｕｉｌｄ－ｓｓａ遍建立了 ＳＳＡ的中间表
示，通过遍历定义－使用链获得数据流相关信息．

调用改入点是ＧＣＣ调用内部遍的位置，可根
据需要调整具体调用次序．在图２中，获取Ｇｉｍｐｌｅ
的自定义遍从属于低级化遍，在５处调用．获取
ＳＳＡ的自定义遍从属于过程间遍的第 ２层子遍
ｐａｓｓ－ｅａｒｌｙ－ｌｏｃａｌ－ｐａｓｓｅｓ，在６处和８处调用．所有
遍在７处调用．
２）解析相关改入点．通过 ＧＣＣ前端解析提

取语言相关静态信息．
复合类型改入点为获得结构体、联合体和类

的类型定义相关静态信息．在声明与函数定义翻
译单元加入改入点．在 Ｃ语言前端的 ｃ－ｐａｒｓｅｒ－
ｓｔｒｕｃｔ－ｏｒ－ｕｎｉｏｎ－ｓｐｅｃｉｆｉｅｒ函数内１９７９行处增加
改入点，该处获得的是解析出的类型定义，如图２
中２所示．在Ｃ＋＋语言前端（ｃｐ／Ｃｌａｓｓ．ｃ）的 ｆｉｎ
ｉｓｈ－ｓｔｒｕｃｔ－１函数返回前增加改入点，以获得类定

义中的域相关静态信息．
标识符改入点为获得全局变量相关静态信

息．ＧＣＣ的标识（Ｉｄｅｎｔｉｔｙ，ＩＤ）为３类：位置标签、
复合类型名和和其他ＩＤ．ＩＤ通过ｓｔｒｕｃｔｃ－ｂｉｎｄｉｎｇ
与具体中间表示关联，以作用域（ｓｔｒｕｃｔｃ－ｓｃｏｐｅ
类型）为集合通过链表方式存储．在关联函数
ｂｉｎｄ内加入改入点，如图２中３所示．

原始中间表示改入点为获得抽象语法树等静

态信息．ＧＣＣ通过 ｌａｎｇ－ｈｏｏｋｓ类型定义各语言解
析、后端处理等入口函数．Ｃ语言中，在 ｃ－ｇｅｎｅｒｉ
ｃｉｚｅ函数中，加入改入点，如图２中４所示，获得
原始抽象语法树中间表示．Ｃ＋＋语言中，在 ｃｐ／
ｄｅｃｌ．ｃ的 ｆｉｎｉｓｈ－ｆｕｎｃｔｉｏｎ中调用 ｃｐ－ｇｅｎｅｒｉｃｉｚｅ函
数前增加改入点，获得原始抽象语法树中间表示．
３）辅助改入点．为后续分析处理传递提取的

静态信息，在翻译单元编译开始前和结束后进行

必要的初始化和终结工作，在调用语言类函数指

针前和之后增加改入点，如图２中１和９处所示．
此处可以负责处理文件描述符、过程间通讯和数

据库操作等与外界交换信息的建立与消解，还可

以设置初始化环境等．
２２　辅助函数

辅助函数是在特定改入点获得对应中间表示

后，根据静态信息种类和 ＧＣＣ代码内部组织机
制，来提取所需静态信息的具体方法．
１）位集合操作．数据流分析经常使用集合操
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作，ＧＣＣ内部实现了集合相关操作运算的抽象数
据类型ｓｂｉｔｍａｐ，定义包含在Ｓｂｉｔｍａｐ．ｈ内；提供基
于位内部表示和相关操作，初始化与可变长度调

整：ｓｂｉｔｍａｐ－ａｌｌｏｃ、ｓｂｉｔｍａｐ－ｒｅｓｉｚｅ；集合运算操作：
ｓｂｉｔｍａｐ－ｄｉｆｆｅｒｅｎｃｅ、ｓｂｉｔｍａｐ－ｎｏｔ；向量位集操作：
ｓｂｉｔｍａｐ－ｖｅｃｔｏｒ－ａｌｌｏｃ；位集合设置内联函数：ＳＥＴ－
ＢＩＴ、ｓｂｉｔｍａｐ－ｉｔｅｒ－ｉｎｉｔ等．
２）辅助信息遍历．辅助信息包括控制流图和

数据流信息．低级化遍中建立控制流图，在所有遍
生成的ＳＳＡ中间表示蕴含数据流信息．ｓｔｒｕｃｔｂａｓ
ｉｃ－ｂｌｏｃｋ－ｄｅｆ和 ｓｔｒｕｃｔｅｄｇｅ－ｄｅｆ定义了基本块和
边．以 ＥＮＴＲＹ－ＢＬＯＣＫ－ＰＴＲ宏获得入口基本块
开始，以ＦＯＲ－ＥＡＣＨ－ＢＢ宏基本块间流转，实现
基本块遍历．在基本块内，ｂｓｉ－ｓｔａｒｔ获得块内首语
句，ｂｓｉ－ｎｅｘｔ获得下一条语句和 ｂｓｉ－ｅｎｄ－ｐ判定
块内语句结束与否来实现基本块内语句遍历．
ｗａｌｋ－ｕｓｅ－ｄｅｆ－ｃｈａｉｎｓ函数遍历数据流信息．
３）表达式遍历．遍历表达式中的操作数来提

取变量访问．ｗａｌｋ－ｔｒｅｅ函数遍历抽象语法树表达

式；ｗａｌｋ－ｓｔｍｔｓ函数遍历 Ｇｉｍｐｌｅ形式表达式，提
供了赋值表达式中区别左边和右边表达式的标

志．ＦＯＲ－ＥＡＣＨ－ＳＳＡ－ＴＲＥＥ－ＯＰＥＲＡＮＤ配合类
型标志位组合遍历ＳＳＡ操作数．
４）中间表示节点访问．抽象数据类型 ｔｒｅｅ统

一表达各种中间表示，提供了对应访问函数．
ＴＲＥＥ－ＣＯＤＥ宏获得节点种类；ＴＲＥＥ－ＯＰＥＲＡＮＤ
获得节点下指定操作数；针对 ＣＯＭＰＯＮＥＮＴ－ＲＥＦ
类型节点，ＤＥＣＬ－ＣＯＮＴＥＸＴ获得其域变量所属
类型；ＴＹＰＥ－ ＮＡＭＥ获得变量的类型节点；
ＤＥＣＬ－ＮＡＭＥ获得类型节点名称，如在 Ｃ语言中
ｔｙｐｅｄｅｆ定义的类型名称；ＩＤＥＮＴＩＦＩＥＲ－ＰＯＩＮＴＥＲ
获得具体 ＩＤ字符串；ＴＹＰＥ－ＦＩＥＬＤＳ获得结构体
或联合体内域的列表．
２３　其他相关修改

在特定修改点利用辅助函数获取了所需的静

态信息后，需要通过修改配置文件实现与ＧＣＣ的
整合．修改ＧＣＣ源代码提取静态信息的整体过程
如图３所示．
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图３　修改ＧＣＣ源代码提取静态信息过程图

　　１）控制选项配置修改．是外部调用ＧＣＣ可设
置的参数，通过添加与控制静态信息提取相关选

项来控制是否运行．为便于控制，利用增加 ｃｏｍ
ｍｏｎ．ｏｐｔ文件中选项定义记录的方式来控制是否
运行静态信息提取．
２）工程配置修改．将自定义的文件通过编

译、链接整合到 ＧＣＣ．首先增加生成该源代码文
件的目标文件的依赖关系，然后将此目标文件加

入ＯＢＪＳｃｏｍｍｏｎ所依赖列表中实现整合．

３　结果与分析
为了验证本文所提出方法的有效性、效率和

健壮性，在２６ＧＨｚ主频ＣＰＵ、２ＧＢ内存和Ｕｂｕｎ
ｔｕ９１０操作系统的测试环境下，分别按本文方法
和ＣＩＬ方法，提取结构体域变量读、写和函数访问
等静态信息，应用于５个开源软件进行测试，测试
结果如表１所示．其中通过 ＵＣＣ统计代码规模，
Ｌｉｎｕｘ系统指令ｔｉｍｅ统计运行时间．

表１　实验结果对比表

测试项目名称 版本号 程序语言 规模／千行
本文方法耗时

ｔ／ｓ

ＣＩＬ方法耗时

ｔ／ｓ

耗时降低

比率／％

本文方法

错误数

ＣＩＬ方法

错误数

ｇｔｋ ２１８５ Ｃ ６１１ ９０８４９ １３６２０２ ３３３０ ０ ３

ｈｔｔｐｄ ２０４８ Ｃ １６０ １７０１８ ２１９２３ ２２３７ ０ ０

ｏｐｅｎｓｓｈ ５３ Ｃ ６３ １０１９１ １３１１６ ２２３０ ０ １

ｍｙｓｑｌ ５０４８ Ｃ／Ｃ＋＋ ９１２ １５７２８１ 不支持 不支持 ０ 不支持

ｔｏｍｃａｔ ６０２０ Ｊａｖａ １６５ ５３７３３３ 不支持 不支持 １ 不支持
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　　如表１所示，由于本文方法是在 ＧＣＣ源码级
上修改，所以继承了 ＧＣＣ特点，在支持语言、耗时
和错误数方面优于ＣＩＬ方法．ＣＩＬ方法由于对扩展
语法支持不完备而发生的错误有：ｏｐｅｎｓｓｈ中对
６４位整数常量不能识别；ｇｔｋ中可变参数无法定义
别名属性．由于 ＧＣＣ对 Ｊａｖａ扩展库实现不完整，
导致本文方法提取ｔｏｍｃａｔ时部分依赖于此的文件
无法编译，但可以利用ＯｐｅｎＪａｖａ对应库文件替换
予以解决．本文方法在处理Ｊａｖａ语言时，较Ｃ语言
耗时较大，主要由于前端频繁启动虚拟机造成的，

通过改进前端工作方式降低耗时．ＣＩＬ方法由于对
编译器参数处理不完善，导致分析 ｇｔｋ项目时，无
法自动完成需手工干预，易用性方面弱于本文

方法．

４　结　论
１）一次实现后可支持多语言前端，可直接应

用于Ｃ／Ｃ＋＋／Ｊａｖａ等主流编程语言．
２）通过增加参数选项，按项目配置文件自动

执行静态信息提取．
３）重用了ＧＣＣ内前端和中端组织机制，避免

了重复实现，保证了效率、健壮性和稳定性．
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