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摘　要：为提高核最小均方误差（ＫｅｒｎｅｌＭｉｎｉｍｕｍＳｑｕａｒｅｄＥｒｒｏｒ，ＫＭＳＥ）方法的计算效率，利用特征空间中
不相关的样本矢量（“基样本”），提出了一种快速ＫＭＳＥ算法，并利用“基样本”与一个样本间的核函数对该
样本抽取特征．在入侵检测数据集ＫＤＤＣＵＰ１９９９和其他基准数据集上实验表明：该方法不仅高效，并且分类
和检测效果良好，“基样本”只占训练样本的很小一部分比例，使用它们可以显著提高特征抽取效率．
关键词：核最小均方误差；鉴别分析；快速算法；线性相关；入侵检测
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　　核方法［１］的基本思想是将输入空间通过某

种非线性映射变换到一个高维的特征空间，借助

于“核技巧”［２］在新的空间中应用线性分析方法．
“核技巧”最早应用于支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒ
Ｍａｃｈｉｎｅｓ，ＳＶＭ）中．随后，基于核的主分量分析
（ＫｅｒｎｅｌＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＫＰＣＡ）［３］、
基于核的Ｆｉｓｈｅｒ鉴别分析（ＫｅｒｎｅｌＦｉｓｈｅｒＤｉｓｃｒｉｍｉ

ｎａｎｔＡｎａｌｙｓｉｓ，ＫＦＤＡ）［４］和基于核的最小均方误
差（ＫＭＳＥ）［５］等核学习方法被提出．实际上，
ＫＭＳＥ模型可以看作是在核主分量分析基础上实
施特征提取的过程，而且在形式上它等效于最小

平方支持向量机（ＬｅａｓｔＳｑｕａｒｅｓＳｕｐｐｏｒｔＶｅｃｔｏｒ
Ｍａｃｈｉｎｅｓ，ＬＳ－ＳＶＭ）［６］与核鉴别分析．当样本数
趋于无穷时，ＫＭＳＥ模型将以最小均方误差逼近
特征空间中的贝叶斯判别函数．

根据再生核理论，ＫＭＳＥ模型在特征空间中
的鉴别向量是此空间中样本的线性组合．相应地，
ＫＭＳＥ模型对一个样本的特征抽取结果为该样本
与所有（训练）样本间核函数的线性组合．因此，
ＫＭＳＥ特征抽取效率与训练集的大小成反比．为
了提高学习效果，人们往往需要数百甚至成千上



万个样本进行学习（训练），而这样大规模的训练

集无疑会大大降低 ＫＭＳＥ的特征抽取效率．针对
这一问题，一些关于核的优化算法［７－１０］被相继提

出．本文首次将 ＫＭＳＥ和其快速算法应用于异常
入侵检测［１１］这一信息安全领域，在经典的入侵检

测实验数据集 ＫＤＤＣＵＰ１９９９上的实验结果表明，
ＫＭＳＥ是一种有效的异常入侵检测方法，经改进
后得到的快速 ＫＭＳＥ方法检测效率非常高，检测
结果十分理想．

１　ＫＭＳＥ模型
ＫＭＳＥ是对传统的最小均方误差（ＭＳＥ）应用

核方法而得到的．本文主要考虑２类问题：假设
在ｎ个训练样本 ｘ１，ｘ２，…，ｘｎ中，前 ｎ１个属于
第１类，类别标识为１；其余的ｎ２个属于第２类，
类别标识为 －１，且ｎ１＋ｎ２ ＝ｎ．这些样本经过一
非线性映射（·）得到特征空间中的２组样本：
（ｘ１），（ｘ２），…，（ｘｎ１）对应第 １类；（ｘｎ＋１），
…，（ｘｎ）对应第２类．则ＫＭＳＥ模型为

ＸＷ ＝Ｂ． （１）
其中：

Ｘ＝

１ （ｘ１）
Ｔ

１ （ｘ２）
Ｔ

 

１ （ｘｎ）













Ｔ

，Ｗ ＝
ｗ０( )ｗ ，Ｂ＝

１


－









１
．

式中：Ｗ为特征空间中的鉴别方向；ｗ为鉴别矢
量；ｗ０为阈值权；Ｂ中１的个数为ｎ１，－１的个数
为 ｎ２．根据再生核理论，Ｗ可以看作为阈值权 ｗ０
与特征样本的线性组合［１３］，式（１）中的Ｗ变为

Ｗ ＝
ｗ０

∑
ｎ

ｉ＝１
αｉ（ｘｉ









）
． （２）

　　 因此，借助核函数 ｋ（ｘ，ｘｉ） ＝（（ｘ）·
（ｘｉ）），式（１）可以改写为

ＫＡ＝Ｂ． （３）
其中：

Ｋ＝

１ ｋ（ｘ１，ｘ１） … ｋ（ｘ１，ｘｎ）

１ ｋ（ｘ２，ｘ１） … ｋ（ｘ２，ｘｎ）

   

１ ｋ（ｘｎ，ｘ１） … ｋ（ｘｎ，ｘｎ











）

，

Ａ＝

ｗ０
α１


α












ｎ

，　Ｂ＝
１


－









１
．

式（３）的最小二乘解的一般形式为
Ａ＝（ＫＴＫ）－１ＫＴＢ． （４）

由于ＫＴＫ是病态矩阵，所以需要引入一正则项μ，
则式（４）变为

Ａ＝（ＫＴＫ＋μＩ）－１ＫＴＢ． （５）
式中：Ｉ为单位矩阵；Ａ即为将 ｍｉｎ（μＡＴＡ＋（Ｂ－
ＫＡ）Ｔ（Ｂ－ＫＡ））作为目标函数得出的解．根据
式（５）求出Ａ后，便可实现分类．设有一待测模式
ｘ，它在鉴别方向上的投影为

ｌｐ（ｘ）＝ｗ０＋∑
ｎ

ｉ＝１
αｉｋ（ｘ，ｘｉ）． （６）

　　当ｌｐ（ｘ）＞０时，将ｘ分到第１类，其类标记为
１；否则，它被分到第２类，其类标记为 －１．

２　ＫＭＳＥ的快速算法（ＦＫＭＳＥ）
由式（２）知，如果要确定一个样本的类别，需

要把它与所有训练样本的点积求出，才能判别其

类别．当训练样本非常多时，若要给大容量的测试
集分类，显然，其效率是不高的．在输入空间中，训
练样本的维数一般不是很高．由线性相关性理
论，ｎ＋１个ｎ维向量必线性相关，所以，当训练样
本的个数大于其维数时，训练样本间必然存在线

性相关性．根据线性相关理论，得出下面的结论：
定理 １　对于特征空间 Ｆ中的一组向量：

（ｘ１），（ｘ２），…，（ｘｒ）∈ Ｆ，如果它们线性相
关，即存在一组不全为 ０的数：ｌ１，ｌ２，…，ｌｒ∈ Ｒ，
使得：

ｌ１（ｘ１）＋ｌ２（ｘ２）＋… ＋ｌｒ（ｘｒ）＝０．（７）
则有

Ｄ＝

ｋ（ｘ１，ｘ１） ｋ（ｘ１，ｘ２） … ｋ（ｘ１，ｘｒ）

ｋ（ｘ２，ｘ１） ｋ（ｘ２，ｘ２） … ｋ（ｘ２，ｘｒ）

   

ｋ（ｘｒ，ｘ１） ｋ（ｘｒ，ｘ２） … ｋ（ｘｒ，ｘｒ）

＝０．

证明　依次用（ｘ１），（ｘ２），…，（ｘｒ）乘式
（７）左右两边，得：
　ｌ１（（ｘｉ）·（ｘ１））＋ｌ２（（ｘｉ）·（ｘ２））＋…＋
　　ｌｒ（（ｘｉ）·（ｘｒ））＝０，（ｉ＝１，２，…，ｒ）．

（８）
定义核函数 ｋ（ｘ，ｘｉ）＝（（ｘ）·（ｘｉ）），得

出齐次线性方程组为

ＡＬ＝０． （９）
其中，Ｌ＝（ｌ１，ｌ２，…，ｌｒ）

Ｔ，

Ａ＝

ｋ（ｘ１，ｘ１） ｋ（ｘ１，ｘ２） … ｋ（ｘ１，ｘｒ）

ｋ（ｘ２，ｘ１） ｋ（ｘ２，ｘ２） … ｋ（ｘ２，ｘｒ）

   

ｋ（ｘｒ，ｘ１） ｋ（ｘｒ，ｘ２） … ｋ（ｘｒ，ｘｒ











）

．

·１９·第３期 范自柱，等：一种快速ＫＭＳＥ算法及其在异常入侵检测中的应用



显然，Ａ是方阵，根据求解线性方程组的Ｃｒａｍｅ法
则，齐次线性方程组若有非零解，则ｄｅｔ（Ａ）＝０，
即Ｄ＝０．由题设，ｌ１，ｌ２，…，ｌｒ不全为零，也即是
式（９）有非零解，所以有Ｄ＝０．得证．

定理１的逆否命题也很有用，即：若Ｄ≠０，则
（ｘ１），（ｘ２），…，（ｘｒ）线性无关．

利用定理１，可以判断特征空间中的一组向
量是否线性相关，如果相关，则根据某个准则选取

该向量组的一个极大无关组，用这个无关组代替

原向量组，从而可以减少鉴别方向Ｗ中涉及向量
的个数．这样，式（６）中的 ｎ将减小，测试时所需
的计算代价变小，因此，能够提高分类效率．理论
上，一个向量组与它的极大无关组等价，也就是能

够相互线性表示，而且，一个向量组往往不止一个

极大无关组．在实际应用中，极大无关组的形式越
简单往往被使用得越多，如单位向量组．在本文应
用中，主要考虑方程组的求解误差，也就是训练模

式向量对应的准则值．根据式（５），本文选取的准
则为：Ｊ＝μ‖Ａ‖２

２＋‖ＫＡ－Ｂ‖
２
２．即给出快速算

法过程：

１）计算每个训练模式ｘ１，ｘ２，…，ｘｎ对应的准
则值Ｊ．为了计算Ｊ，必须先计算每个 ｘｉ（ｉ＝１，２，
…，ｎ）对应的矩阵Ｋ′为

Ｋ′＝

１ ｋ（ｘ１，ｘｉ）

１ ｋ（ｘ２，ｘｉ）

 

１ ｋ（ｘｎ，ｘｉ











）

．

计算出Ｋ′后，把Ｋ′代入式（５）中求出Ａ，最后把
每个Ｊ计算出来，并且 依Ｊ值的大小用快速排序
法将ｘｉ（ｉ＝１，２，…，ｎ）按升序排成一序列，记为
Ｒ；令极大无关组Ｂ＝｛｝．
２）从Ｒ中选出第１个元素ｘ１′，计算它对应的

Ｄ＝｜ｋ（ｘ１′，ｘ１′）｜，把 ｘ１′加入 Ｂ，使其成为 Ｂ的
第１个元素：Ｂ＝｛ｘ１′｝，Ｒ＝Ｒ－｛ｘ１′｝．
３）Ｂ中其他元素的确定．ｃｏｒｒｅｌａｔｅ（Ｂ）表示与

Ｂ中所有元素线性相关的样本．设经过第ｉ－１步
选择，Ｂ中有ｉ－１个元素，Ｂ＝｛ｘ１′，ｘ２′，…，ｘｉ′－１｝，
与其对应的行列式为

Ｄｉ－１ ＝
ｋ（ｘ１′，ｘ１′） … ｋ（ｘ１′，ｘｉ′－１）

  

ｋ（ｘｉ′－１，ｘ１′） … ｋ（ｘｉ′－１，ｘｉ′－１）
．

　　取Ｒ中元素ｘｉ′，令

Ｄｉ＝

ｋ（ｘ１′，ｘ１′） … ｋ（ｘ１′，ｘｉ′－１） ｋ（ｘ１′，ｘｉ′）

   

ｋ（ｘｉ′－１，ｘ１′） … ｋ（ｘｉ′－１，ｘｉ′－１） ｋ（ｘｉ′－１，ｘｉ′）

ｋ（ｘｉ′，ｘ１′） … ｋ（ｘｉ′，ｘｉ′－１） ｋ（ｘｉ′，ｘｉ′）

．

若Ｄｉ＝０，ｘｉ′∈ｃｏｒｒｅｌａｔｅ（Ｂ）．则确定Ｂ中其
他元素的过程的伪语言描述为：

　　ＷｈｉｌｅＲ≠｛｝
　　｛
　　Ｒ＝Ｒ－ｃｏｒｒｅｌａｔｅ（Ｂ）；
　　Ｂ＝Ｂ＋Ｒ（１）；
　　Ｄｉ－１升阶到Ｄｉ；
　｝
最后获得基样本集Ｂ＝｛ｘ１′，ｘ２′，…，ｘｓ′｝．
４）用基样本集Ｂ代替整个训练样本集，修改

式（６），得：

ｌｐ（ｘ）＝ｗ′０＋∑
ｓ

ｉ＝１
α′ｉｋ（ｘ，ｘ′ｉ）． （１０）

　　利用式（１０），可以对一待测模式ｘ进行分类．
一般地，ｓｎ，所以对待测样本的分类速度将会
大大提高．

３　实　验
本文实验包括２个部分：实验１和实验２．它

们都是在２４ＧＨｚＣＰＵ，２５６Ｍ内存环境中使用
Ｍａｔｌａｂ７０实现．
３１　实验１

在实验１中，使用文献［５，９］中提到的基准
数据库，在７个基准模式集上进行．每个模式集被
随机分成了１００个部分，每个部分又包括４个子
部分：训练数据集、训练标记集、测试数据集和测

试标记集．实验采用高斯型核函数为

ｋ（ｘ，ｙ）＝ｅｘｐ－‖ｘ－ｙ‖
２

２σ( )２ ． （１１）

　　实验时，先对每个数据集的第１个子集进行
训练，然后对１００个测试集测试．按照这种方式，
先在基准数据集上，根据式（５）实现了传统的
ＫＭＳＥ方法（ＴＫＭＳＥ）．一方面是为了与新提出的
方法 ＦＫＭＳＥ在算法效果方面进行对比；另一方
面，是为了确定核函数中的参数，实验结果如表１
所示．表１最后１列括号中的值为最优的核函数
参数，式（５）中的正则项μ取１０Ｅ－３．

表１给出了 ＴＫＭＳＥ、ＮＫＮＭ、ＦＫＮＭ、ＡＢ、ＳＶＭ
和ＦＫＭＳＥ等６种方法的平均分类错误率及其标
准差．其中：ＡＢ和ＳＶＭ这２种方法的结果引自文
献［５］；ＮＫＮＭ和ＦＫＮＭ这２种方法的结果引自
文献［９］．表１中的分类效果由２项构成：第１项
是１００次测试所得的平均分类错误率；第２项是
其标准差．对于每一数据集，表１中的括号项标出
了使用５种方法 ＮＫＮＭ、ＦＫＮＭ、ＡＢ、ＳＶＭ和本文
提出的 ＦＫＭＳＥ得到的最好分类效果．由表 １看
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出，ＦＫＭＳＥ与除 ＴＫＭＳＥ外的其他４种方法分类
效果相当；对于数据集 ｆ．ｓｏｌａｒ，ＦＫＭＳＥ是５种非
ＴＫＭＳＥ方法中分类最好的．

表２给出了 ＦＫＭＳＥ和 ＦＫＮＭ方法中的基样
本数及其与总训练样本数的比例，基样本数后面

的百分比是指一次训练得到的基样本个数与训练

样本数之比．此比例普遍较低，７个数据集中最高
的是１５％，有的甚至低至约１％．这就是本文方法
实现速度快的根本原因．同时，从分类效果来看，
ＦＫＭＳＥ与原方法 ＴＫＭＳＥ相差无几，基本可以取
代原训练样本进行分类．从表１和表２中可以看

出，虽然ＦＫＭＳＥ的分类效果比 ＴＫＭＳＥ稍微下降
一点，总体分类正确率下降大约２％．但是，它的
效率大大提高了．表３给出了 ＦＫＭＳＥ和 ＴＫＭＳＥ
这２种方法的分类时间．这里的分类时间是指测
试１００次所需要的时间，表中括号中的数值是
ＦＫＭＳＥ与ＴＫＭＳＥ分类时间的比例．从表３可以
看出，文中提出的快速算法比传统的方法测试速

度要快一个数量级以上，极大地提高了分类效率．
而且，根据表２和３，数据集的训练样本越多，本
文方法的分类效率就越高．

表１　分类错误率和标准差

数据集 ＴＫＭＳＥ ＮＫＮＭ ＦＫＮＭ ＡＢ ＳＶＭ ＦＫＭＳＥ

ｂａｎａｎａ １１６±１４ １３７±０１ １３５±０１ １２３±０７ １１５±０７ １２９±１３（０３６）

ｔｉｔａｎｉｃ ２２５±３２ ２５５±０３ ２２７±０３ ２２６±１２ ２２４±１０ ２２５±３２（２６８）

ｇｅｒｍａｎ １７４±２０ ２１３±２１ ２２６±２１ ２７５±２５ ２３６±２１ ２４４±２１（４８）

ｂ．ｃａｎｃｅｒ １５１±３８ ２２８±４４ １９５±３９ ３０４±４７ ２６０±４７ ２２５±４０（８６７）

ｆ．ｓｏｌａｒ ３１６±１９ ３２２±１６ ３２１±１８ ３５７±１８ ３２４±１８ ３１８±１８（０７６）

ｄｉａｂｅｔｉｓ ２０７±１６ ２２１±１９ ２１３±１５ ２６５±２３ ２３５±１７ ２２４±１７（３１６）

ｔｈｙｒｏｉｄ １５±１１ １８±１１ ３３±１７ ４４±２２ ４８±２２ ３４±１７（０８８）

表２　ＦＫＭＳＥ和ＦＫＮＭ方法中的基样本数及其与总训练样本数的比例

方法 ｂａｎａｎａ ｔｉｔａｎｉｃ ｇｅｒｍａｎ ｂ．ｃａｎｃｅｒ ｆ．ｓｏｌａｒ ｄｉａｂｅｔｉｓ ｔｈｙｒｏｉｄ

ＦＫＮＭ １４（３５％） ３（２％） ８（１１％） ２２（１１％） ６（０９％） １２（２６％） １５（１１％）

ＦＫＭＳＥ １４（３３％） １２（８％） ２０（２８％） １７（７７％） ６６（９９％） １０（２１％） ２１（１５％）

　　　　ＦＫＮＭ方法中的基样本数取自文［９］．

表３　ＦＫＭＳＥ和ＴＫＭＳＥ分类时间

方法 ｂａｎａｎａ ｔｉｔａｎｉｃ ｇｅｒｍａｎ ｂ．ｃａｎｃｅｒ ｆ．ｓｏｌａｒ ｄｉａｂｅｔｉｓ ｔｈｙｒｏｉｄ

ＴＫＭＳＥ １１２６２ｓ １７１６ｓ １５８４６ｓ １１６３ｓ １９６６１ｓ １０３２５ｓ ７８０ｓ

ＦＫＭＳＥ
３６１ｓ

（３２％）

８４ｓ

（４９％）

９４ｓ

（０６％）

２８ｓ

（２４％）

１３９ｓ

（０７％）

４２ｓ

（０４％）

２３ｓ

（２９％）

３２　实验２
本文选用在入侵检测领域中的经典测试数据

集ＫＤＤＣＵＰ１９９９［１２］．该数据集主要由６个部分组
成，实验在其中的一个子集 ｋｄｄｃｕｐ．ｄａｔａ－１０－ｐｅｒ
ｃｅｎｔ．ｇｚ上进行．这个子集包含约４９万个样本，每
个样本有４１个特征．本文把数据集中的数据分成
２类：１）正常数据，即类别表示为“ｎｏｒｍａｌ”的数据；
２）异常数据，包含４类攻击：ＤＯＳ、ＰＲＯＢＥ、Ｒ２１和
Ｕ２Ｒ．本文实验的训练集选取２０００个样本，由２类
组成：１）“ｎｏｒｍａｌ”；２）ＤＯＳ攻击类型之一的
“ｓｍｕｒｆ”类，每类１０００个样本，都是随机抽取．测试
集在ｋｄｄｃｕｐ．ｄａｔａ－１０－ｐｅｒｃｅｎｔ．ｇｚ中按先后顺序选
取１００００个样本，分为１０个测试子集，每个１０００
个样本，样本的类别与训练集一致．

实验中，通过预处理，去除了１２个特征，采用

２９个特征进行计算．实验也选用形如式（１１）的高
斯核函数，其参数选为训练样本方差的均值．其他
参数同实验１．

表４给出了２种方法 ＫＭＳＥ和 ＦＫＭＳＥ的入
侵检测效果和时间．实验中的检测效果用平均检
测率表示，一次检测率是指在一次测试中正确检

测出的攻击次数与总的攻击次数之比．平均检测
率则是对１０个测试子集进行检测所得到的检测
率均值．表中检测时间是指对１０个测试子集进行
检测所需的时间．从表４中可以看出，２种方法的
检测效果皆很理想，所以它们都是异常入侵检测

的有效方法．值得注意的是，本文提出的 ＦＫＭＳＥ
方法在实验中，不仅检测效果很好，而且非常高

效，其检测时间只有 ＫＭＳＥ方法的０２％．因此，
比ＫＭＳＥ方法更适合实时大规模异常入侵检测．
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根据表４，在硬件条件不高的情况下，用 ＦＫＭＳＥ
方法对１００００个样本检测，只需要２９ｓ，就可以
完全达到实时入侵检测的要求．

表４　ＫＭＳＥ和ＦＫＭＳＥ的检测效果和时间

方法 平均检测率 检测时间ｔ／ｓ

ＫＭＳＥ ９９２±１８ １５８６１
ＦＫＭＳＥ ９９１±１９ ２９

４　结　论
１）原始输入空间的样本经非线性映射后变

成特征空间的样本，它们之间往往存在线性相关

性．因此，如果通过训练学习，剔除线性相关性，减
少参与计算的样本的个数，将会提高分类效率．
２）ＦＫＭＳＥ适合实时大规模异常入侵检测．
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