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基于 Ｚｅｒｎｉｋｅ矩的抗旋转攻击图像感知哈希算法

罗嗣卿，吴　
!
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摘　要：以Ｚｅｒｎｉｋｅ矩为特征图像感知哈希算法，由于Ｚｅｒｎｉｋｅ矩对图像旋转具有不变性，使得算法具备了旋
转攻击下的鲁棒性；同时由于Ｚｅｒｎｉｋｅ矩是图像的正交表示，能够很好地提取图像的内容，使得算法具有良好
的区分性．算法首先将图像归一化，然后提取图像Ｚｅｒｎｉｋｅ矩作为特征，经过密钥置乱后，对特征进行量化生
成哈希串．算法在１００幅图像组成的样本集上进行了测试，结果表明本文算法在旋转攻击下误接受率小于
４％，匹配错误率在１０－９数量级．说明基于 Ｚｅｒｎｉｋｅ矩的图像哈希算法能够同时满足对旋转攻击鲁棒和区分
不同图像的技术要求．
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　　随着计算机网络和多媒体技术的飞速发展，
大量的数字图像广泛的应用于日常生活和工作

中．但由于传播过程中任何人都可以方便地对数
字媒体进行修改，使得图像真实性、完整性认证成

为多媒体技术领域中的重要课题．针对这一问题，
图像哈希技术近年来迅速发展了起来．图像哈希
将图像转化为一个二进制串，其思想来源于密码

学中的哈希函数．不同的是，密码学哈希要求数据
每一位都完全正确，而图像哈希关注图像内容的

不变性．在图像经过内容不变的处理操作后（又
称为攻击）哈希算法生成的哈希串，与原图的哈

希串相比应当只有少数比特不同，这种性能被称

为鲁棒性，而原图的哈希串与不同图像，或原图经

过内容篡改的版本生成的哈希串相比，应有５０％
左右的比特不同，这种性能被称为区分性．

在各种图像处理方法中，旋转攻击由于破坏

处理前后图像的像素同步关系，尤其难以与内容

不同的图像区分．为在旋转攻击下保证算法的鲁



棒性和区分性，需要哈希算法所提取的特征具有

旋转不变性，并包含图像的总体特征和局部细节

特征．现有哈希算法主要分为：基于矩阵分解的方
法（包括奇异值分解，非负矩阵分解等［１－２］）；基

于细节点的方法［３］；基于时频变换的方法（包括

傅里叶变换、ＤＣＴ变换等［４－５］）．这些算法中使用
特征，有的不具备几何不变性，有的没有做到融合

图像总体特征和细节特征，所以在旋转攻击下性

能不够理想．为克服现有算法的缺点，本文提出了
一种以 Ｚｅｒｎｉｋｅ矩作为图像特征的哈希算法．
Ｚｅｒｎｉｋｅ矩是一种正交分解方法，各阶 Ｚｅｒｎｉｋｅ矩
分别包含了图像的细节和总体信息，使得它可以

灵活提取不同层次的图像特征，保证了算法的良

好区分性．同时由于Ｚｅｒｎｉｋｅ矩对图像旋转保持不
变，保证了算法对于旋转攻击的鲁棒性．此外，为
提高算法安全性，在生成哈希值的过程中，还引入

了密钥．实验结果表明，本文提出的算法对旋转攻
击具有良好的鲁棒性，同时具备良好的区分性．

１　Ｚｅｒｎｉｋｅ矩
１１　Ｚｅｒｎｉｋｅ矩的定义

Ｚｅｒｎｉｋｅ多项式是单位圆内（ｘ２＋ｙ２≤１）的一
组完备的正交基，记为｛Ｖｎｍ（ｘ，ｙ）｝，其定义

［６］为

Ｖｎｍ（ｘ，ｙ）＝Ｖｎｍ（ρ，θ）＝Ｒｎｍ（ρ）ｅ
ｊｍθ． （１）

式中：ｎ为正整数或零；ｍ为整数；ｎ－｜ｍ｜为偶
数，且｜ｍ｜＜ｎ；ρ为极坐标下原点到（ｘ，ｙ）的距
离，θ为向量 ρ与 ｘ轴的夹角（逆时针方向）．
Ｒｎｍ（ρ）为正交的径向多项式，定义为

Ｒｎｍ（ρ）＝ ∑
（ｎ－｜ｍ｜）／２

ｋ＝０
（－１）ｋ·

　　 （ｎ－ｋ）！

ｋ！ｎ＋｜ｍ｜
２[ ]－ｋ！ｎ－｜ｍ｜２[ ]－ｋ！

ρｎ－２ｋ．

（２）
Ｔｅａｇｕｅ以Ｚｅｒｎｉｋｅ正交多项式为基础给出二

维Ｚｅｒｎｉｋｅ矩的定义为

　　Ａｎｍ ＝
π
ｎ＋１ｘ２＋ｙ２≤１Ｖｎｍ（ｘ，ｙ）ｆ（ｘ，ｙ）ｄｘｄｙ．

（３）

式中：Ｖｎｍ（ｘ，ｙ）为Ｖｎｍ（ｘ，ｙ）的共轭．反之，若

已知图像最高ｎｍａｘ阶的所有矩，图像重构为

　　ｆ^（ｘ，ｙ）＝∑
ｎｍａｘ

ｎ＝０
∑
ｍ
ＡｎｍＶｎｍ（ρ，θ）． （４）

Ｚｅｒｎｉｋｅ矩是连续函数在正交函数基｛Ｖｐｑ（ｘ，ｙ）｝

上的投影，由式（４）可以得到：Ｒｎ，－ｍ（ρ）＝Ｒｎｍ（ρ）．

１２　图像Ｚｅｒｎｉｋｅ矩的计算
根据Ｚｅｒｎｉｋｅ矩的定义，在计算图像的 Ｚｅｒｎｉ

ｋｅ矩时，需要将图像函数 ｆ（ｘ，ｙ）转化为标准图
像函数ｆ１（ｘ，ｙ），这被称为图像的归一化．Ａｂｕｍｏ
ｓｔａｆａ等［７］以下列关系式来描述图像归一化过

程为

ｆ１（ｘ２，ｙ２）＝Ｇｆ（ｘ１，ｙ１）＋Ｂ．
其中：

ｘ１
ｙ[ ]
１

＝
ｘ０
ｙ[ ]
０

＋１Ｄ
ｃｏｓφ　 －ｓｉｎφ
ｓｉｎφ　　ｃｏｓ[ ]φ

ｘ２
ｙ[ ]
２

．

式中：ｘ０和ｙ０分别为平移量；φ为旋转角度；Ｄ为
缩放比例因子；Ｇ为亮度调整因子；Ｂ为附加直
流分量．选择合适的归一化参数，就可以将图像
调整到预定的大小和位置，并使其具备合适的亮

度，本文中不对亮度进行调整，即Ｇ＝１，Ｂ＝０．
计算图像的Ｚｅｒｎｉｋｅ矩需要进行离散化处理，

数字图像ｆ（ｘ，ｙ）的ｎ阶ｍ重Ｚｅｒｎｉｋｅ矩定义为

　　Ａｎｍ ＝
π
ｎ＋１∑ｘ∑ｙ ｆ（ｘ，ｙ）Ｖ


ｎｍ（ρ，θ）． （５）

式中Ｖｎｍ为Ｖｎｍ的复共轭，且ｘ
２＋ｙ２≤１．为计算给

定图像的Ｚｅｒｎｉｋｅ矩，必须将图像中心作为原点并
将像素坐标映射到单位圆内，落到单位圆外部的

像素不参加计算．
直接按式（５）求 Ｚｅｒｎｉｋｅ矩计算量较大，可以

采取文献［８］中提出的快速算法．
１３　Ｚｅｒｎｉｋｅ矩的旋转不变性

旋转不变性是 Ｚｅｒｎｉｋｅ矩的重要的特性，当
图像ｆ（ｘ，ｙ）旋转α角度时，Ｚｅｒｎｉｋｅ矩变为

Ａ′ｎｍ ＝
ｎ＋１
π ∫

２π

０∫
１

０
ｆ（ρ，θ－α）Ｒｎｍ（ρ）ｅ

－ｊｍθρｄρｄθ．

（６）
设：θ１ ＝θ－α，

Ａ′ｎｍ ＝
ｎ＋１
π ∫

２π

０∫
１

０
ｆ（ρ，θ１）Ｒｎｍ（ρ）ｅ

－ｊｍθ１ρｄρｄθ[ ]１ ｅ－ｊｍθ．
（７）

从式（７）可以看出当图像进行旋转后，其幅
值保持不变，即Ａｎｍ ＝Ａ

′
ｎｍ．由此证明了Ｚｅｒｎｉｋｅ矩

的具有旋转不变性．
为验证上述结论在离散条件下的有效性，对

Ｌｅｎａ图像以 １０°为步长，旋转 １０°～９０°，得到
１０幅图像．分别计算各图像的各阶 Ｚｅｒｎｉｋｅ矩
Ａｎｍ（ｎ取２～６，ｍ＜ｎ），每幅图像共有１４个独立
的Ｚｅｒｎｉｋｅ矩．对每个矩求模得｜Ａｎｍ｜，并对同阶
｜Ａｎｍ｜进行统计，选取８组方差最大的结果，均值
和方差如表１所示．

·６３１· 哈　尔　滨　工　业　大　学　学　报　　　　　　　　　　　　　第４３卷　



表１　图像旋前后Ｚｅｒｎｉｋｅ矩变化情况

统计值 ｜Ａ１０｜ ｜Ａ２２｜ ｜Ａ３１｜ ｜Ａ３３｜ ｜Ａ４２｜ ｜Ａ４４｜ ｜Ａ５１｜ ｜Ａ６２｜

均值 ８２１４６６７ １５５２６ １９１９１ ２３２４０２２ ６６２５５２２ １４６３５６ ２６７７４５６ ５６８２７０８

方差 ００１６１３２ ０００７３４８ ００３３５８９ ００３０１０３ ００３６２０４ ００３６３７７ ００２９６１５ ００３７７８５

　　从表１可以看出，各阶矩统计所得的方差均
在１０－２数量级，说明 Ｚｅｒｎｉｋｅ矩可以抵抗大角度
的图像旋转．

２　算法设计
２１　哈希生成

哈希生成过程包括的步骤为：

１）图像归一化．将图像统一变成具有２５５阶
的灰度图像，并用双三次插值的方法将图像分辨

率变为ｍ×ｍ（ｍ一般为８的倍数）．此后生成图
像的外接圆，图像外的空缺部分用黑色填充，最后

对图像进行二值化．
２）特征提取．计算图像的若干阶 Ｚｅｒｎｉｋｅ矩

Ａｎｍ．将矩的幅值构造为特征矢量，即珒ｐ＝（ｐ１，ｐ２，…，
ｐＮ）＝［｜Ａ２０｜，｜Ａ２２｜，｜Ａ３１｜，…，｜Ａｎｍａｘｎｍａｘ｜］，其中：
Ｎ为特征矢量的长度；ｎｍａｘ为 Ｚｅｒｎｉｋｅ矩的阶，实
验中取ｎｍａｘ＝２０．由于矩的共扼对称性，剩下的矩
幅度只有１／２是独立的．记最终选取的矩集合为
Ｐ，则Ｐ＝｛Ａｎｍ，ｎ≤Ｎｍａｘ，ｍ≥０｝．
３）加密．为了提高算法的安全性，从上述矩

集合 Ｐ中通过密钥 Ｋ伪随机选取其中 Ｍ阶
Ｚｅｒｎｉｋｅ矩生成特征向量珒ｑ＝（ｑ１，ｑ２，…，ｑＭ）作为
图像的特征信息．将ｑｉ向量中所有不为０的幅值
平均值作为第ｉ个ｈａｓｈ值，即ｈａｓｈｉ表示为

ｈａｓｈｉ＝
１
Ｗ∑ｎ，ｍβ｜ｑｉ｜．

式中：β为关于 ｋｅｙｄｅｐｅｎｄａｎｔ伪随机数，服从均
值为δ，方差为σ２的正态分布；Ｗ为 Ｍ阶 Ｚｅｒｎｉｋｅ
矩中幅值不为０的个数．
４）量化．以所有幅值平均值的１／４为量化步

长，对提取的特征信息进行量化编码，生成二值化

的哈希串．
２２　算法参数选择

在生成哈希时，需要选取适当阶数的 Ｚｅｒｎｉｋｅ
矩作为图像特征，测试图像 Ｃａｍｅｒａｍａｎ如图 １
所示．
　　利用图 １（ｂ）计算的各阶 Ｚｅｒｎｉｋｅ矩对原
图进行重构，２～１３阶矩的重构图像如图２所示．
　　从图２中可以看出，低阶Ｚｅｒｎｉｋｅ矩包含图像
的轮廓信息，高阶矩包含图像的细节信息．阶数越
高，重构图像的效果越好，但是计算的代价也越

大．所以哈希生成时选取１０阶矩就可以同时提取

图像中的整体信息和细节信息．

（ａ）原始图像 　　　　　　　（ｂ）归一化后的图像

图１　测试图像
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图２　Ｚｅｒｎｉｋｅ矩重构图像效果

２３　图像的认证
在认证时，用汉明距离来进行匹配，设 ｈ１和

ｈ２为２个哈希序列，则其汉明距离为

ＤＨ ＝∑ ｜ｈ１（ｉ）－ｈ２（ｉ）｜．

　　当ＤＨ大于设定的阈值时则认为匹配成功，
称为接受，反之则为匹配失败，称为拒绝．
２幅内容不同的图像具有近似的哈希值，将发

生错误匹配，这种现象被称为误接受，或称为冲突．

３　实验结果及性能分析

３１　实验环境
测试图像选自网络图像库，从图像数据库中
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随机选取了１００张不同的图像，包括人物、山水、
汽车、动物、花朵、食物、昆虫、天文和纹理等．
３２　区分性实验

对选出的１００幅图像计算Ｚｅｒｎｉｋｅ矩，提取前
１０阶的矩的模作为特征值，即Ａ００～Ａ１００共２０个
特征向量，这样每幅图像有２０个特征向量，得到
１００组哈希序列．再对１００幅图像的特征向量进行
相异的两两匹配试验，得到 ４９５０组匹配结果，
图３为不同图像间哈希串汉明距离的统计直
方图．
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图３　不同图像间哈希串汉明距离分布

　　从图３中可以看出实验结果基本服从正态分
布，求得其数学期望μ＝８２８７，标准差σ＝９８２，
当选用阈值Ｔ＝２０时，误接受率为

Ｐ＝∫
Ｔ

－∞

１
２槡πσ

ｅ
－（ｘ－μ）２
２σ２ ｄｘ＝０７６５５７ｅ－１０．

由于冲突率极小，所以说明本文提出的算法

具有良好的区分性．
３３　旋转攻击试验

在１００幅测试图像中，随机选取１０幅攻击图
像进行图像旋转操作，然后分别选择３０°、６０°和
９０°旋转．得到３０幅攻击图像，用这３０幅攻击图
像与１００幅测试图像进行汉明距离计算，得到
３０００个匹配结果．对这些匹配所得的汉明距离进
行统计，结果如图４所示．

!

"

!

#

"# $# %# &' (' "'' "$' "%' $%

)'

&'

*'

%'

+'

$'

"'

'

&'(),-./

图４　旋转攻击下测试图像间汉明距离统计

　　实验结果表明，不同图像间的汉明距离多数
分布在６０～１２０的范围内．根据实验结果统计
≤２０的值为２９个．以Ｔ＝２０为匹配阈值时，误接
受率为３３％，正确识别率相应的为９６７％，可以
满足图像的抗几何攻击性．

４　结　论
１）利用Ｚｅｒｎｉｋｅ矩作为图像分层正交表示的

特点，同时提取了图像的总体特征和细节特征，具

备良好的区分性．
２）利用 Ｚｅｒｎｉｋｅ矩的旋转不变性，提高了图

像哈希算法在旋转攻击下的鲁棒性．
３）通过密钥对图像特征进行了置乱，保证了

哈希串的随机性，提高了算法的安全性．
４）通过图像旋转实验测试，结果表明该方法

对９０°以下图像旋转攻击具有良好的鲁棒性．
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