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摘#要! 为了建立可变模糊匹配阴性选择免疫算法的特异性免疫应答!基于模糊思想并采用疫苗理论!在监

测异常过程中提取疫苗!研究疫苗算子和正选择算子对算法性能的影响?仿真结果表明"疫苗算子增强了抗

体库的记忆功能!使算法二次应答时间明显缩短!而正选择算子是完成这种功能的具体实施者?可变模糊匹

配阴性选择免疫算法经改进设计后!具有较强的自学习功能!对建立特异性免疫应答具有自适应性?

关键词! 模糊匹配#免疫应答#疫苗算子#正选择算子#自适应性

中图分类号! 4*"H@<! 文献标志码! - 文章编号! &"$H I$%"!!%&''$&$ I&'!' I&!

!"#$%&'()*+$,,- .'&/0123 2*3'&14*%*)*/&152')3561&0.71&04'//12*58*6'&56

J-,70=K

'

" 8*.KLC=>

'

" 12MKN:LC=>

%

" O0-,7.KLC=>

'

!'?-=P:GNPK:> 6:;;QRQ" 0NSTK> 5>RK>QQSK>R*>KUQSVKPD" '@&&&' 0NSTK>"6BK>N"ABCDD;CE'$"?F:G#%?2>W:SGNPK:>

N>X 6:GG=>KFNPK:> 5>RK>QQSK>R6:;;QRQ" 0NSTK> 5>RK>QQSK>R*>KUQSVKPD" '@&&&' 0NSTK>"6BK>N$

!(%&6'/&% 4:VQP=Y K>BQSQ>PKGG=>QSQVY:>VQ:WPBQNXC=VPNT;QW=ZZDGNPFBK>R>QRNPKUQVQ;QFPK:> KGG=>QN;L

R:SKPBG"TNVQX :> W=ZZDKXQN" PBQUNFFK>QPBQ:SDKV=VQX P:YKF[ =Y PBQUNFFK>QX=SK>RNT>:SGN;G:>KP:SK>R"

N>X PBQN;R:SKPBGYQSW:SGN>FQK>W;=Q>FQX TDUNFFK>Q:YQSNP:SN>X Y:VKPKUQVQ;QFPK:> :YQSNP:SKVVP=XKQX?4BQ

VKG=;NPK:> SQV=;PVVB:APBNPPBQN>PKT:XDVP:SQS::GGQG:SDW=>FPK:> KVK>FSQNVQX TDPBQUNFFK>Q:YQSNP:SN>X

PBQVQF:>X SQVY:>VQYQSK:X KVVB:SPQ> :TUK:=V;D" ABK;QPBQY:VKPKUQVQ;QFPK:> :YQSNP:SKVPBQQ\QF=PN>P?4BQKGL

YS:UQX NXC=VPNT;QW=ZZDGNPFBK>R>QRNPKUQVQ;QFPK:> N;R:SKPBGBNVTQPPQSVQ;WLVP=XDW=>FPK:>" KPBNVVQ;WLNXNYPNL

PK:> W:SPBQK>BQSQ>PKGG=>QSQVY:>VQ?

9*- 756"%% W=ZZDGNPFBK>R# KGG=>QSQVY:>VQ# UNFFK>Q:YQSNP:S# Y:VKPKUQVQ;QFPK:> :YQSNP:S# VQ;WLNXNYPNPK:>

收稿日期! %&&] I'% I%"?

基金项目! 国家自然科学基金资助项目!$&H&!&&!$#黑龙江省博

士后基金资助项目!.10IO&]%'$$#中央高校基本科

研业务费专项基金资助项目!05*6/&&!&'$?

作者简介! 王#辉!']H$&$"博士"副教授?

##机体免疫功能是对抗原刺激的应答"称为免

疫应答"这种应答分为先天性免疫应答和自适应

免疫应答?接种疫苗可以建立自适应免疫应答"也

称为特异性免疫反应'' I%(

?特异性免疫是机体通

过记忆或借助外部力量调节自身以增强免疫能力

的过程?免疫系统通过疫苗的作用"提高个体的环

境适应能力?焦李成提出基于疫苗的免疫进化算

法"把工程问题的某些先验知识抽象成疫苗"通过

接种疫苗和免疫选择来提高候选解的适应度并防

止解的退化'"(

"大大改善候选解的质量"在该领

域产生了深远的影响?文献'!(提出了在最优路

径中父代最优个体疫苗"王磊在遗传算法中引入

包括免疫疫苗的免疫算子"构造了一类免疫遗传

算法"并用于求解43 问̂题'@(

?文献'$(提出了一

个网络入侵检测模型"该模型集成了阴性选择)克

隆选择与接种疫苗算子"具有分布式)自组织和轻

量级的特性?本文将疫苗理论引入到阴性选择算

法中"建立可变模糊匹配阴性选择免疫算法'H(的

特异性免疫反应功能?由于阴性选择算法中需多

次遍历检测器集和自体集并计算抗原与检测器匹

配度"因此匹配算法的效率及检测器集检测自体

集的效率是影响阴性选择算法效率的关键因素"

将疫苗算子加入到检测器集中"并采用基因位 !

间隔迭次取用思想"可以大大提高检测效率"缩短

二次应答时间?同时利用疫苗提取与接种过程动



态刷新抗体库"增强抗体库的记忆功能?仿真表明

疫苗算子的加入使算法具有更快的运行速度和更

低的检测失败率"抗体库的更新具有自适应性?

'#可变模糊匹配阴性选择免疫算法

可变模糊匹配阴性选择免疫算法是基于普通

阴性选择算法提出的"该算法匹配阈值可变"通过

检测及调整匹配阈值来减少传统阴性选择算法中

*黑洞+的数量?同时"由于抗体与抗原匹配时具

有不确定性和模糊性"算法利用模糊思想"定义模

糊相似度"实现了抗体与抗原的带有控制参数的

模糊匹配"从而提高系统的检索率和性能?

%#疫苗算子

:;<=疫苗算子

在算法中加入疫苗算子可以增强算法的记忆

功能"同时可以提高算法的响应速度?疫苗算子可

以由算法自身在检测过程中产生"这个过程与生

物体免疫过程中所产生的记忆细胞类似"因此"疫

苗能够增强算法的记忆功能?同时"由于疫苗只是

个体在某些基因位上的特征"其本身并不是个体"

因此疫苗需要某种载体来存放?而疫苗是基于抗

原产生的"因此疫苗算子的获取在连续 !位匹配

规则下"应该是连续!个基因模式"而疫苗所在的

抗原既具有特征基因位"又具有 !个基因模式"将

抗原作为该疫苗的载体进入疫苗抗体库"可形成

疫苗算子?利用可重用的检测元作为疫苗抗体"既

保证了疫苗的质量"又增加了抗体的多样性?

:;:=正选择算子

在生物免疫中"免疫细胞所经历的逆于负选

择!阴性选择$的另一个成熟抗体的过程就是正

选择过程"与负选择同样重要'_(

?在以往的相关

文献中"往往都忽视了正选择这一重要过程?抗体

库在生成时"是一个负选择的过程"算法所关心的

是没有任何匹配发生时待选检测器才能进入抗体

库?而在用疫苗进行检测过程中"与疫苗发生匹配

的是检测到的二次入侵的抗原"算法所关心的就

是匹配是不是发生了"因此是一个正选择的过程?

:;>=提取疫苗

本算法中对疫苗的提取采用自适应的方法?

针对VQ;W集首先利用可变模糊匹配阴性选择免疫

算法的有效检测器集生成算法'](生成有效检测

器集 "̀改变VQ;W集的某一个片段"模拟抗原的入

侵"并用检测器集`检测?若发生了正选择匹配"

则将基因连同 VQ;W集中的载体提取为疫苗"加入

到抗体库!检测器集$中?此时抗体库包含 % 部

分%有效检测器集 `和疫苗?利用抗体库继续检

测VQ;W集的下一个元素%先由疫苗进行正选择匹

配"若有匹配发生"则产生报警!检测到抗原$#若

没有检测到"再由有效检测器集 `进行检测"将

检测到的匹配提取为疫苗"更新抗体库?随着 VQ;W

集的改变"抗体库中的疫苗会自适应地产生"并参

与下一轮的检测"抗体库得到动态的刷新?

疫苗提取算法步骤如下%'$由可变模糊匹配

阴性选择免疫算法生成有效检测器集 #̀%$生成

抗体库#"$读待检文件"进行疫苗正选择匹配?若

有匹配发生"产生报警#否则"利用检测器集 `检

测#!$`检测若有匹配发生"提取为疫苗"转到第

% 步#@$否则"若检测尚未完成"转到第 " 步#$$若

检测完成"生成检测报告?

"#具有疫苗算子的可变模糊匹配阴

性选择算法仿真

##疫苗算子和正选择算子的主要作用就是对抗

原形成免疫记忆"从而建立二次免疫应答"并大大

缩短二次应答时间"因此"这 % 种算子应加在可变

模糊匹配阴性选择免疫算法的监测系统异常部

分?在监测阶段加入疫苗算子和正选择算子"可使

算法在监测阶段的二次应答时间大大缩短?由于

提取疫苗时采用自适应方法"使抗体库在每检测

到一个抗原时能得到动态刷新"从而使可变模糊

匹配阴性选择免疫算法的检测效率明显提高"并

能对再次入侵的抗原作快速应答?

>;<=检测率分析

设"
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##对于一随机串"在匹配阈值为!
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为 VQ;W集的大小"则该串成为匹配阈值
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##对于+
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个未成熟检测器"根据上述概率关

系可以生成成熟检测器的个数为
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##由于疫苗的加入"使得抗体库中成熟检测器

的个数+

,$

增大"根据式!$$可知抗原检测率明显

提高?特别是对具有疫苗基因位的特定抗原"检测

失败率大大降低"对于二次入侵的抗原"疫苗检测

率为 '&&a"且应答时间明显缩短?

>;:=基因位!间隔迭次取用思想

算法仿真时"生成长度为 %@$ 字节的二进制

文件作为VQ;W集+

3

?取初始匹配阈值 !bH"最大

匹配阈值!

F

b''"通过可变模糊匹配阴性选择免

疫算法生成有效检测器集 ?̀采用模糊匹配方法

实现提取疫苗操作及监测VQ;W集的改变?由于VQ;W

集的长度为 %@$ 字节"共有 % &!_ 个二进制位"并

且没有形成独立的字符串元素的形式"因此"首先

要将VQ;W集划分成若干个字符串的形式?本文在

仿真时"采用基因位 !间隔进行迭次取用"即第 '

个位串的起始位置为 '"第 % 个起始位置为 _"依

此类推?这样既可以减少计算的冗余度"又不会过

多地丢失基因位"保证了算法的时间复杂度不会

过大"降低检测失败率"提高算法的检测效率?

>;>=仿真分析

仿真时"由于匹配阈值在 H c'' 之间可调"所

以`集中就包含匹配阈值 H c'' 之间的检测器?

采用!bH 进行疫苗匹配检测"根据检测器生成过

程可知"匹配阈值大于 H 的检测器"会与VQ;W集中

的个体发生匹配"因此在没改变 VQ;W集时却检测

到了某个匹配?为了保证了在VQ;W集没有改变时"

不会被检测器检测到"取初始匹配阈值 !b$"最

大匹配阈值!

F

b_"利用可变模糊匹配阴性选择免

疫算法重新生成检测器集 ?̀在加入疫苗算子的

可变模糊匹配阴性选择免疫算法中取迭次间隔为

$"匹配阈值为 ]"分别改变 VQ;W集的某一个片段"

检测算法的二次应答时间?结果发现算法的二次

应答时间并没有减少"这说明疫苗算子并没有发

挥其真正作用"因此"需进一步改进算法流程?

>;?=取%*)+集整体为研究对象的仿真实现

由于二次应答时间除与 VQ;W集的大小)机器

的速度及抗体数)疫苗数等有关外"主要取决于算

法本身的流程?由于在监测阶段"算法的设计思想

是针对VQ;W集中的每一个位串进行检测"先用所

有疫苗进行正选择检测"若没有匹配发生"再用检

测器集进行检测?初次应答时"抗体库中的疫苗数

较少"检测相对较快"但二次应答时已经积累了经

验"疫苗数量多"这样每一个位串在进行疫苗检测

时耗费的时间相对增多"而下一个位串要在前一

个位串检测器集`集检测后才能进行检测"检测

器集检测也要耗费一定的二次应答时间"因此"当

检测到某一个二次入侵的抗原位串时"其前面的

所有位串的检测器集检测耗费的时间与初次应答

的基本相同"二次应答所耗费的时间并没有减少?

取VQ;W集整体为研究对象"调整算法流程"检

测操作时仍然采用 !间隔迭次取用?首先利用疫

苗进行正选择匹配检测"扫描VQ;W集整体"提高抗

体库二次应答的速度"然后再用检测器集检测"提

取疫苗并更新抗体库?仿真实验时改变原文件的

某个片断"对疫苗数)二次应答时间及检测失败率

等进行检测"每一种实验重复 '&& 次"取平均值作

为实验最终结果"见表 ' 及图 ')图 % 所示?从实

验数据可以看出"算法进一步改进后"二次应答时

间明显减少"检测失败率显著降低"检测效率大大

提高"增强了算法的免疫自适应性?表 ' 中"最小

抗体数与实际抗体数并不是成比例变化"这主要

是由于初始抗体生成时的随机性以及自我集的相

似性"导致实际抗体的冗余性造成的?在各种类型

的实验中"单个字变化的检测是最难的"所需的抗

体数较多?但由于 !间隔迭次取用的方法可以有

效地避免因VQ;W文件的数据被等长划分而造成的

基因缺失"使得算法对单个字的应答可以扩展到

字长度的 'd! 次数!_ 次$"因而对单个字的检测

率与其他算法相比大大增加?

表 <=算法进一步改进后的实验结果

初始抗体数 实际抗体数 最小抗体数 抗原数 疫苗数

%&& '@ '& @ %

!&& %% '' ! "

$&& "_ '% H @

_&& %] ] @ "

' &&& !$ '_ '& !

>;@=与小生境克隆选择算法的实验对比

仿真时取. b%" &b"%" +

,&

为初始抗体数"

+

,

为实际抗体数!含疫苗$""

W

为检测失败率"并

在检测时间相同的情况下与文献'''(的小生境

克隆选择算法进行了实验对比分析"实验结果如

表 % 所示?可以看出"即使当 VQ;W文件较大时"加

入疫苗算子的可变模糊匹配阴性选择免疫算法也

仍然要明显好于小生境克隆选择算法?这是因为

克隆选择算法在克隆过程使抗体间具有极高的相

似度"限制了抗体的空间分布"使抗体的多样性受

到抑制?而加入疫苗算子的可变模糊匹配阴性选

择免疫算法通过提取疫苗来获得新的抗体"疫苗

是来源于VQ;W信息之外的所遇到过的无限多样的

,:>VQ;W字符"这样既保证了抗体的多样性"也保

证了检测率的提高?表 % 中数据是在检测时间几

,"!',
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乎相同的情况下得到的"从而也进一步验证了加

入疫苗算子的可变模糊匹配阴性选择免疫算法的

执行效率要明显高于小生境克隆选择算法?

!"#$%&

'"#$%&

!

"

#

$

%

$%% #%% "%% !%% & %%%

#
$

%
&

'
(
)

!()*+

图 <=应答时间对比
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!"%

!"&
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图 :=检测失败率对比

表 :=检测时间相同的实验结果

算法 +

3

+

+&

+

+

抗原数目 "

W

加入疫苗算子 '$ % '"! !]] &<&&%

的可变模糊 "% % ]] !]$ &<&&_

匹配阴性 $! " '%" !]_ &<&&!

选择算法 '%_ '' ]_ !]H &<&&$

'$ $ '%! !]$ &<&&_

小生境克隆 "% $ ''" !$" &<&H!

选择算法 $! _ '"@ !H' &<&@_

'%_ '' '&] !@_ &<&_!

>;A=疫苗算子对算法性能影响的分析

加入疫苗算子使算法获得了自学习功能"只

需要较少的初始种群"经过不断地学习来逐步充

实完善其抗体库?同时"疫苗的提取过程保证了抗

体的多样性"并通过疫苗的*记忆+功能来增加算

法的检测经验?事实上"疫苗能否发挥作用取决于

算法能否积累到*学习经验+"也就是能否检测到

,:>VQ;W?检测效果的好坏也和学习次数的多少以

及学习质量有很大的关系?此外"疫苗的存在使算

法的时间复杂度增加?在进行疫苗的正选择检测

过程中"时间复杂度取决于抗体库中疫苗的数量"

并与问题的规模成正比?由于疫苗算子的加入使

算法中增加了线性阶的时间复杂度"二次应答时

间的缩短是以时间复杂度的增加为代价"但时间

复杂度增加有限"而应答时间对检测算法来说是

重要的性能指标之一"疫苗算子显著的提高了算

法的快速性"增强了算法的免疫自适应能力"明显

地改善了算法的检测性能?

!#结#论

'$根据生物免疫系统中疫苗免疫的理论"提

出了一种可变模糊匹配阴性选择免疫算法的改进

设计方案"在算法的异常监测阶段加入了疫苗算

子和正选择算子?

%$分析了疫苗算子的提取过程"通过疫苗的

提取"使正选择算子记住了环境改变的方式"算法

的记忆功能得到增强"算法的快速性得到提高"算

法对再次入侵的抗原二次应答时间明显减少?

"$采用基因位 !间隔迭次取用的方法"保证

了算法中位串基因信息的完整性"降低了检测失

败率"检测效率大大提高?疫苗算子的加入使抗体

库能够随着VQ;W集的改变而动态刷新"改善了算

法的性能"可提高算法的免疫自适应性?
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