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无线传感器网络安全研究综述
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摘　要：由于无线传感器网络中的节点在计算能力、电池容量以及存储能力上受到限制，使得ＷＳＮｓ面临较
多的安全威胁．针对ＷＳＮｓ的安全问题首先简要回顾ＷＳＮｓ安全问题的早期研究成果；其次，将近年来ＷＳＮｓ
的安全问题划分为密码算法与密钥管理、安全路由、安全数据融合、安全定位及隐私保护５个方面，并深入讨
论这５个方面的攻、防策略．最后，指出异构ＷＳＮｓ、内部攻击攻、防策略以及隐私保护等３个方面是ＷＳＮｓ安
全领域未来的热点研究方向．
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　　无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，
ＷＳＮｓ）是由部署在监测区域内的大量廉价微型传
感器节点组成的无线ａｄｈｏｃ网络．然而，与一般的
ａｄｈｏｃ网络不同，ＷＳＮｓ中的节点在计算能力、电池
容量以及存储能力上受到限制，使得ＷＳＮｓ更易受
到各种安全威胁．尽管 ＷＳＮｓ的安全问题较早提

出，然而，近年来才引起较多研究者的关注．尤其是
近年来，ＷＳＮｓ中经典的安全问题得到更多关注，
许多新的安全问题如隐私保护等也被提出．目前，
已有一些文献对ＷＳＮｓ的安全问题进行综述，提供
了有价值的参考资料．然而，文献［１－２］仅对
２００６年及以前的安全问题进行了综述．由于相关
研究的发展速度很快，有必要对近年来 ＷＳＮｓ安
全问题的最新研究情况进行归纳总结，着重讨论

一些重要的发展方向，供研究者参考．本文重点综
述２００６年以后ＷＳＮｓ安全问题的研究新进展，其
中，涵盖了大量近年来最新的主要研究成果．



１　ＷＳＮｓ安全问题的早期研究成果
ＷＳＮｓ安全问题的早期研究，从网络拓扑结

构上而言，主要集中于单层传感器网络（即相对

于多层传感器网络而言，网络中所有节点的性能

与功能均相同）和静态传感器网络安全问题的研

究；从安全解决方案的性能而言，在重点关注安全

性能的同时并未足够重视能量的损耗；此外，从使

用的技术和方法以及这些技术和方法所满足的安

全需求而言，早期的解决方案与近年来的研究也

有不同之处．本文从 ＷＳＮｓ安全问题的主要研究
领域出发，将 ２００６年及其以前的研究内容与
２００６年以后的研究内容进行对比，如表１所示．
通过表１的对比，帮助相关研究者总结早期安全
问题研究的重点以及早期解决安全问题所使用的

技术方法，同时，帮助研究者把握该领域近年来的

研究动态．

表１　ＷＳＮｓ安全问题研究内容对比

主要研究领域 早期的主要研究内容 近年来的研究内容

密码与密钥管理
单层传感器网络密钥管理；在考虑安全性能的

同时未重点考虑能量损耗．

分层传感器网络密钥管理［３］；轻量级、强安全保障的密钥管

理协议［４］．

安全路由
单层传感器路由协议；基于可信（ｒｅｐｕｔａｔｉｏｎ

ｂａｓｅｄ）的安全路由协议．
多路径安全路由协议［５］；分层传感器网络安全路由协议［６］．

安全数据融合
使用纯密码方法提供安全服务；使用基于对称

隐私同态（ＰｒｉｖａｃｙＨｏｍｏｍｏｒｐｈｉｓｍ，ＰＨ）密码．

开始考虑受害的融合节点修改数据的情况［７］；使用水印而

非ＰＨ技术实现安全数据融合［８］．

安全定位
单层传感器网络安全定位；节点合作检测受害

节点保障节点定位的安全性．
分层传感器网络的安全定位［９］；轻量级安全定位方法［１０］．

隐私保护 极少相关研究．
面向数据的隐私保护［１１－１２］；面向上、下文的隐私保

护［１３－１４］．

２　密码与密钥管理研究新进展
密码与密钥管理是建立ＷＳＮｓ安全体系结构

的第１步，因为所有的加密与认证操作均离不开
密码算法与密钥管理．由于 ＷＳＮｓ自身硬件资源
受限等特点，某些经典的密码算法无法直接用于

传感器网络中．近年来，研究者从不同角度对各种
密码算法进行评估，为 ＷＳＮｓ的密码算法选择提
供参考．与此同时，近年来的密钥管理研究也呈现
出一些新的特点如分层传感器网络的密钥管理

等，本文对其中具有代表性的一些方法进行介绍．
２１　密码算法

目前已有许多文献［１５－１６］对ＷＳＮｓ的密码
算法进行评估．Ｇａｎｅｓａｎ等对一些密码算法如
ＲＣ４、ＩＤＥＡ、ＲＣ５、ＭＤ５和 ＳＨＡ１的计算开销进行
评估且在不同的硬件平台上运行这些密码算法，

最终的实验结果表明 ＲＣ４在低端处理器上的性
能优于ＲＣ５，而哈希技术需要大约 １０倍于 ＲＣ４
的计算开销．

相较于以往只考虑计算开销、能量损耗与安

全性能等因素，Ｌｉｕ等认为 ＳＲＡＭ对于网络操作
具有关键作用并首次将 ＳＲＡＭ作为一个评估密
码算法性能的标准．
２２　密钥管理

近年来，密钥管理方案在提供安全性保障的

同时，更加关注能量的损耗、网络的连通性、占用

的存储空间及计算复杂度等问题．此外，分层传感
器网络的密钥管理方案也成为研究的热点．
２２１　单层传感器网络密钥管理

对于传统的单层传感器网络，研究者提出一

些新的密钥管理方案．从性能上而言，这些方案具
有较低的能量损耗及存储空间需求，同时具有更

强的安全保障．
Ｚｈａｎｇ等首次将一种基于随机微扰的策略

（Ｒａｎｄｏｍ ＰｅｒｔｕｒｂａｔｉｏｎＢａｓｅｄ，ＲＰＢ）用 于 成 对
（ｐａｉｒｗｉｓｅ）密钥建立．ＲＰＢ是第１个能够同时满足
５个安全需求的成对密钥建立方案：１）考虑大规
模已受害节点的情况；２）保证任意２个节点间建
立密钥；３）保证节点间直接建立密钥；４）适用由
于节点移动造成的网络拓扑改变；５）对于资源抑
制的ＷＳＮｓ有效．在该策略中，Ｚｈａｎｇ定义了一系
列变量：Ｆｑ为预先定义的一个有限域，其中 ｑ为
预先定义的一个很大的素数；ｌ为满足ｑ＜２ｌ的最
小整数；ｒ为满足ｑ＞２ｒ的最大整数；Ｌ为预先定义
的成对密钥的长度；Ｓ∈｛０，１，…，ｑ－１｝为ＷＳＮｓ
中节点编号的集合；Φ为微扰多项式集合．该方法
主要分为３个阶段：
１）系统初始化阶段：在Ｆｑ上随机构建ｍ个二

元对称多项式 ｆｉ（ｘ，ｙ）（ｉ＝０，…，ｍ－１），其中
ｍ＝「／（ｌ－ｒ）?，同时在Ｆｑ上构建单变量微扰多
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项式集合Φ．
２）微扰多项式预分配阶段：为每个节点分配

１个ＩＤ号及ｍ个单变量多项式．如对于ＩＤ号为ｕ
的节点，分配的ｍ个多项式为ｇｕ，ｉ（ｙ）＝ｆｉ（ｕ，ｙ）＋
ｕ，ｉ（ｙ），（ｉ＝０，…，ｍ－１），其中ｕ，ｉ（ｙ）为从Φ
中随机选取的１个多项式．
３）成对密钥产生阶段：为了获取 ｕ与 ｖ的成

对密钥，计算ｍ个多项式的值ｇｕ，ｉ（ｖ）＝ｆｉ（ｕ，ｖ）＋
ｕ，ｉ（ｖ）（ｉ＝０，…，ｍ－１），其中ｇｕ，ｉ（ｖ）为ｌ位．由
于微扰多项式 ｕ，ｉ（ｖ）的加入，影响对称多项式
ｆｉ（ｘ，ｙ）的低ｒ位，因此选取ｇｕ，ｉ（ｖ）的高ｌ－ｒ位，
即Ｓｕ，ｉ（ｖ）作为对称密钥的一部分．最终，节点ｕ与
ｖ的成对密钥为 ｍ个部分密钥值的连接Ｋｕ，ｖ ＝
（｜Ｓｕ，０（ｖ）｜，｜Ｓｕ，１（ｖ）｜，…，｜Ｓｕ，ｍ－１（ｖ）｜）．之
后，Ｃｈｉａ等［１７］在此基础上提出一种基于向量的随

机微扰成对密钥建立策略，不仅满足上述５个安
全需求，同时具有可扩展性和独立于硬件的特性．
２２．２　分层传感器网络密钥管理

在分层传感器网络中，所有节点被划分为若

干簇，每个簇内有一个能力较强的节点，称为簇

头，普通节点的密钥分配、协商、更新等都是通过

簇头来完成的．早期的分层传感器网络协议非常
少，其中，典型的有ＬＥＡＰ协议．ＬＥＡＰ不仅满足私
密性和数据认证的基本安全需求，而且提供不同

的通信方案．然而，该协议在节点部署后的一个特
定的时间内必须保留全网的公共密钥，因为公共

密钥的泄露会威胁到整个网络的安全．近年来分
层传感器网络尤其是异构传感器网络（Ｈｅｔｅｒｏｇｅ
ｎｅｏｕｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＨＳＮｓ）的密钥管理成为研
究的热点．

文献［３］提出一种适用于 ＨＳＮｓ的成对密钥
建立方案，与其他密钥建立方案不同的是，该方案

在网络中布置多个微密钥服务器，使得任意相邻

节点能够以一个较高的概率在两跳内发现一个微

密钥服务器．同时，该方案使用一个可信当局
（ＴｒｕｓｔＡｕｔｈｏｒｉｔｙ，ＴＡ）存储密钥的一些基本信息
如 ｓ个 ｋ比特位的主密钥与认证密钥：Ｋ１，…，
Ｋｓ，

ａＫ１，…，
ａＫｓ以及１个哈希函数ｈ：｛０，１｝

ｋ×｛０，
１｝ｋ→ ｛０，１｝ｋ．该方案的主要思想为：首先对
ＷＳＮｓ中的节点进行分组并计算每个节点的私有
密钥．如节点ｉ的组号为ｕｉ＝ｉｍｏｄｇ，其中ｇ为预
先定义的组的个数．每个节点有２ｓ个私有密钥，
节点 ｉ的 ２ｓ个私有密钥为：Ｋｕｉ，ｊ ＝ｈ（Ｋｊ，ｕｉ）与
ａＫｕｉ，ｊ＝ｈ（

ａＫｊ，ｕｉ），（ｊ＝１，…，ｓ），可以看出，同一
组中的节点具有相同的私有密钥．其次，ＴＡ为每
个节点和每个微密钥服务器分发公共密钥．最

后，２节点ｉ与ｊ建立通信密钥，过程为：若节点ｉ与
节点ｊ在同一分组中，则节点ｉ可产生一个会话密
钥并用２节点的公共密钥对该会话密钥进行加
密，发送给节点ｊ，该会话密钥即为２节点间的通
信密钥．若２节点不在同一个分组中，此时建立通
信密钥的情况分为３种：１）若２节点具有共同的
公共密钥，则节点ｉ产生通信密钥，并用该公共密
钥对通信密钥进行加密发送至节点 ｊ；２）若２节
点没有共同的公共密钥，则节点 ｉ求助于附近的
微密钥服务器建立２节点间的通信密钥；３）若２
节点间没有共同的公共密钥且节点ｉ无法与任何
的微密钥服务器建立连接，则使用文献［４］的方
法为２节点建立路径密钥．该方案在不使用较多
的通信开销和存储开销的同时，有效的提高了网

络抵御节点攻击的能力．

３　安全路由研究新进展

Ｋａｒｌｏｆ等［１８］已对早期的ＷＳＮｓ路由攻击类型
及防御方法进行综述．近年来，针对传统的单层传
感器网络，研究者开始关注安全多路径路由协议

并研究如何避开已受害节点和“潜在”受害节点

的安全路由协议；此外，分层传感器网络的安全路

由协议也是近年来的一个研究重点．
３１　单层传感器网络路由协议

针对ＷＳＮｓ的单路径和多路径路由协议已有
较多研究，然而，这些路由协议仅关注传感器网络

中每个节点能量的有效使用，并未考虑安全问题．
为此，Ｎａｓｓｅｒ等提出安全的多路径路由协议 （Ｓｅ
ｃｕｒｅａｎｄＥｎｅｒｇｙＥｆｆｉｃｉｅｎｔＭｕｌｔｉｐａｔｈＲｏｕｔｉｎｇｐｒｏｔｏ
ｃｏｌ，ＳＥＥＲ），该协议首次综合考虑路由协议的安
全性和能量的损耗．与以往使用源节点或目的节
点进行路径发现不同，ＳＥＥＲ使用基站寻找从源
节点到目的节点的多条路径．此后，Ｓｈｕ等［１９］提

出安全的随机多路径路由协议，该协议在发现多

条随机路径的同时具有较低的能量开销．由于其
随机性，即使攻击者获得路由算法，也无法获得每

个数据包的发送路由，因此能有效的避开黑洞

攻击．
３２　分层传感器网络的安全路由协议

大多数分层传感器网络的路由协议均结合密

钥算法提供安全服务．Ｒｕａｎ等在 ＬＥＡＣＨ的基础
上，使用改进的随机对密钥策略，充分考虑节点资

源有限性，在增强路由算法安全性的同时减少了

算法的开销．分层传感器网络由于其结构的特殊
性，在为安全解决方案带来便利的同时引入了额

外的层次结构管理开销，值得关注．
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４　安全数据融合研究新进展
在数据融合过程中，基站发出查询请求，普通

节点 （ＧｅｎｅｒａｌＮｏｄｅｓ，ＧＮｓ）搜集感知数据并发送
给数据融合节点（ＡｇｇｒｅｇａｔｏｒＮｏｄｅｓ，ＡＮｓ），ＡＮｓ对
感知数据进行融合并将融合后的数据发送给基

站．尽管数据融合能够极大地降低通信开销，却带
来更多的安全问题．一般而言，数据融合的攻击可
分为 ２类：１）受害的 ＧＮｓ修改数据并发送给
ＡＮｓ；２）受害的ＡＮｓ在数据融合的过程中修改数
据并发送给基站．抵御这２类攻击的方法主要有
基于明文的方案和基于密文的方案．对于前者，
ＡＮｓ能够获得传输数据的内容；对于后者，数据融
合是基于加密的数据．
４１　基于明文的安全数据融合协议

以往，基于明文的安全数据融合协议主要研

究受害的ＧＮｓ修改数据的情况，关注使用纯密码
方法提供安全服务．相较于以前的研究，近年来，
基于明文的安全数据融合协议开始考虑受害的

ＡＮｓ修改数据的情况．
文献［８］研究受害的ＡＮｓ修改融合数据的情

况．其中，Ｓｕｎ等从入侵检测的角度，提出基于卡
尔曼滤波机制的数据检测方法．并针对不同的融
合函数如加、平均、最大、最小等，从理论上得到数

据融合值的正常范围，若融合结果超出这个范围，

则认定数据被修改．
４２　基于密文的安全数据融合协议

以往，基于密文的方案大多使用对称的 ＰＨ
密码、使用单层的安全数据融合协议．近年来，研
究者尝试使用非对称的 ＰＨ密码方法、使用水印
而非ＰＨ技术实现安全数据融合、扩展单层的数
据融合协议到多层的数据融合协议．

基于密文的数据融合方案大多使用Ｆｅｒｒｅｒ［２０］

提出的ＰＨ，这是一种特殊的编码转化，允许在加
密数据上直接进行加法和乘法计算．

目前，基于 ＰＨ的内网数据融合协议仅适用
于一些特定的融合函数，对于大多数基于查询的

融合函数无能为力．Ｚｈａｎｇ使用水印技术而非 ＰＨ
实现安全的数据融合．该方法的主要思想为：首
先，每个节点被赋予一个小的随机值即水印，水印

与感知数据相加后作为水印值发送给簇头节点；

其次，簇头节点在接收到水印值后，对该值进行压

缩并发送给基站；最后，基站对接收到的压缩数据

进行评估并确定水印，通过水印验证接收到的数

据是否被修改．图１是该方法的一个流程图．该方
法突破了ＰＨ技术仅对某些特定函数提供安全支

持的限制，与此同时，由于水印的嵌入过程非常简

单且能量有效，该方法适用于资源抑制的ＷＳＮｓ．
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图１　基于数字水印的数据融合方法工作流程图

５　安全定位研究新进展
在ＷＳＮｓ的许多应用中，可靠和精确的位置

信息是非常重要的，因此，需要保障节点定位的安

全性．某些传感器节点预先具有自身的位置信息
或某些传感器节点使用 ＧＰＳ进行自身定位，本文
称这类传感器节点为信标节点．近年来，轻量级安
全定位方法、分层传感器网络的安全定位方法以

及针对节点定位的新型攻击形式等都是研究的

重点．
与以往使用大量节点共同检测已受害节点的

方式不同，文献［１０］使用一种松弛标记结构进行
节点定位．算法将３个节点分为１组，使用松弛标记
方法监测这些组的行为．通过对组内各节点行为的
观察进行恶意节点检测．一旦检测到恶意节点，算
法摒弃恶意节点，使用正常节点所传送的报文进行

节点定位．与此同时，基于以往的研究，Ｓｈｅｎｇ等从
理论上证明若恶意信标节点的数量 ＞（ｎ－２）／２，
则没有算法能够提供任何程度上的安全定位，其中

ｎ为信标节点的数量．同时，他们发现当受害的信
标节点数量≤（ｎ－３）／２时，存在算法进行节点的
安全定位，否则不存在．这一研究成果为当前及未
来基于信标节点的安全定位提供了理论指导．

６　隐私保护研究新进展
以数据为中心的 ＷＳＮｓ，数据在传输、搜集和

分析的过程中，数据隐私的保护应当给予足够的

重视．然而，过去几乎没有对 ＷＳＮｓ隐私保护研
究．目前对ＷＳＮｓ数据隐私保护的研究依然较少，
针对已有的研究成果，本文将其分为面向数据的

隐私保护和面向上、下文的隐私保护．
６１　面向数据的隐私保护

面向数据的隐私保护用于保护数据内容的隐

私．其中，数据不仅仅是传感器节点搜集的感知数
据，也包括用户向 ＷＳＮｓ所提交的查询信息．目
前，面向数据的隐私保护主要指抵御来自 ＷＳＮｓ
内部的攻击．

Ｈｅ等提出 ２种数据隐私保护方法：ＳＭＡＲＴ
（ＳｌｉｃｅｍｉｘｅｄＡｇｇｒｅｇａｔｉｏｎ）与 ＣＰＤＡ（Ｃｌｕｓｔｅｒｂａｓｅｄ
ＰｒｉｖａｔｅＤａｔａＡｇｇｒｅｇａｔｉｏｎ）．２种方法均关注加操作
且依赖邻节点的合作对原始数据进行隐藏．在
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ＳＭＡＲＴ方法中，源节点将数据切割成片后加密发
送，因而中继节点无法获得完整的数据，从而实现

了对数据隐私的保护．ＳＭＡＲＴ由数据切割、数据
混合及数据融合３个阶段组成．
１）数据切割阶段．首先，每个节点 ｉ（ｉ＝１，

…，Ｎ）随机选取距该节点 ｈ跳内的 ｊ个节点，该
ｊ个节点组成节点集合Ｓｉ（ｊ＝｜Ｓｉ｜）；其次，节点ｉ
将数据切割成ｊ片并对其中的ｊ－１片进行加密；最
后，节点 ｉ保留其中的 １个数据片并将剩余的
ｊ－１个数据片发送至从Ｓｉ中随机选取的ｊ－１个
节点中．
２）数据混合阶段．每个节点ｊ对搜集到的所

有数据片进行解密并计算数据片的总和 ｒｊ ＝

∑
Ｎ

ｉ＝１
ｄｉｊ．其中ｄｉｊ为从节点ｉ发送至节点ｊ的数据片．

３）数据融合阶段．采用基于树的路由协议，
每个节点对其所接收到的所有数据 ｒｉ（ｉ＝１，…，
Ｎ）进行融合处理并发送至父节点，最后的融合数
据发送至查询服务器．ＳＭＡＲＴ与ＣＰＤＡ均为原始
数据提供一定的隐私保护，然而它们均只支持加

操作，此外，它们抵御共谋攻击的能力有限．之后，
Ｚｈａｎｇ等提出一种抵制共谋攻击的隐私保护技
术，能够支持多种融合函数．
６２　面向上、下文的隐私保护

面向上、下文的隐私保护即对数据发送和转

发的时间和位置等信息进行保护．根据上、下文信
息内容的不同，主要分为位置隐私保护和时间隐

私保护．
６２１　位置隐私保护

敌方能够通过所获取的数据推断出数据源或

基站的位置信息．文献［１５］通过改进洪泛路由和
单路径路由协议对数据源的位置进行保护．路由
协议分为：

１）随机转发阶段．数据包从数据源节点被随
机转发若干跳．
２）依概率转发阶段，使用洪泛路由或单路径

路由协议对随机转发后的数据包进行路由，其中，

每个节点仅以一定的概率广播或转发数据包，因

此，敌方无法获取参与转发数据包的节点集合，继

而无法追踪到数据源的位置．然而，文献［２１］表
明：经过若干步纯粹的随机转发后，数据包依然位

于数据源节点附近，因而很容易泄露源节点的位

置信息．Ｘｉ等对此进行了改进，提出一种双路贪
婪随机转发方案．
６２２　时间隐私保护

时间隐私为数据源产生数据的时间、节点接

收到数据的时间以及数据发送到基站的时间．
Ｐａｎｄｕｒａｎｇ提出一种速率可控的自适应时间隐私
保护方案．在该方案中，数据包经过中继节点后，
不直接被转发，而是缓存一个随机时间 ｔ，因此，
数据包在每个节点的传输时延各不相同，避免时

间信息的泄露．

７　结　论
１）在安全路由协议方面，目前的安全路由协

议均考虑受害节点已被检测的情况，对于尚未检

测到的已受害节点，安全的路由协议如何避开？

２）分层传感器网络利用其特殊的网络结构
为解决安全问题提供便利，同时也带来簇管理开

销等一系列问题．
３）隐私保护技术涉及多学科交叉且发展时

间较短，目前，ＷＳＮｓ的隐私保护，国内外的研究
均处于起步阶段．
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