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ＢｉｔＴｏｒｒｅｎｔ激励机制的建模与分析
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摘　要：为了考察影响ＢｉｔＴｏｒｒｅｎｔ激励机制的因素，进行了建模和分析．针对激励机制存在随机选择这个特
点，采用了马尔可夫过程进行建模．建模中首先得出转移概率矩阵，然后计算转移概率矩阵的极限．理论分析
及实验表明：相同上传带宽的节点会聚类，通过调整随机选择的节点可以影响聚类速度．该模型符合激励机
制的运行过程，可以通过改变模型中的相应参数来改善系统性能．
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　　随着Ｉｎｔｅｒｎｅｔ的迅速发展，Ｐ２Ｐ的应用逐步受到
重视，其中Ｐ２Ｐ模式文件传输变得越来越流行．现有
许多Ｐ２Ｐ文件共享协议，如ＢｉｔＴｏｒｒｅｎｔ，Ｋａｚａａ，ｅＭｕｌｅ
等，而ＢｉｔＴｏｒｒｅｎｔ是最成功的一种．据文献［１］的统
计，在 ２００４年 ＢｉｔＴｏｒｒｅｎｔ占据整个网络流量的
３５％，同时占据了 Ｐ２Ｐ流量的５３％．在２００７年，德
国互联网调研机构Ｉｐｏｑｕｅ［２］称，Ｐ２Ｐ已经占据了互
联网的大部分流量，其中７３７９％的总流量都来自
Ｐ２Ｐ程序．ＢｉｔＴｏｒｒｅｎｔ之所以取得成功，来自于协议
的精巧设置，而激励机制对于提高系统性能具有重

要作用［３］，即可以有效鼓励用户共享资源，减少系

统中搭便车现象的发生．因此针对激励机制的相
关研究大量展开，Ｑｉｕ等［４］提出了一种简单流体模

型来分析ＢｉｔＴｏｒｒｅｎｔ系统处于稳态的性能，同时指
出ＢｉｔＴｏｒｒｅｎｔ中搭便车者可以下载的带宽为２０％．
Ｌｅｖｉｎ等［５］提出了一种基于拍卖的模型来分析Ｂｉｔ
Ｔｏｒｒｅｎｔ的激励机制，指出了ＢｉｔＴｏｒｒｅｎｔ易于受到的
攻击并且提出了改进．余一娇等［６］对现有的 Ｐ２Ｐ
网络的搭便车行为进行了详细的分类讨论，将已有

搭便车抑制机制进行了分析和比较．Ｌｅｇｏｕｔ等［７］从

实验的角度得出了ＢｉｔＴｏｒｒｅｎｔ节点聚类的结果，但
是没有给出严格的数学推导．Ｌｉｏｇｋａｓ等［８］指出了

高带宽节点完全聚类可能引起低带宽节点下载不

到完整文件，但没有给出解决办法．Ｓｉｒｉｖｉａｎｏｓ等［９］

指出了针对ＢｉｔＴｏｒｒｅｎｔ随机选择部分的一种搭便车
攻击：ＬａｒｇｅＶｉｅｗＥｘｐｌｏｉｔ攻击．然而上述研究都没
有分析影响激励机制的因素，因此本文对激励机制

进行了建模分析．

１　ＢｉｔＴｏｒｒｅｎｔ激励机制建模
定义１　集合Ｄ（ｉ，ｔ）为时刻ｔ向节点ｉ提供



数据的节点集合；集合 Ｕ（ｉ，ｔ）定义为时刻 ｔ从节
点ｉ下载数据的节点集合．其中：Ｄ（ｉ，ｔ）称为下载
节点集；Ｕ（ｉ，ｔ）称为上传节点集．略去时间的影
响，可以分别简记为Ｄ（ｉ）和Ｕ（ｉ）．

根据节点上传带宽的不同将节点分类．不失
一般性，本文将节点分为２类：高带宽节点 Ｐｈ和
低带宽节点 Ｐｌ．所有高带宽节点上传带宽都相
同，所有低带宽节点上传带宽也相同，节点的下载

带宽无限制，这符合现实的应用，因为总是认为节

点的上传带宽是瓶颈．
根据ＢｉｔＴｏｒｒｅｎｔ协议，节点ｉ采用下列带宽分

配策略为：

１）（接受传入）在时刻ｔ节点ｉ接受所有Ｄ（ｉ，
ｔ）中的节点传入带宽；
２）（平均分配）在时刻ｔ＋１从Ｄ（ｉ，ｔ）中选择

ｍ个（在ＢｉｔＴｏｒｒｅｎｔ中为４）向自己提供带宽最大
的节点，将自己的上传带宽分为 ｍ＋１份，向这
ｍ个节点每个传送１／（ｍ＋１）的带宽；
３）（随机选择）在时刻ｔ＋１随机选择一个节

点（不考虑其传入带宽），向其传送 １／（ｍ＋１）
带宽．

为了讨论方便，假设系统中的节点均匀分布．
设系统中高带宽节点个数为Ｎｈ，低带宽节点个数
为Ｎｌ，Ｎ＝Ｎｈ＋Ｎｌ，这样高带宽节点通过一个随
机连接找到一个高带宽节点的概率为ｐ＝Ｎｈ／Ｎ，
找到一个低带宽节点的概率为ｑ＝Ｎｌ／Ｎ．同理，高
带宽节点被一个高带宽节点通过一个随机连接找

到和被一个低带宽节点通过一个随机连接找到的

概率也分别为ｐ和ｑ，ｐ＋ｑ＝１．
根据上述带宽分配过程，Ｕ（ｉ，ｔ）将影响Ｄ（ｉ，

ｔ＋１），而Ｄ（ｉ，ｔ＋１）又影响Ｕ（ｉ，ｔ＋２），其依赖关
系如图１所示．由于带宽分配过程中引入的随机
性，可用马尔可夫过程对这些依赖关系进行数学

分析．根据图１可以看出，｛Ｕ（ｉ，１），Ｕ（ｉ，３），Ｕ（ｉ，
５），…｝，｛Ｕ（ｉ，２），Ｕ（ｉ，４），Ｕ（ｉ，６），…｝分别形成
马尔可夫过程，并且其规律类似．
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图１　节点上传节点集合之间的依赖关系

　　定义２　定义Ｏｉ（ｍ，ｎ，ｔ）为节点ｉ在时刻ｔ的
上传状态，其中：ｍ，ｎ分别为 Ｕ（ｉ，ｔ）中高带宽节
点个数和低带宽节点个数，ｍ和 ｎ都为非负整数
且ｍ＋ｎ＝５．当大部分高带宽节点的 ｍ接近于

５时，称为高带宽节点聚类；当大部分低带宽节点
的 ｎ接近于５时，称为低带宽节点聚类．

根据ＴｉｔＦｏｒＴａｔ协议，节点ｉ上传并不考虑具
体的时刻，因此在分析时可以忽略 ｔ，即只分析
Ｏｉ（ｍ，ｎ）的变化规律即可．因为ｍ＋ｎ＝５，所以
Ｏｉ（ｍ，ｎ）形成的状态空间为｛Ｏｉ（０，５），Ｏｉ（１，
４），Ｏｉ（２，３），Ｏｉ（３，２），Ｏｉ（４，１），Ｏｉ（５，０）｝，可以
简记为状态０～状态５．

用随机变量Ｘｔ（ｉ）表示节点ｉ在ｔ时刻的上传
状态，即Ｘｔ（ｉ）∈｛Ｏｉ（ｍ，ｎ）｜ｍ＋ｎ＝５｝．则｛Ｘｔ；
ｔ＝２ｋ，ｋ为自然数｝，｛Ｘｔ；ｔ＝２ｋ＋１，ｋ为非负整
数｝分别形成马尔可夫过程．以｛Ｘｔ；ｔ＝２ｋ＋１，ｋ
为非负整数｝为例进行分析，称该马尔可夫过程

的一步转移概率矩阵为Ｐｉ．

２　ＢｉｔＴｏｒｒｅｎｔ激励机制分析
２１　高带宽节点的转移概率矩阵

定理１　对于高带宽节点ｉ，一步转移概率矩
阵Ｐｉ为

Ｐｉ＝

ｑ２ ２ｐｑ ｐ２ ０ ０ ０
０ ｑ２ ２ｐｑ ｐ２ ０ ０
０ ０ ｑ２ ２ｐｑ ｐ２ ０
０ ０ ０ ｑ２ ２ｐｑ ｐ２

０ ０ ０ ０ ｑ ｐ
０ ０ ０ ０

















ｑ ｐ

．（１）

　　证明　以ｐ２２为例．即当时刻ｔ节点ｉ的上传
节点集Ｕ（ｉ，ｔ）中高低带宽节点个数分别为２与３
时，Ｕ（ｉ，ｔ＋２）中高低带宽节点个数仍分别为２与
３的概率．Ｕ（ｉ，ｔ＋２）中高低带宽节点个数分别为
２与 ３包含 ２种情况：１）从 Ｄ（ｉ，ｔ＋１）中根据
ＴｉｔＦｏｒＴａｔ选择２个高带宽节点和２个低带宽节
点（该事件用Ｃ２表示），同时随机选择一个低带宽

节点（该事件用Ｒｈ表示）；２）从Ｄ（ｉ，ｔ＋１）中根据
ＴｉｔＦｏｒＴａｔ选择１个高带宽节点和３个低带宽节
点（该事件用Ｃ１表示），同时随机选择一个高带宽
节点（该事件用Ｒｈ表示）．由于ＴｉｔＦｏｒＴａｔ和随机
选择独立，所以

ｐ２２＝Ｐ（Ｃ２Ｒｈ）＋Ｐ（Ｃ１Ｒｈ）＝Ｐ（Ｃ２）Ｐ（Ｒｈ）＋
Ｐ（Ｃ１）Ｐ（Ｒｈ）＝Ｐ（Ｃ２）ｑ＋Ｐ（Ｃ１）ｐ．

因为Ｕ（ｉ，ｔ）中高低带宽节点个数分别为２与
３，根据ＴｉｔＦｏｒＴａｔ原则，这些节点会在ｔ＋１时刻
向高带宽节点进行传输，因此 Ｄ（ｉ，ｔ＋１）中至少
有２个高带宽节点．用事件Ｂ和Ｃ分别表示Ｄ（ｉ，
ｔ＋１）中有３个高带宽节点和有２个高带宽节点，
出现Ｂ是因为有高带宽节点随机传了进来，所以
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出现事件Ｂ的概率Ｐ（Ｂ）＝ｐ．由于Ｄ（ｉ，ｔ＋１）只
出现这２种情况，所以出现事件Ｐ（Ｃ）＝ｑ．

Ｐ（Ｃ２｜Ｂ）为Ｕ（ｉ，ｔ＋２）从Ｄ（ｉ，ｔ＋１）中选
择２个高带宽节点，而此时Ｄ（ｉ，ｔ＋１）中有３个高
带宽节点，根据ＴｉｔｆｏｒＴａｔ协议，Ｐ（Ｃ２｜Ｂ）＝０．同
理可知Ｐ（Ｃ２｜Ｃ）＝１．因此根据全概率公式
　Ｐ（Ｃ２）＝Ｐ（Ｃ２｜Ｂ）Ｐ（Ｂ）＋Ｐ（Ｃ２｜Ｃ）Ｐ（Ｃ）＝

０×ｐ＋１×ｑ＝ｑ．
同理Ｐ（Ｃ１）＝０．
所以ｐ２２ ＝ｑ×ｑ＋０×ｐ＝ｑ

２．
类似可以求解其他状态转移概率，证毕．
因此针对高带宽节点ｉ，其状态转移图如图２

所示．
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图２　高带宽节点马尔可夫过程对应的状态转移图

２２　转移概率矩阵的极限
定理２　设Ｐ（ｎ）为Ｐｉ的ｎ步转移概率矩阵，

转移概率矩阵的极限Ｐ（∞） ＝ｌｉｍ
ｎ→∞
Ｐ（ｎ），那么

Ｐ（∞） ＝

０ ０ ０ ０ ｑ ｐ
０ ０ ０ ０ ｑ ｐ
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． （２）

　　证明　定义ｐ（ｎ）ｉｊ ＝Ｐ｛Ｘｍ＋ｎ ＝ｊ｜Ｘｍ ＝ｉ｝为马
尔可夫过程在时刻ｍ处于状态ｉ的条件下，在时刻
ｍ＋ｎ处于状态ｊ的概率；ｐ（∞）ｉｊ ＝ｌｉｍ

ｎ→∞
ｐ（ｎ）ｉｊ ，ｆ

（ｎ）
ｉｊ 为从

状态ｉ出发在时刻ｎ首次到达状态ｊ的概率．
由于状态０，１，２，３是非常返态，状态４，５是常

返态，因此 ｐ（∞）ｉｊ ＝０，其中 ｉ∈ ｛０，１，２，３，４，５｝，

ｊ∈｛０，１，２，３｝．ｐ（２）４４ ＝∑
５

ｋ＝０
ｐ４ｋｐｋ４ ＝ｑ，经过归纳得

出ｐ（ｎ）４４ ＝ｑ，因此ｌｉｍｎ→∞ｐ
（ｎ）
４４ ＝ｑ，求解ｐ

（∞）
１４ ．

ｐ（ｎ）１４ ＝∑
ｎ

ｔ＝１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ＝

∑
Ｎ

ｔ＝１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ＋∑

ｎ

ｔ＝Ｎ＋１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ，

ｐ（∞）１４ ＝ｌｉｍ
ｎ→∞
ｐ（ｎ）１４ ＝

ｌｉｍ
ｎ→∞
∑
Ｎ

ｔ＝１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ＋ｌｉｍ

ｎ→∞
∑
ｎ

ｔ＝Ｎ＋１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ．

固定Ｎ后，整理公式为

ｌｉｍ
ｎ→∞
∑
Ｎ

ｔ＝１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ＋ｌｉｍ

ｎ→∞
∑
ｎ

ｔ＝Ｎ＋１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４

(
＝

∑
Ｎ

ｔ＝１
ｆ（ｔ） )１４ ｌｉｍ

ｎ→∞
ｐ（ｎ－ｔ）４４ ＋ｌｉｍ

ｎ→∞
∑
ｎ

ｔ＝Ｎ＋１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４

(
＝

∑
Ｎ

ｔ＝１
ｆ（ｔ） )１４ ｐ（∞）４４ ＋ｌｉｍ

ｎ→∞
∑
ｎ

ｔ＝Ｎ＋１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ．

再令Ｎ→∞，而ｌｉｍ
Ｎ→∞
ｌｉｍ
ｎ→∞
∑
ｎ

ｔ＝Ｎ＋１
ｆ（ｔ）１４ ｐ

（ｎ－ｔ）
４４ ＝０，所

以Ｐ（∞）１４ (＝ ∑
∞

ｔ＝１
ｆ（ｔ） )１４ ｐ（∞）４４ ．而∑

∞

ｔ＝１
ｆ（ｔ）１４为从状态１～

状态４的概率，其值为１，因此ｐ（∞）１４ ＝ｐ（∞）４４ ＝ｑ．
同理可以求得Ｐ（∞）中的其他项．证毕．

２３　高带宽节点聚类
定理３　高带宽节点马尔可夫过程的极限分

布π＝（０，０，０，０，ｑ，ｐ），且与初始分布无关．
证明　设系统中高带宽节点上传状态的初

始分布π０ ＝（ｖ０，ｖ１，ｖ２，ｖ３，ｖ４，ｖ５），其极限分布为
π，那么

π＝π０×Ｐ
（∞）．

代入式（２）求得极限分布π＝（０，０，０，０，ｑ，ｐ），且
与初始分布无关，证毕．

定理４　ＴｉｔＦｏｒＴａｔ会导致系统中的节点按
照带宽聚类．

证明　由定理３可知，最终高带宽节点选择
高带宽节点进行传输．根据ＴｉｔＦｏｒＴａｔ原则，低宽
宽节点也不向高带宽节点传输，因此低带宽节点

聚类，证毕．

３　动态调整参数ｐ
３１　参数ｐ与到达聚合状态所需步数关系

令ｍ（ｉ）为从非常返状态ｉ，ｉ∈｛０，１，２，３｝出
发首次到达常返状态ｊ，ｊ∈｛４，５｝的平均步数，根
据马尔可夫过程中的相关定理，可知 ｍ（０），
ｍ（１），ｍ（２），ｍ（３）满足关系为
ｑ２ ２ｐｑ ｐ２ ０
０ ｑ２ ２ｐｑ ｐ２

０ ０ ｑ２ ２ｐｑ
０ ０ ０ ｑ











２

ｍ（０）
ｍ（１）
ｍ（２）
ｍ（３











）

＋













１
１
１
１

＝

ｍ（０）
ｍ（１）
ｍ（２）
ｍ（３











）

．

根据上式可以分别求得ｍ（０），ｍ（１），ｍ（２），
ｍ（３）．
３２　参数ｐ对系统的影响
３２１　增大 ｐ对搭便车者的影响

随着ｐ的增大，高带宽节点从任何状态出发
到达状态４或５的速度也增大．因此当 ｐ值增大
时，高带宽节点可以更快实现聚类．

当系统处于聚类时，此时所有高带宽节点根
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据ＴＦＴ规则向低带宽节点传送的带宽为０，根据
乐观疏通向低带宽节点传送的带宽与 ｐ值相关．
增大ｐ可以减少高带宽节点向低带宽节点传送的
带宽．此时高带宽节点选择传送的节点更多的是
高带宽节点，低带宽节点和搭便车者获得的带宽

减少．因此增大 ｐ值，会使搭便车者下载带宽
减少．
３２２　增大ｐ对文件传输的影响

随着ｐ的增大，高低带宽之间的连接显著减
少．此时文件块由高带宽节点向低带宽节点传输
速度会明显降低，不利于文件在高低带宽节点之

间传输．特别是当高带宽节点拥有完整的文件，而
此时系统中没有种子节点时，随着高带宽节点下

载完文件而离开，有可能使低带宽节点得不到完

整的文件．
３２３　ｐ值对种子节点的影响

随着ｐ的增大，高低带宽节点之间的连接减
少，那么低带宽所需的文件块将大部分由种子节

点传输，此时会加重种子节点的负载．
由上述分析可知，需要动态调整ｐ值．

３３　动态调整ｐ值
现有ＢｉｔＴｏｒｒｅｎｔ网络都是通过Ｔｒａｃｋｅｒ随机向

节点返回一些节点作为自己的邻居节点，ｐ值是
随机的．根据上述分析，ｐ会对系统性能产生很大
影响．为了能够适应需要，本文认为 ＢｉｔＴｏｒｒｅｎｔ网
络需要进行动态调整ｐ值，而不是完全随机．

根据以上分析，给出Ｔｒａｃｋｅｒ协议为：
１）计算种子节点的负载；
２）如果种子负载 ＞Ｍ，那么减小 ｐ值（ｐ←

ｐ－０１）；
３）如果种子负载 ＜Ｍ，那么增大 ｐ值（ｐ←

ｐ＋０１）；
４）根据ｐ值，向节点返回相应类型的节点．

４　实验验证
为验证上述理论分析结果，本文用Ｎｅｔｌｏｇｏ模

拟大规模ＢｉｔＴｏｒｒｅｎｔ中节点之间的交互过程．Ｎｅｔｌ
ｏｇｏ是人工智能领域中流行的多智能体仿真软
件，可对节点的行为进行快速仿真．在本文的模拟
试验中，节点分为高带宽节点和低带宽节点２类．
每个节点都带有一个上传列表与一个下载列表，

初始设置时２个列表中的节点都是随机获得的．
然后以轮为单位进行文件传输模拟，每经过一轮

交互后，节点都根据 ＴｉｔＦｏｒＴａｔ协议更新自己的
上传列表和下载列表．本文对１０００个节点形成
的 ＢｉｔＴｏｒｒｅｎｔ网络进行模拟，文件传输的大小为

２０Ｍ，设置一个种子节点，通过设置高低带宽节
点的个数来实现参数 ｐ的调节，进而观察节点聚
类情况．

本实验主要观测的参数为：ＮＨａｖｇ，ＮＬａｖｇ．其
中：ＮＨａｖｇ为每个高带宽节点连接高带宽节点个数
的均值，当ＮＨａｖｇ接近于５时，表明所有高带宽节
点实现了聚类；ＮＬａｖｇ为每个低带宽节点连接低带
宽节点个数的均值．当 ＮＬａｖｇ接近于５时，表明所
有低带宽节点实现了聚类．
４１　初始状态对高带宽节点聚类的影响

在本实验中设置相同的 ｐ，观察初始状态对
高带宽节点聚类的影响．实验结果如图３所示，结
果表明从不同初始状态出发，系统最终所处状态

相同，而且高带宽节点从初始状态１高４低状态出
发比从０高５低出发更快的到达聚类，这说明初始
状态会影响系统到达聚类的速度．但是不论初始
状态如何，最后都达到聚类．注意到并没有完全聚
类到４高１低，这主要是因为高带宽节点可能被多
个高带宽节点选择，就会引起震荡．
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图３　初始状态对高带宽节点聚类的影响

４２　ｐ值对高带宽节点聚类速度的影响
在本实验中设置相同的初始状态，观察 ｐ值

对高带宽节点聚类的影响，实验结果如图 ４所
示．结果表明：ｐ值对聚类速度的影响显著，ｐ值越
大，聚类速度越快．随着 ｐ值的增大，ＮＨａｖｇ也增
大，这是因为每个高带宽节点随机找到一个高带

宽节点的概率增大．
　　从实验１和实验２可以看出，不论从任何初始
状态出发，也不论ｐ值如何，节点最后都将聚类．
４３　低带宽节点的聚类

本实验观察了ＮＬａｖｇ的变化情况，实验如图５
所示，开始时低带宽节点向高带带宽节点进行传

输．但在后面的几轮高带宽不再向低带宽节点传
输，那么低带宽节点也不再向高带宽节点传输．另
外，低带宽节点的 ＮＬａｖｇ收敛于３５左右．这主要
是因为当有高带宽连接低带宽节点时，低带宽节
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点会选择高带宽连接，因此高低带宽之间的连接

使得低带宽节点之间的聚类比较少，但是低带宽

节点绝大部分连的是低带宽节点，因此震荡并不

明显．
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图４　ｐ值对高带宽节点聚类的影响
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　　 图５　低带宽节点聚类

４４　动态调整ｐ值
本实验观察动态调整ｐ值对种子节点负载的

影响．从图６中可以观察随机选择随着低带宽节
点数增加，种子节点的负载显著增加，而动态调整

使得种子节点负载增加并不明显．这是因为种子
节点的负载被高带宽节点所分担，因此通过动态

调整可以显著降低种子节点负载．
总之，上述实验结果和理论分析结果一致，验

证了理论分析结果的正确性．
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图６　随机选择与动态调整的比较

５　结　论
１）使用马尔可夫过程对激励机制建模符合

激励机制的实际运行过程．
２）通过对转移概率矩阵的分析，可以得出参

数ｐ对运行过程的影响：当ｐ增大时，聚类速度变
快，减小时聚类速度变慢．
３）通过调整参数ｐ可以改变激励机制的运行

过程．
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