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摘　要：为在用户数据流中删除垃圾邮件，研究了具有自我学习能力的自适应邮件过滤系统．在对正常和
垃圾２类邮件误分类成本分析的基础上，利用概率性的学习方法创建满足过滤任务需要的过滤器，且讨论使
用邮件域名特征变量进行特定邮件过滤并设计了过滤器，最后对实际邮件组进行操作，验证了算法的可

靠性．
关键词：贝叶斯理论方法；概率；特征变量；邮件过滤

中图分类号：ＴＰ３９１ 文献标志码：Ａ 文章编号：０３６７－６２３４（２０１１）１１－０１４５－０４

Ｂａｙｅｓｉａｎａｐｐｌｉｃａｔｉｏｎｓｔｕｄｙｏｎａｒｉｔｈｍｅｔｉｃｆｏｒｆｉｌｔｅｒｉｎｇｊｕｎｋｅｍａｉｌ

ＣＵＩＣｈａｏ１，ＹＡＮＧＷｅｉ２，ＺＨＡＮＧＸｉａｎｚｈｏｎｇ１，ＺＨＡＮＧＺｈｉｊｕｎ３

（１．ＣｏｌｌｅｇｅｏｆＡｐｐｌｉｅｄＴｅｃｈｎｏｌｏｇｙ，ＱｉｑｉｈａｒＵｎｉｖｅｒｓｉｔｙ，１６１００６Ｑｉｑｉｈａｒ，Ｃｈｉｎａ，ｃｖ６３＠１６３．ｃｏｍ；
２．ＱｉｑｉｈａｒＩｎｆｏｒｍａｔｉｏｎＣｅｎｔｅｒ，１６１００６Ｑｉｑｉｈａｒ，Ｃｈｉｎａ；３．ＱｉｑｉｈａｒｉｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＩｎｓｔｉｔｕｔｅ，１６１００６Ｑｉｑｉｈａｒ，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＴｏｄｅｌｅｔｅｓｐａｍｓｆｒｏｍＵｓｅｒｄａｔａｓｔｒｅａｍ，ａｎａｄａｐｔｉｖｅｓｅｌｆｌｅａｒｎｉｎｇｓｐａｍｆｉｌｔｅｒｉｎｇｓｙｓｔｅｍｈａｓｂｅｅｎ
ｓｔｕｄｉｅｄａｎｄｐｒｅｓｅｎｔｅｄ．Ｏｎｔｈｅｂａｓｉｓｏｆｃｏｓｔａｎａｌｙｓｉｓｍｉｓｔａｋｅｎｌｙｃｌａｓｓｉｆｉｅｄｏｆｎｏｒｍａｌａｎｄｓｐａｍｅｍａｉｌ，ａｆｉｌｔｅｒ
ｔｏｍｅｅｔｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆｆｉｌｔｅｒｉｎｇｔａｓｋｓｗｉｔｈｌｅａｒｎｉｎｇｍｅｔｈｏｄｓｏｆｐｒｏｂａｂｉｌｉｓｔｉｃｉｓｃｒｅａｔｅｄ，ａｎｄｔｈｅｕｓｅｏｆｍａｉｌ
ｄｏｍａｉｎｎａｍｅｃｈａｒａｃｔｅｒｉｓｔｉｃｖａｒｉａｂｌｅｓｆｏｒａｐａｒｔｉｃｕｌａｒｅｍａｉｌｆｉｌｔｅｒｉｎｇｉｓｓｔｕｄｉｅｄ．Ｆｉｎａｌｌｙ，ｅｘｐｅｒｉｍｅｎｔｓｖｅｒｉｆｙｔｈｅ
ｒｅｌｉａｂｉｌｉｔｙｏｆｔｈｅａｌｇｏｒｉｔｈｍ．
Ｋｅｙｗｏｒｄｓ：ｂａｙｅｓｉａｎｔｈｅｏｒｙ；ｐｒｏｂａｂｉｌｉｔｙ；ｆｅａｔｕｒｅｖａｒｉａｂｌｅ；ｆｉｌｔｅｒｉｎｇｅｍａｉｌ

收稿日期：２０１０－１１－１０．
作者简介：崔　超（１９６１—），男，教授．

　　早期对邮件的过滤只是对邮件正文进行过
滤，逻辑过滤规则只是机械地使用二进制决策来

决定取舍，而这种规则是有局限性的．研究能根据
过滤环境特征变量［１］变化进行自我调整，并能进

行自我学习的邮件过滤系统是一种解决办法．由
于垃圾邮件特征变化的多样性和实时性，逻辑过

滤规则的优化对系统提出了更高的要求．理想的
过滤系统应具备随过滤目标对象的特征变化而自

动调整过滤规则的能力，对邮件进行分析，能直接

从系统邮件缓冲区读取数据并进行学习，个性化

地为每个用户架构有自身特征的过滤系统，过滤

系统完成对目标的操作．依据贝叶斯定理设计的
分类器，本文设计一个功能模块，并制订了一个可

行的过滤方案，并对邮件错误成本进行定量分析，

完成垃圾邮件过滤［２］．

１　贝叶斯模型
采用贝叶斯定理的分类器，在自动生成概率

性的文本分类模型的过程中，将贝叶斯定理应用

到分类技术的算法中，利用贝叶斯定理建模，既能

解决传统文本过滤问题，又可以在贝叶斯过滤器

中引入具体的特征变量，将邮件域名信息同要完

成的指定任务结合起来，联合使用研究模型和系

统损失模型，对目标文件作出是否为垃圾邮件的

判定．
１１　贝叶斯网络

为完成垃圾邮件的检测需要建立一个概率性

的分类器，利用贝叶斯定理的网络形式和其直接

的、非循环形式的对应图表达一个紧密的几率分

布，图１中任一个随机变量 ｘｉ都用一个节点来表
示，两节点间的线段表示由父、子节点分别确定的



两变量间概率相关性．网络结构表明网络中每一
个节点ｘｉ都有条件地独立于由其父节点给出的其
他节点．为描述几率分布，将网络中的节点ｘｉ组成
一个条件几率图，图１用来说明对应的概率分布．

对每个过滤任务，一个贝叶斯过滤器就是一

个贝叶斯网络，网络中的节点Ｃ表示级别，每个节
点ｘｉ用于表示一个特征变量

［３］，将一个指定的范

例Ｘ（将ｘｉ（ｉ＝１，２，３，…））的值分配给对应的特
征变量，网络允许为每一个级别 ＣＫ计算几率
Ｐ（Ｃ＝ｃＫ｜Ｘ＝ｘ）为

Ｐ（Ｃ＝ｃｋ｜Ｘ＝ｘ）＝
Ｐ（Ｘ＝ｘ｜Ｃ＝ｃｋ）Ｐ（Ｃ＝ｃｋ）

Ｐ（Ｘ＝ｘ） ． （１）

式中：变量Ｐ（Ｃ＝ｃｋ｜Ｘ＝ｘ）在未加上域名变量
前无实际意义，式（１）中的每一个特征变量 ｘｉ都
有条件地独立于其他任一特征变量，在给定级别

变量Ｃ后，计算为

Ｐ（Ｘ＝ｘ｜Ｃ＝ｃｋ）＝∏Ｐ（Ｘｉ＝Ｘｉ｜Ｃ＝ｃｋ）．
（２）

　　为降低贝叶斯过滤器对特征变量ｘｉ的限制，
过滤方法允许特征变量 ｘｉ间有限形式的相关．
图１（ａ）展示了贝叶斯过滤器在具有同其他过滤
器相同的上述特征变量ｘｉ间有限形式时的系统结
构；图１（ｂ）则表现了特征变量间具备有限相关性
的复杂贝叶斯分类器的系统结构．
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（ａ）特征变量ｘｉ间有限形式时的　（ｂ）有限相关性的复杂贝叶斯

　　　系统结构　　　　　　　　　分类器的系统结构

图１　同贝叶斯过滤器相对应的贝叶斯网络

１２　变量空间模型
采用贝叶斯定理的垃圾邮件过滤系统在对邮

件文本进行分类时，要依据相应的邮件信息形成

特征变量．用一个变量空间模型将变量空间维数
的定义同整个邮件库中给定的词对应起来，每个

具体的单词用一个二进制变量表示，表明单词出

现与否．

２　邮件域名的作用
具体邮件过滤时，首先要考虑邮件正文内容

在判定本文是否为垃圾时所起的作用，同时还要

考虑邮件的其他特征变量，例如一些有诱惑性的

短语或特殊符号的非常规使用，如“快速致富绝

招”、“！！！！”等，此外，邮件中还经常包含许多非

正文属性的特征，如邮件域名信息等，对垃圾邮件

判定也非常有用．
２１　使用特征变量的贝叶斯过滤器

将有具体邮件特点的特征变量引入到贝叶斯

过滤器中是很简单的，把邮件提供的各种原始信

息一律无变化地引入到分类模型中，不需要对算

式做任何修改，但需要对在分类模型中使用的具

体变量的表达形式进行分析．
首先完成对邮件外部表述文字有无特定短语

匹配的检测，如“免费”、“只是为了ｍｏｎｅｙ”等，在
实验中引入了一个有４０个特征短语变量的集合，
使用概率性的过滤方案，在当前规则限定下，利用

用户手动建立起来的，由短语组成的特征变量，快

速完成对当前邮件的过滤．
其次再考虑邮件域名类型等有关域的特征变

量，常见的垃圾邮件经常隐藏本身域名，如邮件是

一个具体用户发出的，对一封垃圾邮件非文本特

征标识的判定是很容易实现的．一般垃圾邮件是
不带附件的，接收的时间也常在夜间，标题中出现

非字母和数字的字符所占的百分比也是判定垃圾

邮件的重要标识之一，如“￥￥￥人民币 ￥￥￥”
等，类似上述判定依据在概率性的分类器中效果

良好，而在基于规则的系统中误差率则较高，如

图２所示，在垃圾邮件和正常邮件的标题中所含
的非字母和数字的分布有明显的差异［４］．
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图２　垃圾邮件和正常邮件标题中包含非字母和
数字的百分率变化曲线

　　利用标题中包含的字母和数字占标题的百分
率和域名方面其他一些特征变量对邮件的判定经

常是有效的，在对邮件信息进行垃圾判定时，概率

性的分类器可以使用上述特征变量作为依据对目

标邮件作出判定，在实验中引入了４０个特征变
量，包括域和编辑的非短语等．
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３　垃圾邮件总体划分和实验室测试
为确认研究结果，对垃圾邮件进行过滤实验，

以信件正文和特征变量为对象进行基本分类操

作，对性能进行了测定，同时对过滤器在操作环境

设定领域的学习效率进行了评估．
３１　建立实验用样本分类器

由于特征变量空间广阔，要进行变量的选择，

减少维数可以实现对评估系统参数模型变化结果

进行精确的控制，降低过滤器对独立变量的干扰．
实验首先选择５０个特征变量组成一个特征变量
组来建立分类器，它包括了以单词、编辑组成的短

语和具体域变量，排除文中出现次数 ＜４次的单
词，再计算每个特征变量ｘｉ和级别变量Ｃ间的信
息影响因子ＭＩ为

ＭＩ（Ｘｉ；Ｃ）＝ ∑
Ｘｉ＝ｘｉ，Ｃ＝ｃ

Ｐ（Ｘｉ，Ｃ）ｌｏｇ
Ｐ（Ｘｉ，Ｃ）
Ｐ（Ｘｉ）Ｐ（ｃ）

． （３）

尽管实验中５０个变量不是最佳值，开始阶段
的多个实验还是表明了由５０个特征变量提供的
实验结果是可靠的．
３２　添加域名特征变量

为判定使用特征变量的效率，利用为邮件过

滤而编辑建立的特征变量，以一个有１５７８封垃
圾邮件，２１１封合法邮件的邮件库为样本，将邮件
库分成包括 １５３８封邮件组成的训练组和由
２５１封邮件组成的测试组，以邮件标题、邮件体为
实验对象，采用基于单词的标记作为特征变量，然

后用３５个特征变量（为完成这项任务而专门收
集的）去增加特征变量的数量，再用 ２０个非文
本、有具体域特点的变量来扩大变量组，将测试组

同变量组相联，完成变量选择和贝叶斯分类器的

建立，最后实现对测试组垃圾的分类．
３３　邮件分类敏感成本理论和实际测试结果

设邮件为垃圾邮件可能性 ＞９８％时，只能被
划分为垃圾邮件．实验中得到的一组数值显示了
９８％的基本值是满足实验任务要求的，根据变量
结构的变化对垃圾和正常邮件进行再调用和分类

的有关数据统计如表１所示．

表１　采用不同变量组的分类结果 ％

变量结构
垃圾邮件

准确度 重调率

合法邮件

准确率 重调率

单词 ９８５ ９５３ ８７９ ９３６

单词＋短语 ９８８ ９５５ ８８９ ９４９

单词＋短语＋域变量 １０００ ９７６ ９６７ １０００

　　垃圾邮件准确度是真实垃圾邮件数和本组邮

件数量的比值［５］；垃圾邮件重调率表示在经过测

试分类器分类以后的测试组中包含垃圾邮件数量

和本组邮件数量的比例，合法邮件的重调率算法

亦同此．为避免将合法邮件误判为垃圾邮件，在只
采用单词类变量进行过滤的基础上，短语类信息

增加对过滤精度有较小提高，而域变量的微小增

加都会对过滤效果产生重大的影响，如表１所示．
在采用不同变量组的情况下，图３给出了垃

圾邮件准确率和重调率曲线，为更清晰地表示曲

线的变化，重调率取０８５～１０，通过曲线可以看
出，随着变量组合种类的增加，整个曲线不断上

移，同只采用单词模式的过滤手段相比，包括域变

量的过滤精度最高．
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图３　垃圾邮件准确率和重调率曲线

　　表明对于指定文本过滤问题，域名信息在过
滤过程中对提高过滤效果有非常大的帮助．
３４　实际垃圾邮件的分类

垃圾邮件常分为包含黄色信息和所谓“目标

信息”２类，根据实验要求，用合法邮件、黄色邮件
和其他垃圾邮件为匹配模型，创建邮件过滤器．

利用２类不同的垃圾邮件可使学习型分类器
有更多的自由度，为实验需要建立一个由９７２个
垃圾邮件，２１１个合法邮件组成的一个邮件组，并
暂时将其分成一个有９１６个信息组成的训练组，
２６７个信息组成的测试组．为测试不同垃圾邮件
分类的效率，用２种不同的方法来标识邮件组，首
先完成对每个邮件是否为垃圾邮件的标记，然后

再对分类出的垃圾邮件进行内部划分．

表２　依据垃圾邮件内部类型划分的邮件分类结果 ％

信息分类
垃圾邮件

准确率 重调率

合法邮件

准确率 重调率

合法邮件和垃圾邮件 ９８９ ９４３ ８７２ ９７５

合法邮件、黄色和其他

垃圾邮件
９５６ ７７３ ６１２ ９０９

　　根据研究分类器的需要，在实验中将短语和
域名类变量引入变量组，通过变量选择生成５０个
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变量，再设定９８％为垃圾邮件分类极限，以反映
实验中出现错误的不对称成本．为过滤出垃圾邮
件，可将测试组分成黄色和其他垃圾邮件２类，完
成了对“垃圾”邮件初步的操作，数据显示基于

３种选择的垃圾邮件分类的效果要优于２种的．
由表２可以发现，垃圾邮件内部种类的划分

不提高邮件分类效率，反而使精度降低，在给定的

准确率和重调率的范围内，图 ４曲线也反映了
这点．
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图４　垃圾邮件准确率和重调率曲线

　　图３垃圾邮件内部种类划分精度原因之一是
同３种分类结果的方案相比较，在２种分类结果
的方案中有明显指示效应的变量在前者的指示作

用非常有限，更重要的一点是随着自由度的增加，

同每类结果对应的、基于分类的变化度在增大，所

以同２种分类结果的方案相比，３种分类结果的
方案在操作中要完成更多的变量匹配，所以设定

参数的变化对成熟的分类器性能的影响非常大．

４　仿真过滤
为测试实验过滤器的最终效率，提供一个由

２６００个邮件组成的集合，并已完成它的垃圾邮件
的划分，过滤近１０ｄ某用户所收到的２２４信件，
依据测试结果，其中有４６封为垃圾邮件，用表１
中的变量结构来构建学习型过滤器，以９８％作为
垃圾邮件划分精度的极限．实验结果如表３所示．

表３　采用最新训练组过滤效率表

邮件分类
已分类的

“垃圾”邮件

已分类的

“合法”邮件
总计

真实的垃圾邮件 ３７ ９ ４６

真实的合法邮件 ３ １７５ １７８

总计 ４０ １８４ ２２４

　　在３封被误判的垃圾邮件中，有１封包含有
部分主观的内容，其余内容均为垃圾内容，在进一

步的研究中可划定为垃圾邮件；其他２封邮件包

含来自服务器匿名投递的产品信息，非用户所需

要的，所以从根本上来讲，表３中的划分结果对邮
件用户无损失，且有比较高的精度的精度，基于上

述研究中的结果绘制了效果曲线图，如图４所示．
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图５　仿真过滤效果曲线图

５　结　语
一个具备自我学习能力的过滤系统能够排除

绝大部分垃圾邮件，邮件正文、人工短语尤其是域

名变量，在具体邮件过滤中对准确性的提高作用

很大，用学习型分类模式去完善贝叶斯网络，对于

建立高集成度、有域名变量特点的过滤器有指导

意义，实际应用中的曲线图（图４）证明了系统的
可用性．
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