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冗余代码缺陷检测方法
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摘　要：为解决冗余代码缺陷检测复杂度较高且检测精度较低的问题，设计并实现了基于控制结构的冗余
代码检测模型．通过对ＴＯＫＥＮ序列建立复合语句结构信息表，精简了程序的控制依赖关系，并在此基础上
对幂等操作、死代码以及冗余赋值３种冗余代码进行检测，有效降低了缺陷检测复杂度．通过分析 Ｌｉｎｕｘ开
源代码表明，本模型可以快速的检测大规模程序，并且具有较低的误报率和漏报率．因此本模型可以帮助程
序员发现进而修正软件缺陷，维护软件可靠性．
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　　程序中的冗余代码意味着算法设计、代码实
现中存在着问题．冗余代码不仅影响软件的测试
评估和运行效率，同时还存在着潜在的安全隐患，

并由此而引发语义和逻辑缺陷，而这些缺陷很难

被已有的软件缺陷检测工具检测到，因此，需要对

程序中的冗余代码进行检测．目前的冗余代码检测
算法普遍误报率较高，很多学者针对缺陷误报率，

进行了广泛的研究．其中，符号执行类方法［１－５］成

为当前热门的检测方法，但在遇到循环、过程调用、

选择分支过多时，符号执行实现困难．文献［６－９］
根据区间运算理论提高检测精度，但目前现有的

区间运算理论支持的数据类型单一，并不能解决

非线性函数的区间运算和复杂条件表达式的区间

运算．同时，这些方法都是基于控制依赖图和数据
依赖图，分析的复杂度高，并不适合测试大型软

件．本文具体分析了冗余代码不同类型所产生的
误检原因，制定了相关的抑制误检的策略，有效提

高了检测的精确度．
基于ＴＯＫＥＮ序列的检测方法，由于其具有

最佳的时空效率，已经被广泛用于重复代码检测．
基于ＴＯＫＥＮ序列的重复代码检测是将程序表示
成ＴＯＫＥＮ序列，使用模式匹配技术检查代码间



的相似度，识别词法相似的程序代码，代表工具有

Ｄｕｐｌｏｃ、 ＮＩＣＡＤ、 Ｄｕｐ、 ＣＣＦｉｎｄｅｒ、 ＣＰＭｉｎｅｒ
等［１０－１４］．这些方法的时间与空间开销较低，因此
适合于分析大规模程序，然而它们只是在词法级

别上对代码进行分析，并不能考虑语法或语义，仅

仅只是处理程序的顺序结构，而无法处理选择和

循环结构．简单的结构代码改变就可使该方法失
效，因此不适合直接在 ＴＯＫＥＮ序列的基础上检
测冗余代码．系统依赖图是程序的语义表示，能够
充分表示程序的数据依赖、控制依赖信息以及函

数调用信息，这适合于检测冗余代码缺陷，但因其

系统依赖图的复杂度较高，并不适合于检测大规

模程序．
针对上述分析，本文提出了精简的控制依赖

关系，通过对 ＴＯＫＥＮ序列建立复合语句控制结
构信息表，降低程序表示和分析的复杂度，以达到

检测大型软件中的冗余代码的目的．

１　代码标准化
由于编程语言语法的多样性和代码实现的灵

活性，相同的算法可能有多种不同的代码表达方

式．例如，有些程序元素可以用一条语句表示，也
可以用多条语句构成的语句序列表示（ｉｎｔｉ，ｊ；等
价于ｉｎｔｉ；ｉｎｔｊ；），这种现象称为代码多样化．识
别这种语法表达形式多样但语义等价的代码，给

程序分析带来了困难［１５］，直接影响了缺陷检测的

精确度．程序标准化［１６］是根据一系列标准化规则

对程序进行语义等价的转换［１７］的过程，目的是使

语法表示不同但语义等价的程序有相同的系统表

示，从而消除代码多样化，简化程序分析．
本文在ＴＯＫＥＮ序列的基础上，根据一系列标

准化规则进行结构语义等价的转换．转换规则如
下．
１）将表达式转换为只引用变量而不定义变

量的形式，从而消除副作用．例如：
ｆｏｒ（ｉ＝ｊ／ｋ；；）｛…｝→ｉ＝ｊ／ｋ；ｆｏｒ（ｉ；；）｛…｝．
２）拆分变量声明语句．例如：
ｉｎｔｉ，ｊ；→ｉｎｔｉ；ｉｎｔｊ．
３）拆分变量声明与初始化语句．例如：
ｉｎｔｉ＝０；→ｉｎｔｉ；ｉ＝０．
４）拆分连续的赋值语句．例如：
ｉ＝ｊ＝ｋ；→ｊ＝ｋ；ｉ＝ｊ．
５）转换＋＋、－－运算符．例如：
ｎ＋＋；→ ｎ＝ｎ＋１．
６）转换符合运算符（＋＝、－＝、 ＝、／＝、

％＝）．例如：

ｎ＋＝ｍ；→ ｎ＝ｎ＋ｍ．
７）如果复合表达式中含有函数调用语句，则

用临时变量替换该函数调用语句．例如：
ｚ＝ｘ＋ｓｑｒｔ（ｙ）；→ｔ＝ｓｑｒｔ（ｙ）；ｚ＝ｘ＋ｔ．
８）如果函数调用语句中的实参是复合表达

式，则用临时变量替换该复合表达式．例如：
ｉ＝ｆｕｎ（ｊ＋ｋ）→ ｔ＝ｊ＋ｋ；ｉ＝ｆｕｎ（ｔ）．
９）如果ｒｅｔｕｒｎ语句返回的是复合表达式，则

用临时变量替换该复合表达式．例如：
ｒｅｔｕｒｎｉ＋ｊ；→ ｔ＝ｉ＋ｊ；ｒｅｔｕｒｎｔ．
在消除代码多样化后大多数语法不同但语义

等价的程序具有相同的 ＴＯＫＥＮ表示．这为冗余
代码缺陷检测奠定了良好的基础，不仅可以简化

程序分析，而且可以消除由于代码多样化所产生

的误检．

２　复合语句控制结构信息表
复合语句控制结构信息表（ＣＮＴ）记录了各复

合语句的开始－结束位置等重要信息，按照 ＣＮＴ
遍历程序的 ＴＯＫＥＮ序列，可以准确控制程序的
扫描路径，ＣＮＴ只记录复合语句信息，不需要分
析整个程序的控制依赖关系，其复杂度远远低于

控制依赖图．
冗余代码缺陷检测，需要考虑程序的控制依

赖关系，因此，不能直接利用传统的 ＴＯＫＥＮ序列
进行检测．

针对上述问题，本文针对每个函数建立复合

语句控制结构信息表，存储复合语句的结构信息．
根据结构信息表扫描 ＴＯＫＥＮ序列，充分考虑了
程序的控制信息，节省了时间与空间，以达到应用

于大规模程序的目的．
定义 １（复合语句控制结构信息表（Ｃｏｍ

ｐｏｕｎｄｎｏｄｅｔａｂｌｅ，ＣＮＴ））　复合语句控制结构信
息表是记录程序 Ｐ中的所有复合语句（选择、循
环）的开始、结束位置等关键信息的集合，它能够

精简的记录程序的所有控制依赖关系，其结构定

义如图１所示．

图１　复合语句控制结构信息表结构
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　　对于多分支的选择结构，不仅应该记录选择
结构的结束位置（ｅｎｄＩＤ）和结束行（ｅｎｄｌｉｎｅ），还
应该记录各个分支内部的结束位置（ｉｆｅｎｄＩＤ）和
结束行（ｉｆｅｎｄｌｉｎｅ），以便进行精确的路径分析．例
如图２所示，多分支选择结构 ｉｆ（第１３行），其内
部分支结束位置 ｉｆｅｎｄｌｉｎｅ＝１６，总分支结束位置
ｅｎｄｌｉｎｅ＝２０；对于第３３行的 ｅｌｓｅ分支，其内部分
支结束位置即为总分支的结束位置，即 ｅｎｄｌｉｎｅ＝
ｉｆｅｎｄｌｉｎｅ＝２０．循环结构无需考虑多分支情况，因
此ｆｏｒ的ｅｎｄｌｉｎｅ与 ｉｆｅｎｄｌｉｎｅ的值相同．
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图２　复合语句控制结构信息表实例

３　冗余代码缺陷检测
３１　方法框架描述

冗余代码检测模型如图３所示，主要包括３
个部分：

　　１）将程序转换为 ＴＯＫＥＮ序列，并在其基础
上进行代码标准化，简化程序分析的同时消除由

于代码多样化所产生的误检，进而在标准化的

ＴＯＫＥＮ序列基础上检测幂等缺陷．
２）ＴＯＫＥＮ序列缺少程序的结构化信息，因而

不能很好的表示变量的依赖关系．系统依赖图的
复杂度较高，不适合分析大规模程序．针对此点，
本文建立 ＣＮＴ，精简了控制依赖关系，即能保证
时间与空间复杂度，又能充分表示程序的控制依

赖关系．
３）根据 ＣＮＴ，在标准化后的 ＴＯＫＥＮ序列上

检测死代码和冗余赋值缺陷．
最后根据缺陷检测结果，输出缺陷检测报告．
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图３　冗余代码缺陷检测模型

３２　幂等操作检查器
幂等操作包括下列３种情况：
１）赋值给自己（ｘ＝ｘ）；
２）被自身除（ｘ／ｘ）；
３）自己与自己的位操作（ｘ｜ｘ）或（ｘ＆ｘ）．
本检查器直接扫描程序的 ＴＯＫＥＮ序列，当

所扫描的ＴＯＫＥＮ为运算符“＝”、“／”、“｜”、“＆”
任一运算符时，比较运算符左右两端的 ＴＯＫＥＮ
是否相等，如果相等，报告此缺陷．图４为利用幂
等操作检查器所检查到的缺陷．

图４　利用幂等操作检查器可以检测出的软件缺陷

３３　死代码检测器
所谓检查器，是指检测在程序运行时不可到

达的代码．通过在Ｌｉｎｕｘ中的实验表明，此类缺陷
的产生原因主要是由于 ｂｒｅａｋ和 ｒｅｔｕｒｎ所导致的
奇怪控制流．例如：ｂｒｅａｋ后面但和 ｂｒｅａｋ同属一
个块的执行语句为死代码；所有条件分支都包含

ｒｅｔｕｒｎ，则后面的代码将不会被执行等等．
该检查器涉及程序的控制信息，因此，根据

ＣＮＴ，在ＴＯＫＥＮ序列的基础上进行控制结构分
析．对每条路径，标记所有可由路径所到达的语
句．对于未标记的语句给出错误信息．为了提高效
率，本检查器以函数为单位进行检测，并跳过宏定

义，图５为死代码检测具体算法．
　　此算法的关键之处在于按复合语句结构列表
计算结束位置，充分考虑选择、循环的嵌套情况，

根据不同的情况计算 ＴＯＫＥＮ序列的扫描跳转位
置，即根据不同情况选择 ｉｆｅｎｄＩＤ和 ｅｎｄＩＤ．此检
查器找到很多明显的错误，并且无误检．

图６、７为利用死代码检查器所检查到的缺陷．
图６中第６行ｒｅｔｕｒｎ语句后的语句不会执行，图７
中循环中包含的ｉｆｅｌｓｅ语句中两个分支均跳出循
环，则后面的第１３～１８行语句不会被执行．
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图５　死代码检查器算法

图６　死代码检测实例１

图７　死代码检测实例２

３４　冗余的赋值语句检查器
该检查器跟踪变量的生存周期，在每个赋值

语句处向前跟踪所有路径上的该变量．如果变量
在退出所在域或被重新赋值前没被使用，并且变

量并非作为函数参数返回值，则发送错误信息．
该检查器涉及程序的控制依赖分析，则仅在

ＴＯＫＥＮ序列的基础上扫描必然带来大量误检．因
此，本文根据ＣＮＴ，在 ＴＯＫＥＮ序列的基础上进行
控制结构分析，在最佳的时空效率下保证了检测

精度．
此检查器的误检大多来自于保守编程．本文

分析了保守编程的具体情况，根据不同的情况，制

定不同的策略：

１）特殊赋值或前面有类型定义：ｐ＝ｈｅａｄ；
ｉｎｔｉ＝５；此类情况为保守编程，不给出错误
信息．
２）第１次赋值（除情况１外）．可能是保守编

程为变量赋初值，也可能是直接为变量赋值，对于

此情况给出警告信息．具体算法如图８所示．

!

!

!

!

!

!

!

!

!

!

!

!

!

!

!

!

!

图８　冗余的赋值语句检查器算法

　　对于赋值语句位于循环结构中的情况，不仅
要考虑”ｘ＝”中的”ｘ”以及后面赋值的变量直接
使用了循环变量，还要检测”ｘ”以及后面赋值的
变量间接使用循环变量的情况，以减少误检．

图９中列出了此检查器检测的 Ｌｉｎｕｘ代码冗
余缺陷，第５行第１次为变量赋值，给出警告信
息，第７行变量赋值后未使用，给出错误提示．
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图９　冗余的赋值语句检测实例

４　实验结果与分析
４１　实际开源代码缺陷检测结果分析

本文对开源代码 Ｌｉｎｕｘ２６６中的部分模块
进行了检测．本文实验条件为：Ｉｎｔｅｌ酷睿２双核
Ｔ５６７０，１８０ＧＨｚＣＰＵ，１ＧＢ内存，开发用工具为
ＶＣ＋＋６０．表１～表３列出了实际开源代码缺陷
检测的实验结果．

表１　幂等缺陷检测结果统计

子模块名称 Ｃ文件总数 源代码总行数 检测时间／ｓ 疑似缺陷数 人工确认的缺陷数 误检率／％

Ｌｉｎｕｘ２６６／ａｒｃｈ／ａｒｍ ２４０ ４９４８０ ８７３５ １２ １２ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｉａ６４ １２９ ６６８３７ ２５９５２ ９ ９ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｍｉｐｓ ４５３ ９１３５５ １５５６３ ２２ ２２ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｐｐｃ、ｐｐｃ６４和ｃｒｉｓ ４１２ １５９７１８ ４２４２２ ２４ ２４ ０

表２　死代码缺陷检测结果统计

子模块名称 Ｃ文件总数 源代码总行数 检测时间／ｓ 疑似缺陷数 人工确认的缺陷数 误检率／％

Ｌｉｎｕｘ２６６／ａｒｃｈ／ａｒｍ ２４０ ４９４８０ １１９６９ ２ ２ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｉａ６４ １２９ ６６８３７ ４７８４４ ２ ２ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｍｉｐｓ ４５３ ９１３５５ ２１９３７ ３ ３ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｐｐｃ、ｐｐｃ６４和ｃｒｉｓ ４１２ １５９７１８ ６３５９４ １０ １０ ０

表３　冗余赋值缺陷检测结果统计

子模块名称
Ｃ文件

总数

源代码

总行数

检测

时间／ｓ
警告

人工

确认

疑似缺

陷数

人工确认的

缺陷数

误检率／

％

Ｌｉｎｕｘ２６６／ａｒｃｈ／ａｒｍ ２４０ ４９４８０ １２．５７８ ３７ ３７ ２１ ２１ ０

Ｌｉｎｕｘ２６６／ａｒｃｈ／ｐｐｃ、ｐｐｃ６４和ｃｒｉｓ ４１２ １５９７１８ ２２７３５５ ５８ ５８ ３９ ３９ ０

４２　人工注入缺陷检测结果分析
为了统计漏检率，本文对部分 Ｌｉｎｕｘ源代码

进行了人工注入缺陷实验．表４～表６列出了人
工注入缺陷检测实验结果．

通过在Ｌｉｎｕｘ源代码中实验表明，本文所提
出的冗余代码缺陷检测算法可以快速的识别大规

模程序中的幂等操作、死代码以及冗余赋值缺陷，

并且检测精度高，误报率及漏报率均为０．幂等缺

陷检查器直接在 ＴＯＫＥＮ序列基础上进行扫描，
时间复杂度最低．而死代码和冗余赋值缺陷检测
以函数为单位，在 ＴＯＫＥＮ序列的基础上，利用
ＣＮＴ查找程序的控制依赖关系，时间复杂度略有
提高．冗余赋值检测器为了有效抑制误检，对于变
量定义后第１次赋值，有可能是保守编程，给出警
告．若变量不是第１次赋值，报告冗余赋值缺陷．

表４　人工注入幂等缺陷检测结果统计

输入代码

规模

人工注入缺陷数量

自赋值 被自身除 自身的位操作

显式恒等操作检查器检测出的

人工注入的缺陷数量

自赋值 被自身除 自身的位操作

漏检率／％

自赋值 被自身除 自身的位操作

＜１０４行 ２０ ３０ ２０ ２０ ３０ ２０ ０ ０ ０

＞１０５行 ２０ ３０ ２０ ２０ ３０ ２０ ０ ０ ０

表５　人工注入死代码缺陷检测结果统计

输入代码规模
人工注入

缺陷数量

死代码检查器检测出的

人工注入的缺陷数量
漏检率／％

＜１０４行 ２０ ２０ ０

＞１０５行 ３０ ３０ ０
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表６　人工注入冗余赋值缺陷检测结果统计

输入代码规模 人工注入缺陷数量
冗余赋值检查器检测出的

人工注入的缺陷数量
漏检率／％

＜１０４行 ２０ ２０ ０

＞１０５行 ３０ ３０ ０

５　结　论
１）提出了代码标准化规则，且消除代码多样

化，并简化程序分析，有利于消除缺陷检测中因代

码多样化产生的误检．
２）本文提出了 ＣＮＴ，精简了程序中控制依赖

关系的表示．
３）设计并实现了基于控制结构的冗余代码

缺陷检测模型，对程序中的幂等操作、死代码以及

冗余赋值３种冗余代码进行检测．该模型针对各
种可能产生误检的原因进行了分析，制定了相关

的抑制误检的策略．通过实验证明，本模型可以快
速检测大规模程序，并且具有较低的误报率和漏

报率．
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ｆｏｒｌａｒｇｅｓｃａｌｅｓｏｕｒｃｅｃｏｄｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２００２，２８（７）：６５４－６７０．

［１４］ＬＩＺｈｅｎｍｉｎ，ＬＵＳｈａｎ，ＭＹＡＧＭＡＲＳ，ｅｔａｌ．ＣＰｍｉｎ
ｅｒ：ｆｉｎｄｉｎｇｃｏｐｙｐａｓｔｅａｎｄｒｅｌａｔｅｄｂｕｇｓｉｎｌａｒｇｅｓｃａｌｅ
ｓｏｆｔｗａｒｅｃｏｄｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉ
ｎｅｅｒｉｎｇ，２００６，３２（３）：１７６－１９２．

［１５］ＲＩＥＧＥＲＭ．Ｅｆｆｅｃｔｉｖｅｃｌｏｎｅｄｅｔｅｃｔｉｏｎｗｉｔｈｏｕｔｌａｎｇｕａｇｅ
ｂａｒｒｉｅｒｓ［Ｄ］．Ｓｗｉｔｚｅｒｌａｎｄ：Ｄｉｓｓｅｒｔａｔｉｏｎ，Ｕｎｉｖｅｒｓｉｔｙｏｆ
Ｂｅｒｎ，２００５．

［１６］ＤｅＪＯＮＧＥＭ，ＶＩＳＳＥＲＥ，ＶＩＳＳＥＲＪ．ＸＴ：ａｂｕｎｄｌｅｏｆ
ｐｒｏｇｒａｍｔｒａｎｓｆｏｒｍａｔｉｏｎｔｏｏｌｓｓｙｓｔｅｍｄｅｓｃｒｉｐｔｉｏｎ［Ｊ］．Ｅ
ｌｅｃｔｒｏｎｉｃＮｏｔｅｓｉｎＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００１，
４４（２）：７９－８６．

［１７］ＶＩＳＳＥＲＥ．Ａｓｕｒｖｅｙｏｆｓｔｒａｔｅｇｉｅｓｉｎｒｕｌｅｂａｓｅｄｐｒｏｇｒａｍ
ｔｒａｎｓｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｙｍｂｏｌｉｃＣｏｍｐｕ
ｔａｔｉｏｎ，２００５，４０（１）：８３１－８７３．

（编辑　张　红`）
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