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摘　要：为了对海量存储中的分布式文件系统的容错能力进行测试，设计并实现了基于海量存储下的自动
化分布式文件系统测试平台，采用从服务层和目录文件层进行故障注入的技术，其中包括服务器失效和目录

文件操作失败等多种故障．该平台集成了注入故障工具、系统监测工具和工作负载工具，工作人员可通过平
台的主控端进行评测．通过实验数据表明，该测试平台能够有效评测不同文件系统的容错性能，并对不同存
储系统的各项技术指标进行比较．
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　　随着现代化信息技术的发展，存储系统已普
遍应用于银行、电信等众多领域．因此，对于存储
系统的要求也不再仅仅限于容量和性能等方面，

还需从系统容错能力、容灾能力以及可靠性、可用

性等方面来优化整个存储系统．为了保证存储系
统的设计质量，对系统进行可靠性、可用性及容错

能力的分析及测试便成为又一研究课题［１－４］，其

中故障注入法是常用的测试方法［７－１０］．典型的存
储系统分为：应用层、分布式文件系统层、网络驱

动层和磁盘阵列层．无论故障出现在哪一层，都会
导致系统对外的服务失效，因此每一层都有相应

的容错机制．在文献［５］中，针对存储系统的网络
层测试平台进行了设计．本文将研究如何对分布
式文件系统的容错能力进行测试，从而保证存储

系统设计的质量［６］．

１　总体架构设计
本文设计的分布式文件系统容错性能测试平

台结构如图１所示．它包含了工作负载模拟工具、
故障注入工具、监测工具以及两个模块：管理模块

和通信模块．其中管理模块和通信模块将其他各
工具模块集成在整个架构下，测试人员可以在该

平台下利用统一的界面接口进行测试．
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图１　系统的架构图

　　由于故障注入对目标系统会产生不可控制的
负载，还会影响平台本身的测试工作，故为了测试

工作顺利地进行并保证测试得出正确结果，将测试

平台设计成Ｃ／Ｓ模式，本文将 Ｃ／Ｓ两端分别称为
主控端和目标端，在图１中用虚线分开．主控端向
用户提供界面接口，而平台中的各种工具的控制和

执行则放到目标端，目标端向所有目标系统提供服

务，包括负载注入、故障注入以及系统监测．

２　测试平台的设计与实现
本文将使用Ｗｉｎｄｏｗｓ操作系统机器作为主控

端，与所需测试的目标系统各个节点分开．主控端
向测试人员提供各工具的界面接口，通过对它的

参数进行配置，发出相应的指令，例如为工作负载

模拟工具配置用例参数可发出模拟工作指令，配

置故障注入工具用例参数可发出故障注入指令，

将监控指令发给监控工具．
目标端，即为目标系统的各节点，主要执行故

障注入、系统监测和工作负载模拟．管理模块和通
信模块安装在目标系统的客户端上，该客户端需

要保持无故障状态．
１）故障注入．平台的两个注入工具分别基于

服务层和目录文件层．服务节点中的故障注入工
具通过向元数据服务器注入故障，使服务器工作

在故障环境下，通过平台的监测工具系统监测和

工作负载模拟，测试目标系统针对该故障的容错

能力．
客户端的目录文件层注入工具通过注入文件

打开失败、读写失败、目录打开／创建／删除失败等
故障，评测出目标系统针对此类故障的容错性能．
２）系统监测．节点中的系统监测包括服务器

端和客户端的监测，监测故障注入后的运行结果，

对目标文件系统的状态查询及系统的磁盘分区查

询等，通过监测工具来显示监测结果．
３）工作负载模拟．工作负载调度模块将３种

典型的工作负载ＦＤＴＲＥＥ、ＩＯＺＯＮＥ和ＦＤＯＳ进行
管理．ＦＤＴＲＥＥ是开源测试元数据的吞吐率的测
试工具；ＩＯＺＯＮＥ是读写性能的测试工具；ＦＤＯＳ
是本文开发的目录文件操作的集合脚本．工作负
载模拟为测试分布式目标文件系统提供模拟的工

作负载，在工作负载执行过程中，分析目标系统在

故障影响下负载的执行情况，从而反映出目标系

统对该故障的容错能力．
２１　服务器层故障注入工具

服务器层故障注入工具结构如图２所示．
　　服务器级故障注入工具分布于每个服务器节
点．测试人员在主控端的测试界面下配置故障用
例，发出注入故障指令．目标端根据主控端的指令
执行相应的故障注入．图２中的管理模块和通信
模块是测试平台的公共模块．
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图２　服务器级故障注入工具结构图

　　１）故障用例参数配置模块．此模块主要提供
参数配置界面．故障参数包括：故障位置、节点 ＩＰ
地址和故障进程名称．配置故障位置是确定故障
注入的对象，即服务器的位置．配置节点 ＩＰ地址
是确定故障节点的 ＩＰ．该工具利用杀掉目标系统
服务进程的方式模拟故障注入，所以要给出涉及

到的故障进程名称．
２）目标端故障注入调度模块．该模块在分布

式文件系统目标端，作用是管理各个节点故障注入

执行．当收到来自管理模块的故障信息后，根据故
障位置来调动相应节点的注入执行模块，根据故障

节点ＩＰ地址访问相应节点．
３）服务器故障注入执行模块．在系统的各个

服务器节点中，都安装有实现故障注入执行的模

块．该模块处于工具调度的最底层，完成最后故障
注入的操作．

执行过程如图 ３所示，先根据客户端的故障
注入管理模块查询进程的相应信息，再从得到的

信息中提取出进程号，然后根据进程号，调用命令

“ｋｉｌｌ９进程号”，完成杀进程操作，目的是使所在
节点的服务进程失效．
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图３　服务器故障注入的执行过程

２２　目录文件层故障注入工具
目录文件层的故障注入工具结构如图 ４所

示．该工具利用动态可加载的模块内核技术，开发

一个可加载内核模块，在平台启动时，可将该模块

加载到内核中．当故障执行时把相关信息传递给
该模块．该工具可分为用户空间、内核空间和
／ｐｒｏｃ缓存３部分．
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图４　目录文件级故障注入工具结构图

　　１）用户空间．用户空间包含两个模块：故障信
息写模块和接口模块．当接口模块收到平台管理模
块传来的故障信息包后除掉信息包的头部信息，并

将包信息传给故障信息写模块，这个包信息就是故

障信息，它包括故障位置及故障名称．此后故障信
息写模块把收到的故障信息写到／ｐｒｏｃ缓存中．
２）／ｐｒｏｃ缓存．该缓存部分主要是利用Ｌｉｎｕｘ

虚拟文件系统／ｐｒｏｃ来完成．／ｐｒｏｃ文件系统位于
内存，不占硬盘．本课题为此建立了故障注入的位
置缓存池和名称缓存池，将利用故障信息写模块
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向两个缓存池中写入相应的信息，在内核空间的

故障信息读模块能够自动读取该信息．
３）内核空间．内核空间包含故障信息读模块

和注入执行模块．其中故障信息读模块通过开启
线程，从缓存池中不断地读取信息，然后发给故障

的注入执行模块，实现最终故障注入．

３　结　果
由于容错性能与环境配置关系密切，本文将

项目研究中的两种典型的文件系统 Ａｄｆｓ和 Ｂｄｆｓ
（根据研究工作要求，这里只用符号表示两种不

同的文件系统）测试环境的软硬件配置及各节点

的软硬件配置列表如表１和表２所示．
　　本文测试了 Ａｄｆｓ和 Ｂｄｆｓ两种文件系统在服
务器层和目录文件层的故障容错能力．实验中故
障集包括：ＭＤＳ失效、ＯＳＳ失效、Ｄｉｒ－Ｏｐｅｎ－Ｅｒｒｏ、
Ｄｉｒ－Ｃｒｅａｔｅ－Ｅｒｒｏ、Ｄｉｒ－Ｄｅｌ－Ｏｐｅｎ、Ｆｉｌｅ－Ｏｐｅｎ－Ｅｒ
ｒｏ、Ｆｉｌｅ－Ｒｅａｄ－Ｏｐｅｎ和 Ｆｉｌｅ－Ｗｒｉｔｅ－Ｅｒｒｏ等．实验
表明两种不同文件系统对上述故障具有不同的容

错能力．依据性能降级的情况以及故障所导致对
外服务的延迟时间，能够得出对于服务器层的故

障，Ｂｄｆｓ的容错能力优于 Ａｄｆｓ，对于目录文件层
的故障，二者的容错能力是相近的．在这里通过表
３给出了ＭＤＳ失效故障导致的测试结果．

表１　Ａｄｆｓ文件系统测试环境硬件配置

配置 内核 内存／ＧＢ ＣＰＵ

ｃｌｉｅｎｔ端

２６１８ ３２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｘ５６６０＠２８０ＧＨｚ２颗

２６１８ ３２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｘ５６６０＠２８０ＧＨｚ２颗

ＭＤＳ端

２６１８ ３２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｘ５６６０＠２８０ＧＨｚ２颗

２６１８ ３２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｘ５６６０＠２８０ＧＨｚ２颗

ＯＳＳ端

２６１８ ３２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｘ５６６０＠２８０ＧＨｚ２颗

２６１８ ３２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｘ５６６０＠２８０ＧＨｚ２颗

表２　Ｂｄｆｓ文件系统测试环境硬件配置

配置 内核 内存／ＧＢ ＣＰＵ

客 户 端 ２６１８ １２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｅ５６２０＠２４０ＧＨｚ１６核

ＭＤＳ端 ２６３２ １２
Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）ＣＰＵ

Ｅ５６２０＠２４０ＧＨｚ１６核

表３　Ａｄｆｓ和Ｂｄｆｓ在 ＭＤＳ失效后服务延迟时间和每秒删除文件数比较表

测试系统
延迟时间／ｓ

第１次 第２次 第３次 第４次 第５次 平均

删除文件数量

第１次 第２次 第３次 第４次 第５次 平均

Ａｄｆｓ ７０ ６９ ６７ ６６ ６５ ６８ ４５５ ４５０ ４５６ ４６６ ４５６ ４５６

Ｂｄｆｓ ７ ８ ８ ７ ７ ７ ６８８ ６９０ ６８７ ６８３ ６８７ ６８７

４　结　论
本文设计并实现了基于海量存储下的自动化

分布式文件系统测试平台．平台集成了注入故障
工具、系统监测工具和工作负载工具，主要采用故

障注入技术对海量存储中的不同分布式文件系统

的容错能力进行测试．注入的故障包括服务器失
效和目录文件操作失败等多种故障．利用测试平
台能够对不同的文件系统的容错能力进行测试比

较，通过分析测试结果，更有利于完善文件系统的

设计．
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