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摘　要：针对可信计算中可信度量的研究现状和所面临的问题，对依据可信需求如何表征对象的可信性问题进行了深
入研究．分析了可信度量有关的基本概念、主要任务和预期目标；剖析了基本度量模型体系结构，给出了完整的度量过程
及其形式化描述；综合考虑各种度量因子，依据度量对象、度量代理与实现策略的差异，选取典型模型进行评述．在此基
础上，对可信度量模型进行了归类比较总结．研究分析表明在可信度量中引入信息流策略、访问控制，建立有效的度量模
型，并注重实体行为的度量是可信度量后续研究的关键．
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　　ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）［１］提出的基
于ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）安全芯片的可信
计算技术使得网络与信息安全技术从“软安全技

术”到“硬安全技术”过渡成为可能［２－３］．作为可
信计算理论研究与技术实现的基础性问题，可信

度量研究的主要是如何采取合适的策略对不同的

实体对象进行以可信性为主的全面度评．
本文结合可信度量研究现状，以度量策略实

施为主线进行综合评述，首先介绍可信度量有关

概念、主要任务，并给出基本度量机制及形式化描

述，然后选取与分析一些典型度量模型，进行归类

比较，进而指出后续研究方向．

１　基本概念与主要任务
１１　基本概念

定义１　可信（Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）是对实体综合
特性及行为与预期符合程度的一种描述．

定义２　可信度（Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）．ｍ是度量
结果，对实体可信性的定量表述．

定义３　可信度量（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＭｅａｓｕｒｅｍｅｎｔ，
ＴＭ）由度量代理（ＭｅａｓｕｒｅｍｅｎｔＡｇｅｎｔ，ＭＡ）在预定的



度量策略支持下采用适当的算法对实体对象进行

以可信性为主的表征过程．
定义４　度量代理也被称为度量模块或可信

引擎（ＴｒｕｓｔｅｄＥｎｇｉｎｅ），制定度量机制与策略，采
用特定算法对被度实体进行可信性评判．

定义５　度量因子（ＭｅａｓｕｒｅｍｅｎｔＦａｃｔｏｒ，ＭＦ）
包括度量时间点ｔ（加载、运行、卸载时）、对象类型
ｐ（代码、内核、上层应用及 Ｈｙｐｅｒｖｉｓｏｒ等）、粒度 ｏ
（文件、信息流、系统调用、堆栈、参变量等）等等．
１２　主要任务

可信计算首先要解决的就是可信度量问题，

只有定量地描述可信，才能对可信有更加准确的

认识．可信度量就是对各分类实体的可信性进行
综合表征，给出可信度．可信度量的主要任务
包括：

１）确定预期断言（ＥｘｐｅｃｔｉｏｎＣｌａｉｍ）．对实体
所期望的状态、功能、行为与结果进行恰当的表

述．期望断言描述可有多种形式，其决定了可信标
准的准确性程度，可由被多方认可的机构或实体

长期观测经验得到．
２）制定度量策略（ＭｅａｓｕｒｅｍｅｎｔＰｏｌｉｃｙ）．综合

考虑度量影响因素，制定可行的度量方法对实体

进行可信性判定，是度量实施的核心．在实施上，
需要定义一组策略与准则，将度量技术应用到度

量对象上，并得到一组度量值．
３）进行可信评判（ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＪｕｄｇｍｅｎｔ）．

根据所评判对象对可信性需求程度的不同，采用

合适的评判量化手段对获得的可信支持数据与预

期进行匹配，给出可信度．

２　可信度量基本体系结构
度量是衡量对象的一种手段，是对实体属性

的一种量化表示．度量就其本意是指，根据预定的
规则，采用可行的多种技术手段对某实体对象相

关属性进行测试、收集、分析、计算的持续性定量

化和与标准值匹配的过程．基本度量体系结构模
型如图１所示．
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图１　基本度量体系结构模型

　　具体度量过程如下：
１）建立度量环境变量．Ｏ、Ｒ与Ｅ分别为度量

对象、策略与规则及获得的证据集合，满足 ｏ×
２Ｒ→２Ｅ；ＭＶ与ＥＶ分别为度量值与预期标准值集
合，满足２Ｅ→２ＭＶ→２ＥＶ；Ｍ为度量结果，满足２ＭＶ×
２ＥＶ→Ｍ．

２）进行度量实施．
ＭＡ（ｏｉ，｛ｒ１，…，ｒｍ｝）＝｛ｅ１，…，ｅｎ｝，ｏｉ∈ Ｏ；

ｒｊ∈Ｒ；ｅｋ∈Ｅ；１≤ｊ≤ｍ，１≤ｋ≤ｎ．
３）对获得的度量证据集进行处理，获得可比

较的度量值为

Ｐｒｏｃ（｛ｅ１，…，ｅｎ｝）＝｛ｍｖ１，…，ｍｖｎ｝，
ｍｖｔ∈ＭＶ；１≤ｔ≤ｎ．

４）根据预期阈值进行度量匹配，获得对象可
信度为

Ｍａｔ（｛ｍｖ１，…，ｍｖｎ｝，｛ｅ１，…，ｅｎ｝，ε） ＝ｍ，
ｍ∈Ｍ，其中 ε为期望的阈值要求，给出可信
结果．

３　可信度量机制研究及典型模型评述
可信度量侧重的是对实体对象可信性的度

量，要实现对可信性度量，必须为度量制定合适的

度量策略．可信度量已由ＴＣＧ的单一的完整性度
量逐渐向可信多属性的综合度量转变［４－５］，但各

属性间的依赖或涌现关系尚不明晰．本文依据度
量对象、度量时间点的不同，按照具体度量策略的

差异，并选择较为典型的度量模型进行分析与

评述．
３１　ＩＭＡ可信静态度量

在 可 信 静 态 度 量 方 面，ＩＭＡ（Ｉｎｔｅｇｒｉｔｙ
ＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ）［６］是其中的典型代表．
ＩＭＡ由ＩＢＭ研究院实现，其度量的关注点是基于
ＴＣＧ的完整性度量思路，侧重对各种软件代码和
文件的完整性度量，度量时刻是在加载到内存时

进行的，并通过 ＴＰＭ来进行保护．ＩＭＡ度量架构
由度量机制、完整性挑战机制与完整性验证机制
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３个组件构成，其完整性属性是数据的二进制属
性，故可以检测到受破坏与否．度量实施中实体度
量链表节点包括对象名、Ｈａｓｈ值和Ｄｉｒｔｙ标记．

其中：

１）预期断言，是内核预加载信任链上各实体
的度量列表以及存储在预定义的 ＴＰＭＰＣＲ中的
启动过程Ｈａｓｈ值；
２）度量策略采用ＳＨＡ１；
３）可信评判采用标准的 Ｔｒｕｓｔｅｄ／Ｕｎｔｒｕｓｔｅｄ二

值逻辑．
ＩＭＡ是最先基于ＴＣＧ可信概念实现从 ＢＩＯＳ

一直到应用层可信链度量的系统．其主要优点是：
１）实现了ＴＣＧ的可信度量机制，能够抵御大部分
对完整性进行破坏的非法攻击，比如 Ｒｏｏｔｋｉｔ［７］

等；２）度量策略与实现简单（ＩＭＡ修改了Ｌｉｎｕｘ内
核与运行时系统（＜１０００Ｌｉｎｅｓ）），且扩展性较
好；３）由于采用 Ｃａｃｈｅ机制并且只有在实体发生
改变时才度量，可减少开销．

ＩＭＡ存在着明显不足为：１）ＩＭＡ没有对运行
中的可信属性进行度量，易造成 ＴＯＣＴＯＵ［８］问题
导致泄露隐私；２）度量范围过大，ＩＭＡ对所有载
入系统的程序均进行度量，这是低效率的；３）没
有采用分类度量，对于非结构化数据无法度量．
３２　ＰＲＩＭＡ信息流度量

针对静态加载时的度量不能准确反应运行时

的动态可变行为［９－１１］，且需要全部度量对象已

知，导致效率较低，与之相对提出了可信动态度

量．ＰＲＩＭＡ（ＰｏｌｉｃｙＲｅｄｕｃｅｄＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔ
Ａｒｃｈｉｔｅｃｔｕｒｅ）结合 ＣＷｌｉｔｅ模型，利用 ＳＥＬｉｎｕｘ策
略，基于ＩＭＡ实现了原型系统．ＰＲＩＭＡ定义主客
体的完整性等级，度量进程间信息流主客体完整

性等级，依据访问控制策略来判定信息流动，可验

证经典的 Ｂｉｂａ完整性模型和 ＣｌａｒｋＷｉｌｓｏｎ策略．
其信息流情况如图２所示．
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图２　ＰＲＩＭＡ中信息流动情况

　　Ｓ为ＭＡＣ策略中定义的主体集合，Ｔ为可信
主体集合，Ｆ为过滤主体集合，Ｕ为不可信主体集
合，ＴＳ，ＦＳ，Ｆ∩Ｔ＝，Ｕ＝Ｓ－（Ｔ∪Ｆ）．
可信主体ｓ对应的代码和使用的静态数据需要被

度量．度量记录 ｍｅ ＝（ｃ‖ｓ‖ｒ），其中：ｃ为代码
或数据的摘要值，ｓ为主体，ｒ为角色标示．Ｍｉ＋１ ＝
Ｍｉ‖ｍｅ构成度量列表．每个过滤主体与一个可信
主体相关联，过滤主体被授权可访问低完整性输

入，并通过过滤界面对其进行必要处理，为了保护

高完整性进程，过滤界面对低完整性输入进行升

级或丢弃处理．为了使得挑战方能够验证 ＣＷ
Ｌｉｔｅ完整性，ＰＲＩＭＡ度量对象包括 ＩＭＡ中的代码
和静态数据、ＭＡＣ策略、可信主体 Ｔ、代码与主体
间的映射．系统启动时，ＭＡＣ策略与可信主体被
首先度量，挑战方可据此构造信息流图 Ｇ并验证
运行中的信息流．运行中需要度量与目标应用有
关的代码，以及代码与可信主体间的映射，其他的

均假定为不可信．
ＰＲＩＭＡ模型的优点为：１）将ＩＭＡ的静态二进

制度量扩展为信息流完整性度量；２）效率较高，
因为不需要度量与目标应用无关的进程和不可信

主体的代码．ＰＲＩＭＡ模型的不足主要为：１）信息
流动态度量依赖于特定的 ＭＡＣ策略；２）可用性
受到影响，这是由于依赖 ＭＡＣ区分各种主体，以
及没有对不可信主体进行度量造成的．
３３　虚拟度量

文献［１２－１３］认为，真正的完整性依赖于内
存中软件的状态，针对ＴＣＧ完整性度量无法抵御
运行时攻击的不足［１４］，提出了在 Ｉｎｔｅｌ协处理器
的ＴＸＴ技术与 Ｘｅｎｈｙｐｅｒｖｉｓｏｒ虚拟环境下针对
Ｌｉｎｕｘ内核的完整性监视器 ＬＫＩＭ．度量模型由度
量对象、度量代理 ＭＡ和决策体构成，ＬＫＩＭ在启
动时产生部分度量，在运行中能够响应系统事件

或命令，产生与 Ｌｉｎｕｘ内核安全相关数据结构的
详细状态记录．其基本架构和工作流程如图 ３
所示．
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图３　ＬＫＩＭ结构与数据流

　　静态度量基准值可以通过图３中虚线左侧的
编译方式获得，而可扩展的动态基准值用以实现

·４７· 哈　尔　滨　工　业　大　学　学　报　　　　　　　　　　　　　第４５卷　



度量目标的变更．在具体实施上，ＬＫＩＭ利用上下
文语境检查技术度量内核组件：对内核中代码段、

系统调用表、中断描述表、全局描述符表等静态区

代码与数据采用哈希计算；对其他非结构化区则

进行目标对象和各种内核动态数据结构相关的有

效监测遍历．上下文监测可提供运行中 Ｌｉｎｕｘ内
核可执行路径的识别度量，获得可信度量证据，最

终来表征运行内核的操作完整性．ＬＫＩＭ依据度
量变量集将被度量进程拆分成一系列分散的度量

元，该度量元以先分组后分层方式组织，可被独立

监 测．度 量 过 程 通 过 预 定 的 度 量 指 令
（ＭｅａｓｕｒｅｍｅｎｔＩｎｓｔｒｕｃｔｉｏｎ）指示运行中哪些度量元
应被监测，度量先从顶层元变量开始，不断递归至

下层，当达到预定的完整性要求时，则停止．

ＬＫＩＭ的优点为：１）扩展了 ＴＣＧ的哈希度量
为上下文相关度量，粒度更细；２）ＬＫＩＭ可提高安
全性，并具备隐私保护和探测 Ｒｏｏｔｋｉｔ攻击能力．
其不足为：１）由于度量粒度过细开销不易控制；
２）由于ＬＫＩＭ在度量期间暂停了目标域的执行，
因而会引起度量中出现拒绝服务现象；３）对如何
获得动态的基准值描述不够．

在Ｈｙｐｅｒｖｉｓｏｒ完整性度量方面，文献［１５］提
出了硬件机制支持下对 Ｈｙｐｅｒｖｉｓｏｒ进行秘密的语
境度量模型 ＨｙｐｅｒＳｅｎｔｒｙ．ＨｙｐｅｒＳｅｎｔｒｙ利用现有资
源构造可信计算基 ＴＣＢ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ
Ｂａｓｅ），采用独立于 Ｈｙｐｅｒｖｉｓｏｒ的软件组件来实现
完整性度量，如图４所示．
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图４　ＨｙｐｅｒＳｅｎｔｒｙ架构

　　在度量触发的机密问题上，采用独立于 ＣＰＵ
与系统最高特权软件控制的带外通道技术来触发

度量代理．带外通道技术应用智能平台管理接口
ＩＰＭＩ通过激活系统管理中断 ＳＭＩ来触发
ＨｙｐｅｒＳｅｎｔｒｙ度量．整个度量触发机制采用如下形
式来进行 Ｒｅｍｏｔｅｖｅｒｉｆｉｅｒ→ＩＰＭＩ→ＢＭＣ→ＳＭＩ→
ＭＡ，用以确保度量机密性要求．Ｈｙｐｅｒｖｉｓｏｒ与 ＳＭＩ
处理程序的静态可信通过图４右侧虚线框的可信
启动过程来实现；度量代理 ＭＡ则是由 ＳＭＩ处理
程序通过计算其哈希值来完成的．在语境度量实
现上，将ＣＰＵ设定为所需语境，并且为度量代理
提供可验证与受保护的执行环境．ＨｙｐｅｒＳｅｎｔｒｙ并
不关注度量采取何种具体机制，依具体应用而定，

但在其实例中度量的是代码完整性和客户ＶＭ间
被隔离内存的完整性．

ＨｙｐｅｒＳｅｎｔｒｙ模型的优点为：１）与 ＬＫＩＭ一样
采用分离式度量；２）解决了度量代理触发问题
（引起的ｓｃｒｕｂｂｉｎｇ攻击）．其不足为：１）需要较大
程度硬件支持［１６］，实现技术难度大；２）该模型较
难应用在ＰＣ上．
３４　度量中ＴＯＣＴＯＵ与攻击问题

ＴＯＣＴＯＵ（ＴｉｍｅｏｆＣｈｅｃｋＴｉｍｅｏｆＵｓｅ）问题

是度量值描述的状态与运行或验证中的当前状态

不一致／不同步现象，从而造成安全隐患．针对
ＴＯＣＴＯＵ问题，文献［１７］中提出了采用加载时度
量与卸载时度量差值的办法来描述系统当前状

态，并据此来解决 ＴＯＣＴＯＵ问题，但由于假设访
问控制模块等的完整性不被破坏，且没有对实现

方法的安全性与隐私性进行严格验证，较难实际

应用．文献［１８］提出了一种操作系统度量架构
ＤＩＭＡ，其度量对象实现了细粒度化，可对系统中
当前进程和模块进行动态实时度量，因此不存在

ＴＯＣＴＯＵ问题，但同样在安全性措施、正确性验
证上有所不足，由于度量对象较多，当规模过大时

耗时负担加重．
可信计算支持加载时完整性度量技术，但无

法阻止和检测运行时的攻击（堆与栈缓冲区溢出

等）．文献［１９］中提出了一种动态完整性度量与
验证架构 ＤｙｎＩＭＡ，用以“缩短”静态加载时度量
与动态运行时度量的差距，并可以解决 ＲＯＰ
（Ｒｅｔｕｒｎｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ）攻击，其基本架构
和工作流程如图５所示．
　　ＤｙｎＩＭＡ采用加载时度量与动态跟踪相结合
的方式来实现．
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１）预期断言．
对于所有的程序二进制，跟踪事件已提前进

行了定义，存储在跟踪策略模块中．
２）度量策略．如图５右侧虚线框所示，程序

加载时，加载器采用ＩＭＡ方式度量程序的静态二
进制代码，同时相应地追踪测量组件重写代码以

包含跟踪代码．程序执行时跟踪代码将所获得的
数据存储在数据段中，并持续动态地进行更新数

据．ＰＩＭ利用跟踪代码执行完整性相关的运行时

检查和监视，跟踪测量可以采用 ＴａｉｎｔＴｒａｃｋｉｎｇ技
术和ＤｙｎａｍｉｃＴｒａｃｉｎｇ技术［２０］．为此，需要程序加
载器应包括静态完整性度量部分和能够重写程序

代码以包含监视运行中动态事件和维护跟踪数据

的特殊跟踪代码．
该模型的优点为：１）ＤｙｎＩＭＡ本质上是应用代

码重写技术的动态完整性监测技术，不仅可以实现

度量同时具备动态跟踪；２）可监测ＲＯＰ攻击．其不
足主要表现在：１）实现较复杂；２）性能不高．
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图５　ＤｙｎＩＭＡ模型架构和工作流程

３５　各种可信度量模型的比较
表１是对各种可信度量模型的比较，其中指

标１－５是对度量模型有直接影响的主要因素，为
了更好的刻画模型，增加了指标６－１０．

表１　典型可信度量模型的比较

模型 ＩＭＡ ＰＲＩＭＡ ＬＫＩＭ ＤｙｎＩＭＡ ＤＩＭＡ ＨｙｐｅｒＳｅｎｔｒｙ

对象类型 代码 信息流 内核 磁盘文件、代码 应用程序 、内核模块 Ｈｙｐｅｒｖｉｓｏｒ

时间点 加载时 加载及运行时 加载及运行时 加载及运行时 运行时 运行时

粒度 中 细 细 细 细 用户自定义

属性内容 二进制完整性
二进制完整性＋

信息流完整性
操作完整性 执行完整性 完整性 完整性

度量机制 ＳＨＡ１ ＳＨＡ１＋ＭＡＣ Ｈａｓｈ＋上下文检查 Ｈａｓｈ＋跟踪技术 Ｈａｓｈ Ｈａｓｈ＋用户自定义

可扩展性 好 较好 好 差 较好 好

健壮性 好 好 好（Ｘｅｎ下） 较差 好 好

实时性 差 较好 好 好 好 好

隐私保护 较差 较好 好 最差 差 差

开销 小 较大 较大 较大 １０ｍｓ量级 ＜１３％

４　结　论
１）从２００１年 ＴＣＧ提出 ＴＰＭ１１标准以来，

可信计算取得了长足发展，可信度量机制与模型

问题已成为可信计算科学范畴内的重要问题和研

究热点．
２）由本文可见，可信度量研究已从ＴＣＧ的静

态完整性扩展到动态的涵盖访问控制与信息流的

可信性度量．

３）可信度量涉及到一个完整的计算机系统
的各个层次及平台间信任关系，尚需要建立有效

的度量模型，并侧重基于实体行为的可信性全面

度量．
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