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一种使用静态分析的汇编代码缺陷检测方法

邱　景，苏小红，马培军
（哈尔滨工业大学 计算机科学与技术学院，１５０００１哈尔滨）

摘　要：针对当前缺乏汇编代码自动化审查工具的情况，对汇编代码人工审查方法进行研究，提出了一种基于静态分析
的汇编代码缺陷检测方法．该方法中，在控制流线性化后，运用特征识别处理间接寻址跳转，采用结点克隆处理延迟条件
分支，使用调用序列处理存在递归函数的过程间控制流图的构造．在此基础上，实现了 ＡＤＳＰＳＨＡＲＣ汇编代码检测工
具，并进行了静态分析测试和缺陷检测测试．测试结果表明，该方法可以有效地检测汇编代码中的不可退出点、循环、寄
存器、以及内存访问缺陷．
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　　目前在ＤＳＰ平台上编程多使用汇编语言与Ｃ
语言［１］，而当前对于汇编代码的缺陷检测的相关

研究文献则比较少，传统的缺陷检测方法在分析

日益复杂的现代处理器汇编代码时面临诸多挑

战．这些挑战主要来自处理器架构相关的并行操
作指令，人工优化或编译器高度优化产生的指令

流水线代码带来的复杂的控制流和数据流关系．
本文选用 ＡＤＳＰＳＨＡＲＣ汇编语言来描述汇

编代码的缺陷检测，其中代码控制流分析部分借

鉴文献［２］的方法．ＡＤＳＰＳＨＡＲＣ处理器系列广
泛应用与通信、图像处理、生物医学、自动控制等

领域．尽管如此，本文方法同样可以应用与其他汇
编语言的缺陷检测．

１　汇编代码缺陷检测模型
汇编代码缺陷检测模型如图１所示．汇编代

码经过语法分析后生成抽象语法树，然后经过代

码线性化处理，生成控制流图．再使用路径简化处
理，精简流图．为了过程间分析，构造了 ＩＣＦＧ（过
程间控制流图）．数据流分析使用了常数传播、到
达定值、活跃变量分析，最后使用预定义的检测规

则进行缺陷检测生成报告．
　　本文主要研究汇编代码的静态分析和缺陷检
测，其可以应用在Ｃ／Ｃ＋＋或二进制文件检测上．
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图１　汇编代码缺陷检测模型

２　汇编代码的静态分析
为处理多个代码文件间对变量或函数的交叉

引用，本文为每一个文件设置一个分析上下文．分
析上下文里包含了单个文件静态分析的所有结

果，包括符号表、控制流信息等．文件中用 ｇｌｏｂａｌ
声明的函数或变量可以在各个上下文间可见．
２１　线性化

ＡＤＳＰＳＨＡＲＣ可以在一个指令周期内完成３
个计算．有并行操作的指令不方便后续的静态分
析，因此需要进行线性化．

线性化过程分为：１）为代码中的每条指令添
加序号，并增加条件标记属性；２）对于并行操作
的指令，按并行操作分裂．分裂后的各指令序号和
原来相同，并按执行条件分配条件标记．

如这样的指令 “ｎ：ＩＦＥＱＪＵＭＰ（ＰＣ，２），
ＥＬＳＥＲ０＝１，ＤＭ（Ｉ０，Ｍ０）＝Ｒ１；”线性化结果如
表１所示．

表１　线性化结果

序号 操作 条件标记

ｎ ＩＦＥＱ

ｎ ＪＵＭＰ（ＰＣ，２） Ｔ

ｎ Ｒ０＝１ Ｆ

ｎ ＤＭ（Ｉ０，Ｍ０） Ｆ

２２　控制流分析
２２１　间接寻址跳转

间接寻址跳转指令是指如ＪＵＭＰ（Ｍｄ，Ｉｃ）这
样的指令．在静态分析中，由于无法确定间接寻址
地址，理论上必须假设 ＪＵＭＰ（Ｍｄ，Ｉｃ）跳转目标
为程序中任意指令．由于假设跳转到任意位置会

极大增加后续分析负担，所以多数情况下仅假设

可能跳转到程序中有标号的位置．
某些情况下，可以将跳转目标范围缩小．图２

中代码为含有 ｓｗｉｔｃｈ／ｃａｓｅ结构的 Ｃ代码经
ＡＮＳＩＣ编译器编译出的汇编代码．

　　　　　Ｍ４＝Ｒ２；

Ｉ４＝．ＳＷＩＴＣＨ．０；

Ｉ１２＝ＤＭ（Ｍ４，Ｉ４）；

ＪＵＭＰ（Ｍ１３，Ｉ１２）（ＤＢ）；

Ｒ０＝Ｍ６；

ＮＯＰ；

．Ｐ３６Ｌ２： Ｒ０＝２；

．Ｐ３６Ｌ７： ＪＵＭＰ（ＰＣ，＿ＥＸＩＴ）（ＤＢ）；ＲＦＲＡＭＥ；ＮＯＰ；

．Ｐ３６Ｌ３： ＪＵＭＰ（ＰＣ，．Ｐ３６Ｌ７）（ＤＢ）；Ｒ０＝３；ＮＯＰ；

．Ｐ３６Ｌ４： ＪＵＭＰ（ＰＣ，．Ｐ３６Ｌ７）（ＤＢ）；Ｒ０＝４；ＮＯＰ；

．ＳＷＩＴＣＨ．０：

．ＶＡＲ＝．Ｐ３６Ｌ７；

．ＶＡＲ＝．Ｐ３６Ｌ２；

．ＶＡＲ＝．Ｐ３６Ｌ３；

．ＶＡＲ＝．Ｐ３６Ｌ４；

．ＳＷＩＴＣＨ．０．ＥＮＤ：

图２　间接寻址跳转

　　对于图２中的ＪＵＭＰ（Ｍ１３，Ｉ１２），如果用高级语
言描述的话，相当于 ＪＵＭＰＰＭ［Ｍ１３＋ＤＭ［Ｒ２＋．
ＳＷＩＴＣＨ．０］］．可以看出，．ＳＷＩＴＣＨ．０相当于数组中
的基址，Ｒ２是偏移．因此ＪＵＭＰ（Ｍ１３，Ｉ１２）实际跳转
地址只能是．Ｐ３６Ｌ７，．Ｐ３６Ｌ２，．Ｐ３６Ｌ３，．Ｐ３６Ｌ４．这里的
识别并没有采取文献［２］中程序切片的方法，而是直
接采用特征识别方法．特征代码和特定的编译器相
关．ＡＤＩＶｉｓｕａｌＤＳＰ＋＋５０特征代码如下：

Ｉ４＝ｊｕｍｐ＿ｔａｂｌｅ；／／跳转表位置
Ｉ１２＝ＤＭ（Ｍ４，Ｉ４）；
ＪＵＭＰ（Ｍ１３，Ｉ１２）；
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　　文献［２］采用了程序切片的技术，需要精确
计算数据流，而计算数据流需要精确的控制流图．
因此需要反复迭代分析控制流和数据流．对于
图２代码，文献［２］最后虽然能够成功得到 Ｉ１２的
切片，但是由于 Ｍ１３值未知，还是不能肯定最终
跳转位置．相比程序切片方法，特征识别法方法简
单、分析速度快．
２２．２　延迟分支（ＤｅｌａｙｅｄＢｒａｎｃｈ）

ＡＤＳＰＳＨＡＲＣ执行延迟分支时，２个延迟槽
（ＤｅｌａｙＳｌｏｔ）中指令先被执行，然后再执行分支指
令．延迟分支指令分为：普通延迟分支指令和条件
延迟分支指令．
１）普通延迟分支．
图３为 ＤＳＰ执行 Ｒ０＝Ｒ２，Ｒ１＝Ｒ３，最后执

行ｆｏｏ处指令．
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图３　普通延迟分支

　　２）条件延迟分支．
为讨论方便，假设指令 ｏｐ延迟槽数为 ｋ，

且ｎ＋１到ｎ＋ｋ都是顺序执行指令．
情况１　ＩＦｃｏｎｄｏｐ（ＤＢ）．
当ｃｏｎｄ成立时，ｏｐ延迟ｋ周期执行，执行ｎ＋

１，…，ｎ＋ｋ，执行ｏｐ分支目标处指令，…．当ｃｏｎｄ
不成立时，执行ｎ＋１，ｎ＋２，…．

情况２　ＩＦｃｏｎｄｏｐ（ＤＢ），ｏｐ２．
当ｃｏｎｄ成立时，ｏｐ延迟 ｋ周期执行，ｏｐ２立

刻执行，执行ｎ＋１，…，ｎ＋ｋ，执行ｏｐ分支目标
处指令，…．当 ｃｏｎｄ不成立时，执行 ｎ＋１，
ｎ＋２，…．

情况３　ＩＦｃｏｎｄｏｐ（ＤＢ），ＥＬＳＥｏｐ２．
当ｃｏｎｄ成立时，ｏｐ延迟 ｋ周期执行，ｏｐ２不

执行，执行ｎ＋１，…，ｎ＋ｋ，执行ｏｐ分支目标处
指令，…．当ｃｏｎｄ不成立时，执行ｏｐ２，执行ｎ＋１，
ｎ＋２，…．

由上述讨论可知，上述３种情况控制流图如
图４～６所示．情况２中ｏｐ２为空时退化成情况１．
图中仅当ｏｐ为ＣＡＬＬ时，虚线存在．

情况１中延迟槽中指令可合并 （图中 ｎ＋
１…ｋ结点），因为无论ｃｏｎｄ是否满足，都要先执行
ｎ＋１…ｋ指令．对于情况２、３由于ｎ＋１…ｋ指令可
能和ｏｐ２有数据依赖，故无法合并．为了保证控制
流信息的完整性，需要复制ｎ＋１…ｋ指令到２条
路径中，这就是结点克隆法．对于延迟槽的处理
文献［２］仅仅给了简单的文字描述：基本块中的
延迟分支增加边到其他基本块中，不再假设基本

块的末尾是控制流操作．
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图４　情况１控制流图
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图５　情况２控制流图
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图６　情况３控制流图

　　控制流分析完成后，进行控制流路径简化，主
要是删除 ＮＯＰ，ＪＵＭＰ／ＣＪＵＭＰ，ＩＤＬＥ／ＩＤＬＥ１６等
指令．
２３　过程间控制流图ＩＣＦＧ

在汇编语言中，函数多使用寄存器或全局变

量传递参数，因此使用过程间分析可以得到更精

确的分析结果［３］．
本文采用的过程间分析方法是函数内联，把

一个函数调用替换为被调用函数的函数体．ＩＣＦＧ
的构造分为：构造函数调用图和函数内联．

调用图中如果存在循环，就有可能发生递归

调用，从而使函数内联无法结束．解决办法是记录
调用序列限制内联深度．这样处理递归程序会损
失分析精度，但是本文认为在大部分情况下只要

内联深度足够，分析结果是可以接受的．算法
如下：

输入：函数ｆ
输出：函数内联过的函数ｆ′
ｖｏｉｄｉｎｌｉｎｅ（Ｆｕｎｃｔｉｏｎｆ，Ｓｔａｃｋｃａｌｌ＿ｔｒａｃｅ）｛
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　ｉｆ（ｃａｌｌ＿ｔｒａｃｅ．ｃｏｕｎｔ（ｆ）＝Ｎ／／ｆ内联过Ｎ次？
　　ｒｅｔｕｒｎ；
　ｃａｌｌ＿ｔｒａｃｅ．ｐｕｓｈ（ｆ）；
　ｆｏｒ（ｃａｌｌ＿ｓｉｄｅｃｓ：ｆ）｛
　　Ｆｕｎｃｔｉｏｎｐ′＝ｃｓ．ｔａｒｇｅｔ；
　　ｉｎｌｉｎｅ（ｐ′，ｃａｌｌ＿ｔｒａｃｅ）；
　　Ｆｕｎｃｔｉｏｎｃｌｏｎｅｄ＝ｐ′．ｃｌｏｎｅ（）；
　　修改ｃｓ的前驱的后继到ｃｌｏｎｅｄ．Ｅｎｔｒｙ；
　　修改ｃｓ的后继的前驱到ｃｌｏｎｅｄ．Ｅｘｉｔ；
　｝
　清除ｆ的调用点记录；
　ｃａｌｌ＿ｔｒａｃｅ．ｐｏｐ（）；
｝

　　在算法里，函数内联时，堆栈 ｃａｌｌ－ｔｒａｃｅ压入
此函数，内联后堆栈弹出栈顶．内联中，如果发现
此函数已经在 ｃａｌｌ－ｔｒａｃｅ中出现过 Ｎ次，说明已
达指定深度，停止内联．
２４　数据流分析

本文使用了３种数据流分析技术：到达定值
方程、活跃变量分析和常量传播．具体的计算方法
及本文ｇｅｎ，ｋｉｌｌ，ｕｓｅ，ｄｅｆ，ＵＤ集合的定义见文
献［４］．在计算中，假设程序中所有代码都是可达
的，并忽略分析内存相关的指令．在搜集数据流信
息中，充分考虑指令的副作用，不考虑对状态寄存

器的影响．所谓指令副作用是指指令执行后除了
操作数外对整个系统状态带来的影响，譬如算术

运算指令会影响状态寄存器．
对于图７中代码，当执行１→３时，３：Ｒ１＝Ｒ３

中Ｒ３可能未初始化．如果仅计算文献［４］中 ＩＮ
和ＯＵＴ，有ＩＮ［３］＝｛１，２｝，Ｒ３的 ＵＤ链为｛２｝
非空，发现不了此处缺陷．

本文参考了文献［５］中的方法，在到达定值
计算中，将文献［４］中的 ＩＮ，ＯＵＴ定义为 ＭＡＹ－
ＩＮ，ＭＡＹ－ＯＵＴ，增加ＭＵＳＴ－ＩＮ，ＭＵＳＴ－ＯＵＴ．

定义１　ＭＵＳＴ－ＩＮ［ｓ］为肯定能到达 ｓ入口
的定值点集合，ＭＵＳＴ－ＯＵＴ［ｓ］为肯定能到达 ｓ
出口的定值点集合．

ＭＵＳＴ－ＯＵＴ由２部分组成：ｓ中产生的定值
点、还有肯定到达 ｓ入口而没有被 ｓ杀死（重定
义）的定值点，即

ＭＵＳＴ－ＯＵＴ［ｓ］＝（ＭＵＳＴ－ＩＮ［ｓ］－ｋｉｌｌ［ｓ］）∪
ｇｅｎ［ｓ］．

如图８所示，ＭＵＳＴ－ＩＮ［ｓ］由２部分组成：
１）ＭＵＳＴ－ＯＵＴ［ｐ１］∩ＭＵＳＴ－ＯＵＴ［ｐ２］；
２）ｐ１，ｐ２如果都对某一变量进行定值，那么

ｐ１，ｐ２都到达ｓ．

!"#$%#!

&"#!%$
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图７　可能使用未初始化变量的例子
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图８　控制流图

　　故计算公式为

ＭＵＳＴ－ＩＮ［ｓ］ (＝ ∩
ｐ∈ｐｒｅｄ（ｓ）

ＭＵＳＴ－ＯＵＴ［ｐ )］ ∪

Φ（ｐｒｅｄ（ｓ））．
其中

Φ（ｓ）＝
，ｉｆ∩

ｐ∈Ｓ
ｄｅｆ［ｐ］＝；

ｓ，ｏｔｈｅｒｗｉｓｅ{ ．
可以看出，ＭＵＳＴ－ＯＵＴ的计算和文献［５］一

致，在ＭＵＳＴ－ＩＮ的计算中，本文使用了活跃变量
分析结果ｄｅｆ．

定义２　ＭＵＳＴ－ＵＤ［ｓ］为肯定到达ｓ引用变
量定值点的定值点集合．

和ＵＤ链的计算一样，ＭＵＳＴ－ＩＮ［ｓ］中对ｓ引
用变量的定值点都在ＭＵＳＴ－ＵＤ链中．

对于图 ７中代码有，ＭＵＳＴ－ＩＮ［３］＝｛１｝，
ＭＵＳＴ－ＵＤ［３］＝，故 Ｒ１＝Ｒ３有可能引用未初
始化的寄存器Ｒ３．

３　汇编代码缺陷检测方法
３１　未初始化的变量及无用代码

计算到达定值方程后，计算每条语句的 ｕｓｅ
集合中每个变量的ＵＤ链．如果为空，则说明该变
量没有定值．ｕｓｅ［ｓ］中变量ｖ的ＵＤ链 ＝ＩＮ［ｓ］
中对ｖ的定值点集合．

无用代码的检测由活跃变量分析的结果检

出：如果ｄｅｆ［ｓ］中存在变量ｖ不在ＯＵＴ［ｓ］中，则
说明ｖ在ｓ执行后被ｋｉｌｌ了．

不可达代码的检测首先从各个中断函数开始

遍历构造ＩＣＦＧ，然后检测是否有没有遍历到的结
点，如果有说明此结点可能不会被执行．由于有间
接寻址跳转的存在，因此可能会产生误报．
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３２　不可退出点
定义３　对于控制流图中结点，如果结点存

在１条通向Ｅｘｉｔ点有向边路径，则称此结点称为
可退出点，反之称为不可退出点．

不可退出点来自于死循环和除死循环外的无

ＲＴＳ／ＲＴＩ的路径．
１）死循环．
定义４　控制流图中的循环是一个包含满足

以下性质的头结点ｈ的结点集合Ｓ．
性质１　Ｓ中每个结点都有１条通向 ｈ的有

向路径．
性质２　从ｈ到Ｓ中任意结点，都有１条有向

路径．
性质３　除ｈ之外，不存在任何从Ｓ外的结点

到Ｓ内其他结点的边．
定义５　循环的入口结点是有一个前驱位于

循环外的结点．
定义６　循环的出口结点是有一个后继位于

循环外的结点．
定义７　没有出口结点的循环称为死循环．
图９给出了存在死循环的函数例子．图中控

制流有两条，１→２以及１→３→４→３→４…，后者是
一个无限长执行路径．出现此错误的原因可能是
程序员编程时在点 ４后的分支指令写错跳转
标签．

!"#$%&
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图９　有死循环的代码

　　定理　死循环所有结点必然属于不可退
出点．

证明　假设死循环Ｓ中存在可退出点ｖ，由退
出点定义可知，ｖ有１条通向Ｅｘｉｔ的有向边路径．
因为Ｅｘｉｔ没有后继，所以由循环的定义可知，Ｅｘｉｔ
不属于任何循环，即Ｅｘｉｔ属于循环外结点．由出口
结点定义可知，ｖ为Ｓ的 出口结点．由于Ｓ有出口
结点，则Ｓ不属于死循环，与假设矛盾．

由定理可知，死循环可产生不可退出点．
２）除死循环外的无ＲＴＳ／ＲＴＩ的路径．
对于图１０中代码，ｆ：Ｒ０＝１是不可退出点．

在实际运行中，处理器执行 ｆ后会继续执行后续
地址里的指令，从而产生不可预料的结果．

!!"#$%
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*+ &, -./0 !

*+ &, -./0 !1
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图１０　不可退出点

　　下面给出不可退出点检测算法．
输入：函数ｆ
输出：函数ｆ中的所有不可退出点路径入口

结点

ｃｈｅｃｋ（Ｆｕｎｃｔｉｏｎｆ）｛
　ｗｏｒｋ＿ｌｉｓｔ．ｐｕｓｈ（ｆ．Ｅｘｉｔ）；
　ｗｈｉｌｅ（！ｗｏｒｋ＿ｌｉｓｔ．ｅｍｐｔｙ（））｛
　　Ｎｏｄｅｓ＝ｗｏｒｋ＿ｌｉｓｔ．ｔｏｐ（）；
　　ｆｏｒ（Ｎｏｄｅｐ：ｓ．ｐｒｅｄｅｃｅｓｓｏｒｓ）｛
　　ｐ．ｖｉｓｉｔｅｄ＝ｔｒｕｅ；
　　ｗｏｒｋ＿ｌｉｓｔ．ｐｕｓｈ（ｐｓ）；
　｝
｝

ｆｏｒ（Ｎｏｄｅｓ：Ｆｕｎｃｔｉｏｎ．ｎｏｄｅｓ）｛
　ｉｆ（ｓ．ｖｉｓｉｔｅｄ）
　　ｆｏｒ（Ｎｏｄｅｓｓ：ｓ．ｓｕｃｃｅｓｓｏｒｓ）
　　　ｉｆ（！ｓｓ．ｖｉｓｉｔｅｄ）
　　　ｒｅｐｏｒｔ（ｓｓ，Ｅｒｒｏｒ．ＤｅａｄＬｏｏｐ）；
　｝
｝

算法中，第１步从Ｅｘｉｔ点开始逆向 ＤＦＳ遍历
函数 ＣＦＧ．图中未被访问的结点都是不可退出
点．第２步，检测所有访问过的结点的直接后继结
点ｓｓ是否未被访问，如果是输出 ｓｓ．第２步完成
的是不可退出点路径入口的检测，即控制流进入

ｓｓ，则必无法正常退出函数．
３３　循环相关缺陷

循环相关缺陷主要是循环交错，同一指令终

止，以及最后 ３条指令不能为分支指令（ＪＵＭＰ，
ＣＡＬＬ，ＲＴＳ／ＲＴＩ），计数循环倒数第３条指令不能
写计数器，写ＣＵＲＬＣＮＴＲ指令的下一条指令不能
是ＩＦＮＯＴＬＣＥ等．

循环交错程序可以编译运行，不过却可能不

是程序员本意．
对任意２个循环Ｐ１、Ｐ２，有
（Ｐ２．ｈｅａｄ＞Ｐ１．ｈｅａｄ）∧
（Ｐ２．ｈｅａｄ＜Ｐ１．ｔａｉｌ）Ｐ１，Ｐ２交错，
Ｐ２．ｔａｉｌ＝＝Ｐ１．ｔａｉｌＰ１，Ｐ２同一地址终止．

３４　延迟分支相关缺陷
１）可改成延迟分支．
非延迟指令ＪＵＭＰ、ＣＡＬＬ、ＲＴＳ／ＲＴＩ在取指的

时候不会执行后续的 ２条指令，而是执行 ２条
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ＮＯＰ．可以在适当条件下将非延迟指令改写成延
迟指令，以避免流水线２个时钟的浪费．
２）延迟分支使用ＪＵＭＰ、ＣＡＬＬ、ＲＴＳ／ＲＴＩ．
延迟分支先被执行，循环指令在流水线上展

开后，会将ＪＵＭＰ的目标地址覆盖掉，从而执行不
了跳转．
３）禁止使用ＩＤＬＥ．
控制流执行到 ＩＤＬＥ会一直等待，直到有中

断发生．因此如果在延迟分支中使用ｉｄｌｅ指令，那
么处理器一直处于空闲状态直到有中断发生．
３５　内存相关缺陷
３．５．１　ＤＡＧ寄存器读写

以下２种指令处理器会执行，但是会产生不
正确的结果．
１）保存 ＤＡＧ寄存器到内存，使用同一个

ＤＡＧ间接寻址，指令会写错误的数据或者更新错
误的索引寄存器．
２）从内存加载 ＤＡＧ寄存器，使用同一个

ＤＡＧ间接寻址，指令会加载 ＤＡＧ寄存器或者更
新索引寄存器．
３．５．２　寄存器的２个写操作

如果有２个对同一寄存器的写操作在一个周
期内发生，只有高优先级的写操作会真正发生．

４　过程与结果分析
工具使用Ｊａｖａ编写，可以运行在支持Ｊａｖａ的

任何平台上．实验环境：ＪＤＫ１７，Ｗｉｎ７ＳＰ１
６４ｂｉｔ，ＩｎｔｅｌＣｏｒｅ２Ｑ９３００，８ＧＲＡＭ．
４１　静态分析测试

本文对ＯｐｅｎＳＳＬ１００．ｅ中的对称加密算法，
ＤＳＰｓｔｏｎｅ［７］，ｂｚｉｐ２１０６，ｇｚｉｐ１２４及ｌｉｂｑｕａｎｔｕｍ
１１０进行了静态分析测试．编译器为 ＡＤＩＶｉｓｕａｌ
ＤＳＰ＋＋５０中的ｃｃ２１ｋ．ｅｘｅ，编译参数使用Ｓ输出
汇编代码，其他使用默认值．静态分析测试结果如
表２所示，数据流分析结果未列出．

由表２中数据可以看出，路径简化在此次实
验中效果并不明显，简化率 ４５２／１６５１６７＝
０２７％．间接跳转中 ＣＡＳＥ语句引起的跳转表全
部被识别，验证了特征识别法的准确性，但仍有部

分间接跳转无法处理．经检查，无法处理的间接跳
转都类似以下代码片段：

．Ｐ５４Ｌ１４：
Ｒ４＝ＤＭ（１１，Ｉ４）；
Ｒ２＝ＤＭ（１０，Ｉ４）；
Ｉ１２＝Ｒ２；
Ｒ２＝Ｉ６；Ｉ６＝Ｉ７；ＪＵＭＰ（Ｍ１３，Ｉ１２）（ＤＢ）；

ＤＭ（Ｉ７，Ｍ７）＝Ｒ２；ＤＭ（Ｉ７，Ｍ７）＝ＰＣ；
ＪＵＭＰ（ＰＣ，．Ｐ５４Ｌ１６）；

其中的ＪＵＭＰ（Ｍ１３，Ｉ１２）确实静态无法确定跳转
地址．

表２　静态分析测试结果

文件名 指令数 延迟分支 路径简化 间接跳转 耗时／ｓ

ｏｐｅｎｓｓｌｃｒｙｐｔｏ１００４３８ １７２０ １３６ ２９３（０） ６６３９

ＤＳＰｓｔｏｎｅ １２４１８ ３６７ ２２３ １１４（０） ６５

ｂｚｉｐ２ ２５９２５ １０５１ ３２ ２００（２０） ３３０

ｌｉｂｑｕａｎｔｕｍ １３０２４ ９４０ ２ １７６（３） ５０

ｇｚｉｐ １３３６２ ６７６ ５９ １２７（４） １１０

４２　缺陷检测测试
缺陷检测测试使用了 ＡＤＩ公司官方给出的

示例程序集 ＡＤＳＰ２１０６５ＬＡｕｄｉｏＤｅｍｏｓ［６］和本文
手工编写的缺陷测试集作为样本．由于后者测试
全部通过，这里不列出．ＡｕｄｉｏＤｅｍｏｓ检测结果如
表３所示．由于篇幅所限，表３中数据为各个项目
的第１个子项目结果．这些手工编写的汇编项目
都使用了共同的内存和寄存器初始化函数，检测

工具从中断向量表里的各个中断开始进行过程间

分析．表中括号数值为误检数．误检率＝３６／５１５＝
７０％．由于汇编代码人工审查代价比较高，因此
本文没有计算漏检率．

检测未发现循环缺陷、内存缺陷和未初始化

寄存器缺陷．检测结果中的死循环，都是类似以下
等待用户操作的代码：

ｗａｉｔ＿ｆｏｒｅｖｅｒ：
ｃａｌｌｗａｉｔ＿ｆｌａｇ１；
ｂｉｔｔｇ１ｕｓｔａｔ１０ｘ３Ｆ；
ｄｍ（ＩＯＳＴＡＴ）＝ｕｓｔａｔ１；
ｊｕｍｐｗａｉｔ＿ｆｏｒｅｖｅｒ；
未初始化寄存器缺陷仅在 ＷａｖｅＭｕｓｉｃＤｅｍｏ

中发现１处，是ＷａｖｅＭｕｓｉｃ．ａｓｍ中７２行的“Ｒ１＝
ＤＭ（Ｉ０，１）”，经人工审查，此处 Ｉ０确无代码对它
进行初始化．

无用赋值的误检来自于两方面：１）程序未考
虑循环数据缓冲区操作中会隐式使用基址寄存

器，所 以 把 如 ＤｉｇｉｔａｌＤｅｌａｙ Ｅｆｆｅｃｔｓ中 的

ＡＤＴ＆Ｓｌａｐｂａｃｋ．ａｓｍ１１９行 “Ｂ６＝ｗ；”基址寄存
器Ｂ６的赋值当作无用赋值了；２）分析时是每个
中断分别进行分析的，没有考虑中断处理间的关

联．在测试中的代码里，都是 ｒｅｓｅｔ中断里初始化，
然后无限循环等待另外一个中断．由于没作中
断间分析，所以 ｒｅｓｅｔ中断里的初始化就会被
误报．
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表３　ＡｕｄｉｏＤｅｍｏｓ缺陷检测结果

项目 循环缺陷 未使用标号 死循环 无用赋值
未初始

化寄存器

延迟分

支缺陷
内存缺陷 行数 耗时／ｍｓ

ＣｈｏｒｕｓＥｆｆｅｃｔｓ ０ １２ １ ３（２） ０ １８ ０ ２０２７ ６６２

ＤｅＴｕｎｅＥｆｆｅｃｔｓ ０ １５ １ ９（８） ０ １５ ０ １９８１ ６３５

ＤｉｇｉｔａｌＤｅｌａｙＥｆｆｅｃｔｓ ０ １１ １ ２（１） ０ １５ ０ １９６５ ６１３

ＤｉｇｉｔａｌＲｅｖｅｒｂｅｒａｔｉｏｎＥｆｆｅｃｔｓ ０ ２７ １ ６（５） ０ ２５ ０ ２０６１ １０１２

ＲｅｖｅｒｂＢｕｉｌｄｉｎｇＢｌｏｃｋｓＴｏｏｌＫｉｔ ０ １１ １ ２（１） ０ １４ ０ １８１６ ６１７

ＤｙｎａｍｉｃＲａｎｇｅＣｏｎｔｒｏｌＥｆｆｅｃｔｓ ０ １３ １ １ ０ １７ ０ １９１７ ６１５

Ｆｌａｎｇｅｒ ０ １２ １ ３（２） ０ ２１ ０ ２０１９ ６３３

ＧｕｉｔａｒＤｉｓｔｏｒｔｉｏｎ ０ １７ １ ３（２） ０ １７ ０ ２２３２ ６５７

ＰｈａｓｅｒＥｆｆｅｃｔ ０ １４ １ ５（４） ０ １３ ０ ２１６１ ６２５

ＰｉｔｃｈＳｈｉｆｔｅｒ ０ ９ １ １ ０ ８ ０ １９８５ ６１０

ＲｏｔａｔｉｎｇＳｐｅａｋｅｒ ０ １５ １ ３（２） ０ １７ ０ １９５０ ６２９

Ｔｒｅｍｏｌｏ ０ １４ １ ２（１） ０ １７ ０ １８９３ ６３６

Ｖｉｂｒａｔｏ ０ １２ １ ３（２） ０ ２０ ０ ２００３ ６４０

ＷａｖｅＭｕｓｉｃＤｅｍｏ ０ １０ １ ８（５） １ １２ ０ １８４１ ６７３

ＤｉｇｉｔａｌＦｉｌｔｅｒｓ ０ １１ １ ５（１） ０ １１ ０ １７８７ ６１５

５　结　论
１）汇编代码的控制流静态分析中，间接跳转

和延迟分支的处理是难点．本文在 ＡＤＳＰＳＨＡＲＣ
分析中采用编译器特征方法识别间接跳转，使用

结点克隆处理延迟条件分支．
２）过程间分析技术可以提高代码静态分析

精度，本文使用函数内联实现过程间分析．对于递
归的函数记录调用序列限制内联深度．
３）定义并计算 ＭＵＳＴ－ＵＤ链检测代码里未

初始化变量．定义不可退出点检测由于误写跳转
标签引起的死循环及无返回指令的函数．对于循
环、延迟分支、内存相关缺陷按照语言规范进行

检测．
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