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摘　要：为了评测轻量级密码算法Ｐｉｃｃｏｌｏ抗功耗分析攻击的能力，提出一种针对首轮的功耗分析攻击模型，搭建了功
耗模拟采集平台，对该算法进行了相关性功耗分析攻击．针对Ｐｉｃｃｏｌｏ算法首轮运算中包含白化密钥和轮置换操作的特
点，将首轮相关攻击密钥（包括轮密钥ＲＫ０Ｌ、ＲＫ０Ｒ、ＷＫ０、ＷＫ１）分成６段子密钥，逐个完成各段子密钥的攻击，将８０位

种子密钥的搜索空间从２８０降低到（２×２２０＋２×２４＋２×２８＋２１６），使种子密钥的恢复成为可能．攻击结果表明，只需
５００条功耗曲线即可恢复首轮攻击密钥，由此可见，未加任何防护措施的Ｐｉｃｃｏｌｏ硬件实现极易遭受相关性功耗分析攻
击，研究并采取切实有效的防护措施势在必行．据现有资料，这是首次评估Ｐｉｃｃｏｌｏ密码算法在相关性功耗分析攻击方
面的安全性．
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　　移动数字终端，无线传感器网络（ＷＳＮ），射
频识别（ＲＦＩＤ）等技术的应用日趋广泛，这些技
术对终端设备的硬件资源、能耗和终端数据安全

等方面提出了更严格的要求．由于资源消耗和数

据安全这对矛盾体的出现，给传统加密算法带来

了新的挑战，轻量级分组密码算法应运而生．轻
量级分组密码算法是在确保加密数据安全的前提

下，利用最少的硬件资源，最低的功耗实现的一

类加密算法，例如，Ｓｏｎｙ公司提出的 ＣＬＥＦＩＡ密
码算法以及在 ＣＨＥＳ２００７上提出的 ＰＲＥＳＥＮＴ密
码算法已经在 ２０１２年成为轻量级密码算法的
ＩＳＯ标准［１－３］．作为ＣＬＥＦＩＡ的派生算法，Ｐｉｃｃｏｌｏ
分组密码算法于ＣＨＥＳ２０１１上由 Ｓｏｎｙ公司提出，



它具有良好的硬件实现效率，在０１３μｍ工艺下
仅需６８３个等效门（ＧａｔｅＥｑｕｉｖａｌｅｎｔｓ，ＧＥ）即可实
现加密操作，非常适合在资源受限的环境中使

用［４］，展示出了非常好的使用前景．
在文献［４］中，作者分别对Ｐｉｃｃｏｌｏ的差分分

析安全性和线性分析安全性等方面进行了评估，

并声称该算法设计是安全的．然而，近年来，密码
算法的实现安全性受到了侧信道攻击 （Ｓｉｄｅ
ＣｈａｎｎｅｌＡｔｔａｃｋ，ＳＣＡ）的严峻挑战［５］，它是通过分

析密码设备在运行过程中产生的功耗、电磁辐射等

信息进行密钥攻击的一种方法，该方法以其成本

低、攻击力强、防护困难等特点引起了国内外研究

人员的极大关注．相关功耗分析（ＣｏｒｒｅｌａｔｉｏｎＰｏｗｅｒ
Ａｎａｌｙｓｉｓ，ＣＰＡ）是 ＳＣＡ的一种，通过建立功耗模
型，分析假设功耗与实际功耗曲线（ＰｏｗｅｒＴｒａｃｅ）
之间的相关性，借助统计方法来完成密钥攻击［６］．
本文首次对该算法功耗分析方面的安全性进行了

评估，提出了一个切实可行的功耗分析攻击模型，

成功地实施了对Ｐｉｃｃｏｌｏ的功耗分析攻击．

１　相关性功耗分析攻击简介
Ｐｉｃｃｏｌｏ分组密码算法的分组长度为６４位，支

持 ８０位 和 １２８位 两 种 密 钥 长 度，分 别 用
Ｐｉｃｃｏｌｏ－８０和Ｐｉｃｃｏｌｏ－１２８表示，对应的迭代轮
数分别为２５轮和３１轮．Ｐｉｃｃｏｌｏ算法结构是广义
Ｆｅｉｓｔｅｌ结构的变种，轮变换包括Ｆｅｉｓｔｅｌ函数Ｆ和
轮置换函数ＲＰ．本文的研究对象为Ｐｉｃｃｏｌｏ－８０，
并用Ｐｉｃｃｏｌｏ指代Ｐｉｃｃｏｌｏ－８０．以下首先给出本文
所用符号标记的含义，而后对算法做简要介绍．
１１　符号标记
　　ａ（ｂ）：二进制数据ａ的长度为ｂ位．
　　 ａ′：向量或矩阵ａ的转置．
　　｛ａ｝ｂ：用ｂ进制表示数据ａ．
　　｛ａ，ｂ，…｝：将数值ａ，ｂ，…进行拼接．
　　Ｘ（ａ：ｂ）：选择变量Ｘ的第ａ位到第ｂ位．
　　ＨＷ（ａ）：ａ的汉明重量．
　　ＨＤ（ａ，ｂ）：ａ和ｂ的汉明距离．
　　ＨＰ（ａ：ｂ）：ａ位到ｂ位的假设功耗值．
１２　ＣＰＡ攻击过程

在ＣＰＡ攻击中，针对首轮的明文攻击和针
对最后一轮的密文攻击是两种主要的攻击方式，

两种攻击方式的基本原理和攻击方法相似，但相

形之下，由于首轮运算中包含了轮置换函数，所

以明文攻击要比密文攻击复杂度高．本文选择明
文攻击评测Ｐｉｃｃｏｌｏ密码算法抗功耗分析的能力，
攻击目标是获取首轮轮密钥ＲＫ０Ｌ、ＲＫ０Ｒ和白化密

钥ＷＫ０，ＷＫ１（为解释方便，下文将 ＷＫ０、ＷＫ１、
ＲＫ０Ｌ和ＲＫ０Ｒ统称为攻击密钥），针对明文的ＣＰＡ
攻击主要分为以下４个步骤：
１）利用ＨＤＬ语言完成Ｐｉｃｃｏｌｏ算法的硬件设计．
２）采集不同明文加密时的功耗信息，建立矩

阵Ｐａｃｔ，同时记录对应的明文．
３）基于汉明距离建立假设功耗模型，建立假

设功耗矩阵Ｐｈｙｐ．利用明文和密钥猜测值推算出
加密过程的某一中间值，将每一条明文的该过程

映射为功耗信息，形成假设功耗矩阵 Ｐｈｙｐ．这一
步是能否成功实施ＣＰＡ攻击的关键．
４）对Ｐａｃｔ和Ｐｈｙｐ进行数学统计分析，完成对

攻击密钥的攻击，获得攻击密钥的最可能值．

２　攻击模型
２１　Ｐｉｃｃｏｌｏ算法的硬件实现

Ｐｉｃｃｏｌｏ算法的ＡＳＩＣ硬件实现方式主要有两
种，一是基于轮的并行实现方法，它可以得到较高

的数据吞吐率，但消耗的硬件资源较多［７］．二是
将输入数据进行分组，每组分别处理，再予以拼

接，即串行实现方法，这种方法能够显著的减小硬

件资源消耗，６８３ＧＥ即可实现［４］．在基于轮的并行
实现方法中，Ｐｉｃｃｏｌｏ－８０每轮计算的６４位中间结
果被记录在触发器ＤＦＦ（０：６３）中（本文用ＤＦＦ（０）
表示这些触发器的最高有效位），由于这里选择了

明文攻击，因此只关心触发器在首轮的数据变化．
Ｐｉｃｃｏｌｏ－８０的首轮的硬件抽象如图１．
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图１　Ｐｉｃｃｏｌｏ密码算法首轮运算硬件抽象

２２　假设功耗矩阵建模
根据ＣＭＯＳ电路的固有属性，当触发器的值

发生变化时将产生功耗，因此在ｔ１时刻前后一段
时间的功耗，可以用触发器翻转的个数予以表

示，即可以对其使用触发器翻转前后（图１中的
深色部分）的汉明距离进行功耗建模．

由于密钥未知，在某一固定明文下，遍历所有
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可能的密钥值，根据该功耗模型获取这一加密过

程在某一时刻的假设功耗信息，之后，再通过换取

不同的明文执行上述过程构成假设功耗矩阵．如
果对Ｎ个明文进行计算，所有密钥遍历位数为ｋ，
可以得到一个Ｎ×２ｋ的假设功耗矩阵Ｐｈｙｐ．

根据图１，触发器ＤＦＦ（０：６３）在ｔ０时刻的值受
到明文Ｐ和ＷＫ０、ＷＫ１的影响，而后ＲＫ０Ｌ、ＲＫ０Ｒ的
不同造成了触发器在ｔ１时刻值的不同，因此只需
对ＷＫ０、ＷＫ１、ＲＫ０Ｌ、ＲＫ０Ｒ进行２

（１６＋１６＋１６＋１６）＝２６４次
遍历，即可完成对假设功耗矩阵的建模．然而，这
种方法工作量巨大，在有限的时间内无法完成，对

攻击几乎没有意义．
由于部分触发器的功耗与总功耗也会存在一

定的相关性，为了方便计算，采用分而治之的思

想，我们可以基于ＤＦＦ（０：６３）中部分触发器进行
功耗建模，将ＷＫ０，ＷＫ１，ＲＫ０Ｌ，ＲＫ０Ｒ按下式进
行重新排列．

ＳｕｂＫｅｙ１（２０） ＝｛ＷＫ０（０：１５），ＲＫ０Ｌ（０：３）｝，
ＳｕｂＫｅｙ２（４） ＝ＲＫ０Ｌ（４：７），
ＳｕｂＫｅｙ３（２０） ＝｛ＷＫ１（０：１５），ＲＫ０Ｌ（０：３）｝，
ＳｕｂＫｅｙ４（４） ＝ＲＫ０Ｒ（４：７），
ＳｕｂＫｅｙ５（８） ＝ＲＫ０Ｌ（８：１５），
ＳｕｂＫｅｙ６（８） ＝ＲＫ０Ｒ（８：１５）．
之后对六段子密钥 ＳｕｂＫｅｙ１（２０）、ＳｕｂＫｅｙ２（４）、

ＳｕｂＫｅｙ３（２０）、ＳｕｂＫｅｙ４（４）、ＳｕｂＫｅｙ５（８）、ＳｕｂＫｅｙ６（８）分
别建立假设功耗矩阵，逐个进行攻击．这样，可
以将攻击密钥的搜索空间降低到了（２×２２０＋２×
２４＋２×２８），给计算创造了可能．
２２１　针对ＳｕｂＫｅｙ１（２０）的假设功耗矩阵建模

由于首轮的 ＲＰ置换，ＲＫ０Ｌ（０：３）的不同对
ＤＦＦ（０：３）在 ｔ１时刻的值构成影响．为攻击
ＲＫ０Ｌ（０：３），需要对ＤＦＦ（０：３）在所有相关轮密钥
可能值下的汉明距离进行计算．由于ＤＦＦ（０：３）不
仅受到ＲＫ０Ｌ（０：３）的影响，还要受到非线性函数
Ｆ输出的制约，因此ＷＫ０同样影响ＤＦＦ（０：３）的
值．通过对ＲＫ０Ｌ（０：３）和ＷＫ０的值（即上文中的
ＳｕｂＫｅｙ１（２０））进行遍历，即可通过 Ｐ（０：１５）和
Ｐ（１６：１９）恢复出触发器ＤＦＦ（０：３）在不同的子密钥
下ｔ０和ｔ１时刻的值，这样就完成了ＤＦＦ（０：３）汉明
距离的计算．攻击模型如下：

ＤＦＦｔ０（０：３）＝Ｐ（０：３）ＷＫ０ｇ（０：３），
Ｆｏｕｔ＝Ｆ（Ｐ（０：１５）ＷＫ０ｇ），
ＤＦＦｔ１（０：３）＝Ｆｏｕｔ（０：３）Ｐ（１６：１９）

ＲＫ０Ｌｇ（０：３），
ＨＰ（０：３）＝ＨＤ（ＤＦＦｔ０（０：３），ＤＦＦｔ１（０：３））＝

ＨＷ（ＤＦＦｔ０（０：３）ＤＦＦｔ１（０：３））．

式中：Ｆｏｕｔ（０：３）表示Ｆ函数输出的高４位；ＷＫ０ｇ
表示白化密钥 ＷＫ０的猜测值；ＲＫ０Ｌｇ（０：３）表示
轮密钥ＲＫ０Ｌ高４位的猜测值．ＷＫ０ｇ与ＷＫ０同样
具有１６位宽度，所以ＷＫ０ｇ将会有２

１６个可能的猜

测值，根据上述模型，通过对ＳｕｂＫｅｙ１（２０）的２
２０次

遍历可以得到一个１×２２０的汉明距离矩阵，这个
矩阵代表了在不同子密钥猜测下，触发器翻转时

刻的猜测的功耗信息，如果对 Ｎ个明文进行计
算，则可以得到一个Ｎ×２２０的矩阵，这个矩阵即
为我们攻击 ＳｕｂＫｅｙ１（２０） 所需的假设功耗矩阵
Ｐｈｙｐ１，利用该矩阵和后文的统计分析技术即可得
到ＷＫ０和ＲＫ０Ｌ（０：３）．
２２．２　针对ＳｕｂＫｅｙ２（４）的假设功耗矩阵建模

在完成了ＷＫ０和ＲＫ０Ｌ（０：３）的攻击后，ＷＫ０
已经成为了已知量，由于ＲＰ置换，ＲＫ０Ｌ（４：７）影
响了ＤＦＦ（４：７）在ｔ１时刻的值．对ＲＫ０Ｌ（４：７）（即
上文的ＳｕｂＫｅｙ２（４））进行遍历，计算ＤＦＦ（４：７）在
不同密钥猜测的情况下时钟沿前后的汉明距离，

就得到了攻击 ＲＫ０Ｌ（４：７）所需的假设功耗矩阵
Ｐｈｙｐ２．建模过程如下：

ＤＦＦｔ０（４：７）＝Ｐ（４：７）ＷＫ０（４：７），
Ｆｏｕｔ＝Ｆ（Ｐ（０：１５）ＷＫ０），
ＤＦＦｔ１（４：７）＝Ｆｏｕｔ（４：７）Ｐ（２０：２３）

ＲＫ０Ｌｇ（４：７），
ＨＰ（４：７）＝ＨＤ（ＤＦＦｔ０（４：７），ＤＦＦｔ１（４：７））＝

ＨＷ（ＤＦＦｔ０（４：７）ＤＦＦｔ１（４：７））．
由上述模型可知，基于 Ｎ条明文并对

ＳｕｂＫｅｙ２（４）进行遍历后得到Ｎ×２４的假设功耗矩
阵Ｐｈｙｐ２．
２２３　针对ＳｕｂＫｅｙ３（２０）和 ＳｕｂＫｅｙ４（４）的假设功

耗矩阵建模

对ＷＫ１和 ＲＫ０Ｒ（０：３）的攻击过程与对 ＷＫ０
和ＲＫ０Ｌ（０：３）的攻击过程基本一致，唯一的区别
就是这里需要对ＤＦＦ（３２：３５）的汉明距离进行建
模以完成攻击．

在完成了ＷＫ１和ＲＫ０Ｒ（０：３）的攻击后，ＷＫ１
已经成为了已知量，对ＲＫ０Ｒ（４：７）的功耗建模与
对ＲＫ０Ｌ（４：７）的功耗建模过程基本一致，所不同
的是这里需要关注ＤＦＦ（３６：３９）的汉明距离．
２２４　针对ＳｕｂＫｅｙ５（８）和ＳｕｂＫｅｙ６（８）的假设功耗

矩阵建模

在得到ＷＫ０和ＷＫ１后，即可通过如下两个
等式针对ＲＫ０Ｌ（８：１５）（即上文的ＳｕｂＫｅｙ５（８））完
成功耗建模，该过程相对比较简单．

ＤＦＦｔ０（４０：４７）＝Ｐ（４０：４７）ＷＫ１（８：１５），
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Ｆｏｕｔ＝Ｆ（Ｐ（０：１５）ＷＫ０），
ＤＦＦｔ１（４０：４７）＝Ｆｏｕｔ（８：１５）Ｐ（２４：３１）

ＲＫ０Ｌｇ（８：１５），
ＨＰ（４０：４７）＝ＨＤ（ＤＦＦｔ０（４０：４７），ＤＦＦｔ１（４０：４７））＝

ＨＷ（ＤＦＦｔ０（４０：４７）
ＤＦＦｔ１（４０：４７））．

为攻击ＲＫ０Ｒ（８：１５）（即上文的ＳｕｂＫｅｙ６（８）），
需要关注ＤＦＦ（８：１５）的汉明距离，其建模过程与
ＲＫ０Ｌ（８：１５）的功耗建模过程相似．

３　实验配置及ＣＰＡ攻击结果
３１　实验配置

功耗分析攻击不同于普通的侧重于平均功耗

的功耗分析，它主要关注芯片工作过程中瞬态功

耗与数据的相关性，密码电路工作时的瞬态功耗

数据获取通常有两种方式：第一种是采用示波器

对实际芯片进行功耗曲线测量［８］；第二种是采用

功耗模拟工具，在设计阶段获取加密过程的功耗

信息［９－１０］．第一种方法虽然更有说服力，但是不
能在芯片设计周期评估密码芯片的功耗分析攻击

安全性，为了能够准确、快速的研究Ｐｉｃｃｏｌｏ的抗
功耗分析攻击特性，本文基于 ＳＭＩＣ０．１８μｍ
１Ｐ６ＭＬｏｇｉｃ１８ＣＭＯＳ工艺和ＰｒｉｍｅＴｉｍｅＰＸ功耗模
拟工具，获取加密过程的功耗信息，攻击实验中

所采用的实验条件与资源如表１所示．功耗曲线
获取流程如图２所示．

表１　基于模拟功耗数据的ＣＰＡ攻击实验条件

目 的 软件版本

逻辑级模拟器 ＭｏｄｅｌＳｉｍ６１ｆ
逻辑综合器 ＤｅｓｉｇｎＣｏｍｐｉｌｅｒＸ－２００５０９
功耗模拟器 ＰｒｉｍｅＴｉｍｅＰＸＣ－２００９０６
脚本语言 ＢａｓｈＳｈｅｌｌ，Ｐｅｒｌ
攻击平台 ＭＡＴＬＡＢＲ２０１０ｂ
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图２　功耗数据采集模拟平台

　　假设每次加密过程的功耗信息由Ｔ个采样点
构成，通过换取Ｎ条不同明文，重复执行图２中
虚线框中的过程Ｎ次，则可以得到Ｎ×Ｔ个采样
点，构成Ｎ行Ｔ列的实际功耗矩阵Ｐａｃｔ．
３２　攻击结果

在功耗分析攻击中，功耗样本数量越多，攻

击成功率就越高，因此常用 ＭＴＤ（Ｍｅａｓｕｒｅｍｅｎｔｓ
ＴｏＤｉｓｃｌｏｓｕｒｅ）代表为了正确破解密钥至少需要的
功耗曲线数量，它经常用来衡量密码算法实现的

抗功耗分析攻击的能力［１０－１１］．依照第１部分中
的ＣＰＡ攻击过程，分别完成了对６段子密钥的攻
击，攻击实验中，Ｐｉｃｃｏｌｏ加密时的种子密钥
ＰＫ（６４）取｛１２３４５６７８９ＡＢＣＤＥＦ１２３４５｝１６．攻击结
果显示，５００条功耗曲线足以恢复出白化密钥
ＷＫ０和ＷＫ１以及首轮的轮密钥ＲＫ０Ｌ和ＲＫ０Ｌ．

由于对 ＷＫ１和 ＲＫ０Ｒ的攻击与 ＷＫ０和 ＲＫ０Ｌ
的攻击过程基本一致，因此这里仅仅给出对ＷＫ０
和ＲＫ０Ｌ，即ＳｕｂＫｅｙ１、ＳｕｂＫｅｙ２和ＳｕｂＫｅｙ５的攻击
结果．图３是针对 ＳｕｂＫｅｙ１的攻击结果．其中，
图３（ａ）表示在５００条功耗样本下实施ＣＰＡ攻击
时，不同 ＳｕｂＫｅｙ１猜测值所对应的相关系数，图

中横坐标表示密钥猜测值，纵坐标表示了相应的

相关系数；图３（ｂ）则表示在攻击成功时刻点附
近，不同的ＳｕｂＫｅｙ１猜测值的相关系数随功耗样
本数量的变化曲线，它更加形象的表明了

ＳｕｂＫｅｙ１的抗功耗分析攻击的能力，从５０条功耗
样本开始，通过不断增加样本数量，逐次进行上

述ＣＰＡ攻击，直至能够稳定攻击出 ＳｕｂＫｅｙ１，并
由此推出ＳｕｂＫｅｙ１的ＭＴＤ值．
　　由图 ３（ａ）可以发现，当 ｘ＝｛７５６５７｝１０ ＝
｛１２７８９｝１６时，相关系数达到最大值０３２９，这说
明在本次攻击中｛１２７８９｝１６＝｛０００１－００１０－０１１１－
１０００－１００１｝２最有可能是 ＳｕｂＫｅｙ１的真实值，由
此可推出 ＷＫ０的攻击密钥值为｛０００１－００１０－
０１１１－１０００｝２，而 ＲＫ０Ｌ（０：３）的攻击密钥值为
｛１００１｝２，事实上，ＷＫ０和 ＲＫ０Ｌ（０：３）的真实密
钥值也的确如此．
　　随着功耗曲线样本数量的增加，正确密钥与
其它密钥的相关系数在总体趋势上都会有所降

低，但是，与正确密钥相比，错误密钥的下降速

度要来得快些，这一点可以由图３（ｂ）可以看出，
随着样本量的增加，正确ＳｕｂＫｅｙ１猜测值与其它
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ＳｕｂＫｅｙ１猜测值的相关系数的区别不断加大，大
约２００条样本就已经可以成功破解 ＳｕｂＫｅｙ１，即
ＳｕｂＫｅｙ１的ＭＴＤ值约为２００．
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图３　针对ＳｕｂＫｅｙ１的ＣＰＡ攻击结果

　　针对ＳｕｂＫｅｙ２和ＳｕｂＫｅｙ５也可依次完成上述

两种实验，得到的ＣＰＡ攻击结果如图４和５所示．
由图４（ａ），在ｘ＝｛１３｝１０＝｛１１０１｝２时获得了最
大的相关系数０３４０１，即ＲＫ０Ｌ（４：７）的攻击密钥
值为｛１１０１｝２ ＝｛Ｄ｝１６．依据图４（ｂ），可以得到
ＳｕｂＫｅｙ２的ＭＴＤ约为３００．

!!"#

"!$%#&$"

$%'(

$%'$

$%)(

$%*$

$%+(

$%"$

$ * & , - +$ +* +&

./0123

)

!"#

$
%
&
'
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图４　针对ＳｕｂＫｅｙ２的ＣＰＡ攻击结果

　　对ＳｕｂＫｅｙ５的攻击结果如图５．从图５可得
出ＲＫ０Ｌ（８：１５）的攻击密钥值为｛１０１０－００００｝２＝
｛Ａ０｝１６；ＳｕｂＫｅｙ２的 ＭＴＤ值约为２００．在图５（ａ）
中主峰与次峰相差较小（分别为０４７５４与０４５９６），
在基于本攻击模型和实测功耗曲线进行ＣＰＡ攻击时
可能会被测量噪声淹没，此时可以通过增加样本数

量的方法提高攻击成功率．
　　结合对ＳｕｂＫｅｙ３（２０）、ＳｕｂＫｅｙ４（４）和ＳｕｂＫｅｙ６（８）
的攻击实验，５００条功耗曲线足以成功攻击上述
６段子密钥．综上，对Ｐｉｃｃｏｌｏ进行首轮的ＣＰＡ攻
击后得到ＲＫ０Ｌ ＝｛９ｄａ０｝１６，ＷＫ０＝｛１２７８｝１６，这
些结果与预期值相同，表明攻击成功．同时我们
也换取了别的密钥值，虽然所需功耗样本数量

（ＭＴＤ）会稍有不同，但ＣＰＡ攻击同样能够成功，
证明了所提出攻击模型的行之有效性．
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图５　针对ＳｕｂＫｅｙ５的ＣＰＡ攻击结果

４　讨　论
４１　种子密钥的获得

在完成对密钥ＷＫ０、ＷＫ１、ＲＫ０Ｌ和ＲＫ０Ｒ的攻
击后，能够容易地得到Ｐｉｃｃｏｌｏ的８０位种子密钥
中的６４位，只有ＰＫ（６４：７９）是未知的，此时可以
基于一对明密文结合穷举的方法获得 ＰＫ（６４：
７９），由此，采用本文上述攻击模型，需要（２×
２２０＋２×２４＋２×２８＋２１６）次遍历计算即可获得
Ｐｉｃｃｏｌｏ的８０位种子密钥．
４２　相关度

根据上述讨论，在ｔ１时刻，实际Ｐｉｃｃｏｌｏ硬件
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的功耗可近似用ＤＦＦ（０：６３）全部６４个触发器的
动态功耗表征；但是，在攻击模型建立时，

ＳｕｂＫｅｙ１和 ＳｕｂＫｅｙ２分别依赖于 ＤＦＦ（０：３）和
ＤＦＦ（４：７），而ＳｕｂＫｅｙ５则有赖于ＤＦＦ（４０：４７）这
８个触发器，因此攻击 ＳｕｂＫｅｙ５时用到的功耗模
型更加接近于真实情况．这造成了在成功攻击
ＳｕｂＫｅｙ５时的相关系数（０４７５４）比攻击ＳｕｂＫｅｙ１
和 ＳｕｂＫｅｙ２ 时的相关系数（分别是 ０３２９和
０３４０１）要高．
４３　密钥搜索空间

在上述攻击模型中，将 ＷＫ０，ＷＫ１，ＲＫ０Ｌ，
ＲＫ０Ｒ重排为６段子密钥，由此得到的攻击密钥搜
索空间为（２×２２０＋２×２４＋２×２８）；需要指出，
这种重排方式并不唯一，也能按照如下方式重排

为４段子密钥建立模型实施攻击：
ＳｕｂＫｅｙ１（２０） ＝｛ＷＫ０（０：１５），ＲＫ０Ｌ（０：３）｝；
ＳｕｂＫｅｙ２（２０） ＝｛ＷＫ１（０：１５），ＲＫ０Ｒ（０：３）｝；
ＳｕｂＫｅｙ３（１２） ＝ＲＫ０Ｌ（４：１５）；
ＳｕｂＫｅｙ４（１２） ＝ＲＫ０Ｒ（４：１５）．
这种组合方式造成攻击密钥的搜索空间为

（２×２２０＋２×２１２），比本文采用的方式要大．为
了获得更小的密钥搜索空间，并降低内存空间复

杂度，也可以将ＷＫ０，ＷＫ１，ＲＫ０Ｌ，ＲＫ０Ｒ重排为
如下８段子密钥，并基于相应的触发器段进行建
模，此时，可以将攻击密钥的搜索空间降低为

（８×２８），该攻击模型也已经通过实验证实了其
可行性．
ＳｕｂＫｅｙ１（８）＝ＷＫ０（０：７）；ＳｕｂＫｅｙ２（８）＝ＷＫ０（８：１５）；
ＳｕｂＫｅｙ３（８） ＝ＲＫ０Ｌ（０：７）；ＳｕｂＫｅｙ４（８） ＝ＲＫ０Ｌ（８：１５）；
ＳｕｂＫｅｙ５（８）＝ＷＫ１（０：７）；ＳｕｂＫｅｙ６（８）＝ＷＫ１（８：１５）；
ＳｕｂＫｅｙ７（８） ＝ＲＫ０Ｒ（０：７）；ＳｕｂＫｅｙ８（８） ＝ＲＫ０Ｒ（８：１５）．

５　结　论
轻量级密码算法在硬件资源消耗与数学安全

方面得到了有机的统一，但是轻量级密码算法同

样也受到了功耗分析攻击的威胁，Ｐｉｃｃｏｌｏ算法在
首轮和最后轮中加入了白化密钥，这在一定程度

上给功耗分析攻击增加了困难．由于 Ｐｉｃｃｏｌｏ属
于ＧＦＮ结构型密码算法，与传统密码算法 ＡＥＳ
和ＤＥＳ的功耗建模方式有所不同．本文评估了
Ｐｉｃｃｏｌｏ面向功耗分析攻击的安全性，提出了一种
针对首轮的相关性功耗分析攻击模型，成功地完

成了Ｐｉｃｃｏｌｏ算法的８０位种子密钥的攻击．攻击
结果表明，在模拟功耗数据的情况下，只需５００
条功耗曲线即可完全恢复出 Ｐｉｃｃｏｌｏ－８０的种子
密钥，而密钥搜索空间也从面向数学分析的２８０

降低为面向实现的功耗分析攻击时的（２×２２０＋
２×２４＋２×２８＋２１６），由此可见，轻量级密码算
法在面向功耗分析攻击时是脆弱的，在 Ｐｉｃｃｏｌｏ
的硬件实现中引入相应的抗功耗分析攻击措施是

不可忽略的．研究适用于轻量级分组密码算法的
抗功耗分析攻击措施将是下一步的研究重点．
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