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一种隐私保护的在线相似轨迹挖掘方法

赵家石， 杨　 静， 张健沛

（哈尔滨工程大学 计算机科学与技术学院，１５０００１ 哈尔滨）

摘　 要： 为了解决相似轨迹挖掘中的隐私保护、轨迹数据简化和在线处理问题，提出了一种能够保护用户原始轨迹数据

隐私的在线挖掘相似轨迹的方法．该方法首先利用随机投影技术压缩和扰动原始轨迹数据，然后通过基于密度的聚类方

法判定各个时间段内相似的移动对象，采用局部敏感哈希技术寻找在足够多的时间段内都相似的移动对象，避免了传统

方法中的交集运算，实现快速估计轨迹间相似度．实验结果表明： 该方法能够有效的发现相似轨迹，并且时间开销较小．
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　 　 近年来随着具备 ＧＰＳ 定位服务的移动设备

的普及，轨迹数据挖掘受到了越来越多的关注［１］ ．
其中，针对轨迹数据相似模式挖掘的研究较为广

泛［２］ ．轨迹数据相似模式挖掘是将某段时间间隔

内的相似的移动对象进行分组以揭示其潜在的相

关性，在车辆交通管理、物流管理、模式识别以及

社交网络等方面具有巨大的应用价值．目前，相关

研究主要解决如下问题：１）如何实现轨迹数据流

的在线相似模式挖掘［３－４］；２）如何通过压缩或者

简化轨迹数据进行有效的挖掘［５－６］；３）如何在挖

掘的过程中不暴露原始的轨迹数据，保护用户隐

私［７－８］ ．但是，在现有的研究中缺乏能够同时解决

这 ３ 方面问题的方法．本文提出了一种能够保护

原始数据隐私的在线挖掘相似轨迹的方法

ＰＳｉｍＴｒａ（Ｐｒｉｖａｃｙ⁃ａｗａｒｅ Ｓｉｍｉｌａｒ Ｔｒａｊｅｃｔｏｒｙ）．首先利

用随机投影技术将原始数据进行转换，实现轨迹

数据的压缩和扰动，然后通过基于密度的聚类方

法寻找持续时间段内呈聚类状态的轨迹数据集．
采用局部敏感哈希 （ Ｌｏｃａｌｉｔｙ Ｓｅｎｓｉｔｉｖｅ Ｈａｓｈｉｎｇ，
ＬＳＨ）技术建立索引进而快速选择相似轨迹数据，



最终实现在线挖掘相似轨迹数据．

１　 问题定义

令 Ｏ ＝ ｛ｏ１，ｏ２，…，ｏｎ｝ 为移动对象的集合，其
中 ｏｉ 为移动对象；令 Ｔ ＝ ｛ ｔ１，ｔ２，…，ｔｍ｝ 为时间域，
其中 ｔｉ 为时间戳；移动对象 ｏ 在时间间隔［ ｔ１，ｔｎ］
内的轨迹表示为 ｔｒｏ ＝ ｛（ｐ１，ｔ１）， （ｐ２，ｔ２），…，
（ｐｎ，ｔｎ）｝， 其中 ｐｉ 为 ｔｉ 时刻移动对象 ｏ 的位置．

相似轨迹挖掘问题为：一些移动对象向服务

端发送轨迹数据，服务端能够发现某一时间段内

持续呈聚集状态的移动对象集合．如图 １ 所示，
１０ 个 移动对象分别在 ｔ１、ｔ２ 和 ｔ３ 时刻位置的聚集

状态．相似轨迹是指在连续的一段时间内的各个

时刻都呈聚集状态的移动对象集合， 图 １ 中

｛ｏ１，ｏ２，ｏ４｝、｛ｏ５，ｏ６，ｏ７｝ 以及｛ｏ８，ｏ９，ｏ１０｝ 分别为

相似轨迹．
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图 １　 相似轨迹示例

　 　 隐私保护问题为：包含大量用户位置信息的

轨迹数据发送给不可信的服务提供方而导致的用

户隐私泄露．隐私保护的轨迹数据挖掘是通过扰

动或匿名等手段将原始数据转换后提供给服务

方，服务方可以使用转换后的数据进行挖掘而不

影响挖掘结果的准确性．
轨迹数据简化是为了有效的存储、传输和处

理大量轨迹数据． 令时间间隔［ ｔ１，ｔｎ］ 内的轨迹数

据 ｔｒ ＝ ｛（ｐ１，ｔ１），（ｐ２，ｔ２），…，（ｐｎ，ｔｎ）｝ 经过压缩

简化为 ｔｒ′ ＝ ｛（ｑ１，ｔ１），（ｑ２，ｔ２），…，（ｑｍ，ｔｍ）｝，ｍ ＜
ｎ，并且在 ｔｒ′ 上进行的计算结果与在 ｔｒ 上计算结

果相等或近似，使得原有的时间和空间信息得以

保持．
在线处理是指在实时系统中，服务端接收到

的轨迹通常是以数据流的形式持续不断的到来，
这就需要挖掘方法能够在线实时的更新并处理轨

迹数据．因此，在线相似轨迹挖掘方法需要满足以

较低的维护成本动态地处理轨迹数据流．

２　 在线相似轨迹挖掘

２􀆰 １　 轨迹数据转换

轨迹数据在用户端发送给服务端之前进行转

换，转换过程分为坐标转换、分段和投影转换．
移动对象通过 ＧＰＳ 设备获取的位置数据通

常表示为纬度和经度信息，令移动对象 ｏ在 ｔ时刻

的位置为 ｌｏｃ ＝ （ｌａｔ，ｌｏｎ，ｔ），其中： ｌａｔ 为 ｔ 时刻移

动对象所在位置的纬度； ｌｏｎ 为经度．由于在以后

的相似性度量中将采用欧式距离，所以首先对原

始位置数据进行墨卡托投影转换．将纬度 ｌａｔ 和经

度 ｌｏｎ 转换为坐标值 ｘ 和 ｙ．
用户端每隔一定的时间段向服务端发送一次

位置数据信息．该位置数据信息为该段时间间隔

内的轨迹数据．因此需要对时间间隔进行统一界

定，进行分段处理．定义每个时间间隔为一个时间

桶 Ｔｂｉｎ：Ｔｂｉｎ ＝ ｛ ｔｉ，ｔｉ ＋１，…，ｔｉ ＋ｄ－１｝ ．每个时间桶包含 ｄ
个时间点的位置数据，这 ｄ 个时间点的位置数据

组成了该时间桶内的轨迹数据（Ｘ，Ｙ，Ｔｂｉｎ），其中

Ｘ ＝ （ｘ１，ｘ２，…，ｘｄ），Ｙ ＝ （ｙ１，ｙ２，…，ｙｄ） ．
为了简化和保护原始轨迹数据，用户端在发

送每个时间桶内的轨迹数据之前对其进行随机投

影转换．随机投影转换是指将高维空间中的数据

点投影到低维空间中，使得任意两点之间的欧式

距离近似保持不变．因此，进行随机投影转换可以

起到压缩原始轨迹数据的作用．此外，选择较低的

投影维数可以使得在同时获得投影矩阵和转换后

数据的情况下也无法准确推测原始数据，能够扰

动原始轨迹数据，起到隐私保护的作用［９］ ．
若原始数据表示为 ｄ 维向量 Ｘ，利用 ｄ × ｋ 的

随机投影矩阵Ｒ可以将Ｘ投影到 ｋ维空间： ＸＲＰ ＝
Ｘ·Ｒ，其中 ｋ ＜ ｄ，随机矩阵Ｒ的选择有多种［８］ ．为
保护移动对象之间的距离，各个用户端在每个时

间桶内的转换需要统一的随机投影矩阵，因此选

择使用每个时间桶的初始时刻作为种子来生成随

机投影矩阵．为保证生成的矩阵一致，采用基于

ＧＰＳ 的时间同步方法对所有用户端进行时间同

步．转换后的数据为：（Ｕ，Ｖ，Ｔ），其中Ｕ ＝Ｘ·Ｒ，Ｖ ＝
Ｙ·Ｒ，Ｔ 取该时间桶的初始时刻．每个时间桶内轨

迹数据转换的具体过程如算法 １ 所示．
算法 １　 轨迹数据转换算法．
输入：移动对象 ｏ 的轨迹数据 ｔｒ；时间桶 Ｔｂｉｎ

长度 ｄ；投影维数 ｋ．
输出：转换后的轨迹数据 Ｐ ｔｒ

１） 对轨迹数据 ｔｒ 进行墨卡托投影转化

ｘ ＝ ｍｅｒｃａｔｏｒ（ｌａｔ）；ｙ ＝ ｍｅｒｃａｔｏｒ（ｌｏｎ）．
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　 　 ２） 划分时间桶， 建立轨迹数据向量 （Ｘ，
Ｙ，Ｔ）；

３） 生成随机投影矩阵 Ｒ ＝ ｇｅｎｅｒａｔｉｏｎ（ｓｅｅｄ，
ｄ，ｋ）；

４） 对每个时间桶内的轨迹数据进行随机投

影转换 Ｕ ＝ Ｘ·Ｒ；Ｖ ＝ Ｙ·Ｒ； Ｐ ｔｒ ＝ （Ｕ，Ｖ，Ｔ）；
５） 将转换后的轨迹数据 Ｐ ｔｒ 发送给服务端．

２􀆰 ２　 相似轨迹挖掘

为了挖掘轨迹数据的相似模式，首先定义衡

量轨迹数据间相似性程度的度量．
给定两个移动对象 ｏ１、ｏ２ 在长度为 ｄ 的时间

桶内的轨迹数据，两者在该时间桶内轨迹的相似

度为

ｄｉｓｔ（ｏ１，ｏ２） ＝ ∑
ｋ

ｉ ＝ １
（ｘｉ － ｘ′ｉ）２ ＋ ∑

ｋ

ｉ ＝ １
（ｙｉ － ｙ′ｉ）２ ＝

‖Ｘ － Ｘ′‖２
２ ＋ ‖Ｙ － Ｙ′‖２

２ ．
　 　 利用转换后的轨迹数据计算的相似度为

Ｐｄｉｓｔ（ｏ１，ｏ２）＝ ∑
ｋ

ｉ ＝１
（ｕｉ － ｕ′ｉ）２ ＋∑

ｋ

ｉ ＝１
（ｖｉ － ｖ′ｉ）２ ＝

‖Ｕ － Ｕ′‖２
２ ＋ ‖Ｖ － Ｖ′‖２

２ ．
　 　 由随机投影的性质［１０］ 可知利用转换后的轨

迹数据计算的相似度接近原始值，保持原始轨迹

相似性．
挖掘相似轨迹的过程分为两部分：１）根据移

动对象的轨迹数据密度进行初始聚类，定义为原

子聚集； ２）在给定时间范围内根据相似度（在某

些时间桶内一直保持相似）寻找相似移动对象．选
择支持 ｈａｍｍｉｎｇ 距离的 ｓｉｍｈａｓｈ 作为对应的 ＬＳＨ
函数，将轨迹相似的移动对象映射到相同的哈希

桶内．这样避免了传统方法中需要进行的交集运

算，减小了计算复杂度．
定义 １（原子聚类） 　 在时间桶 Ｔｂｉｎ 内，一个

包含若干移动对象的集合 Ｏａｔｏｍ ＝ ｛ｏｉ ｜ ｏｉ ∈ Ｏ ∧
ｄｉｓｔ（ｏｉ，ｏｉ′） ≤ ｒ｝ 称为原子聚类， 其中：ｄｉｓｔ（ｏｉ，
ｏｉ′） 为任意两移动对象在该时间桶内的相似度；ｒ
为原子聚类相似性判定值．

定义 ２（原子聚类索引） 　 原子聚类索引定

义为二元组｛ｃｌｕＩＤ，Ｏｓｅｔ｝，其中：ｃｌｕＩＤ 为标识原

子聚类的 ＩＤ；Ｏｓｅｔ 为原子聚类中包含的移动对象

ＩＤ 的集合．
定义 ３（轨迹聚类索引）　 轨迹聚类索引定义

为｛ＯＩＤ，ｃｌｕｓｅｔ｝，其中：ＯＩＤ 为标识移动对象的

ＩＤ；ｃｌｕｓｅｔ 为移动对象在各个时间桶内的轨迹所

在的聚类 ＩＤ 的集合．
相似轨迹挖掘过程如算法 ２ 所示．对于连续

到来的每个时间桶内的轨迹数据 Ｐ ｔｒ，算法首先根

据密度进行初始原子聚类，为聚类建立原子聚类

索引，然后根据阈值 ｒ 动态维护原子聚类．在接下

来的时间桶内追踪原子聚类，并以其为基础得到

每个时间按桶内的聚类，将聚类规模大于阈值 σ
的聚类列为候选聚类．在最后时间桶内，利用 ＬＳＨ
索引候选集中每个移动对象的轨迹聚类索引，根
据 ｈａｍｍｉｎｇ 距离进行聚类得到相似轨迹集合．

算法 ２　 相似轨迹挖掘算法

输入：转换后的轨迹数据 Ｐ ｔｒ，时间阈值 τ，相
似轨迹集合的阈值 σ，原子聚类相似性判定值 ｒ．

输出：相似轨迹集合．
１） 采用基于密度的聚类方法进行初始的原

子聚类得到初始原子聚类集合｛ｃｌｕ｝．
／ ／更新原子聚类集合｛ｃｌｕ｝
２） 原子聚类分裂．
Ｆｏｒ ｅａｃｈ ｏｉ ∈ ｃｌｕ
计算 ｏｉ 与原子聚类中心 ｃｅｎ（ｃｌｕ）的距离 ｄｉｓｔ

（ｃｅｎ（ｃｌｕ）， ｏｉ）；
Ｉｆ ｄｉｓｔ（ｃｅｎ（ｃｌｕ）， ｏｉ） ＞ ｒ Ｔｈｅｎ
将 ｏｉ 作为一个新的原子聚类分裂出去；
将更新后的原子聚类添加到原子聚类集合

｛ｃｌｕ｝；
３） 原子聚类合并．
Ｆｏｒ ｃｌｕｉ，ｃｌｕ ｊ ∈ ｛ｃｌｕ｝
计 算 ｃｌｕｉ、ｃｌｕ ｊ 的 中 心 距 离

ｄｉｓｔ（ｃｅｎ（ｃｌｕｉ），ｃｅｎ（ｃｌｕ ｊ））；
Ｉｆ ｄｉｓｔ（ｃｅｎ（ｃｌｕｉ），ｃｅｎ（ｃｌｕ ｊ）） ≤ ｒ Ｔｈｅｎ
将 ｃｌｕｉ 和 ｃｌｕ ｊ 合并，并将两者从｛ｃｌｕ｝ 中删

除，将新的合并聚类加入｛ｃｌｕ｝；
４） 聚类．
Ｆｏｒ ｅａｃｈ 时间桶 Ｔｂｉｎ

将各个原子聚类作为对象进行基于密度的聚

类；ｉｆ 聚类大小 ｜ ｃｌｕ ｜≥ σ Ｔｈｅｎ
将 ｃｌｕ 加入候选聚类集合｛ｃｌｕ｝；
５） 相似轨迹聚类．
Ｆｏｒ ｅａｃｈ ｏｉ ∈ ｛ｃｌｕ｝
对其轨迹聚类进行 ＬＳＨ 索引；
分别取出每个哈希桶内的对象进行聚类（度

量为 ｈａｍｍｉｎｇ 距离，阈值为 ｜ Ｔｂｉｎｓ ｜ － τ）， 将结果

加入相似轨迹集合．
２􀆰 ３　 时间复杂性分析

算法 １ 是在用户端运行，每个移动对象各自

处理自己的轨迹数据，是并行的，因此分析单个移

动对象的时间复杂度．假设轨迹数据长度为 ｄ，墨
卡托投影转换需 Ｏ（ｄ），随机投影转换需 Ｏ（ｄｋ），
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算法 １ 的时间复杂度为 Ｏ（ｄ ＋ ｄｋ） ．
算法 ２ 在服务端运行，是相似轨迹挖掘的执

行方．对于包含 ｎ 个移动对象的轨迹数据集，基于

密度的聚类的时间复杂度为Ｏ（ｎ２） ．算法２包含初

始阶段、聚类更新阶段和相似轨迹聚类阶段．初始

聚类时间复杂度 Ｏ（ｎ２） ．聚类更新的时间复杂度

为 Ｏ（ｎ ＋ ｍ２），ｍ为原子聚类的个数，其中：ｎ为分

裂所需时间；ｍ２ 为合并所需时间．基于 ＬＳＨ 的移

动对象的轨迹聚类时间复杂度是 Ｏ（ｎｎｈ），其中

ｎｈ ≪ ｎ， 是新的搜索空间的大小．由于轨迹数据都

压缩为原始长度的 ｋ ／ ｄ，因此算法 ２所需时间复杂

度为Ｏ（ｋ（ｎ２ ＋ ｍ２ ＋ ｎｎｈ） ／ ｄ） ．比较传统方法，一方

面节省了交集计算所需的时间 Ｏ（ｎｌ）（ ｌ 为所有候

选集的总计大小），另一方面由于数据压缩计算

量都降为原来的 ｋ ／ ｄ．

３　 实验与分析

实验通过测试本文方法 ＰＳｉｍＴｒａ 的效率和有

效性来评估其性能．实验选取了与本文方法相近

的 ＢＵ 和 ＳＣ 方法进行对比，需要指出的是 ＢＵ 和

ＳＣ 方法没有隐私保护功能．
实验分别选取真实数据集 Ｍｉｃｒｏｓｏｆｔ Ｇｅｏｌｉｆｅ

与人工数据集进行测试．Ｇｅｏｌｉｆｅ 数据集包含一系

列带有时间戳的轨迹数据点，每个数据点包含纬

度、经度和海拔高度信息．为了测试在不同参数设

置下的算法性能，生成了两个人工数据集．实验中

ＤａｔａＳｅｔ１ 表示 Ｇｅｏｌｉｆｅ 数据集，ＤａｔａＳｅｔ２、ＤａｔａＳｅｔ３ 表

示人工数据集．本实验环境为 Ｉｎｔｅｌ Ｃｏｒｅ ｉ７ 处理

器，８ ＧＢ 内存，１ ＴＢ 硬盘，６４ 位 Ｍｉｃｒｏｓｏｆｔ Ｗｉｎｄｏｗｓ ７
操作系统，使用 ６４ 位的Ｍａｔｌａｂ（２０１２ａ）测试．

实验首先测试算法 １ 将轨迹数据进行扰动压

缩后对原始数据间的欧式距离的保护程度．分别

测试原始轨迹数据间的距离和投影后数据间的距

离，然后计算二者间的相对误差．如图 ２ 所示，相
对误差随着 ｋ ／ ｄ 的增加而降低，因此选择合适的

投影维数可以有效保护原始轨迹数据间的欧式

距离．
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图 ２　 不同 ｋ ／ ｄ 值下的投影前后距离的相对误差

　 　 针对算法 ２，实验首先测试了 ３ 种方法在不

同数据集上的运行时间． 实验中利用随机投影将

轨迹数据压缩为原来的 １ ／ ２（即 ｋ ／ ｄ ＝ １ ／ ２） ． 如
图 ３ 所示，由于数据压缩以及避免了交集操作，
ＰＳｉｍＴｒａ 在 ３ 个测试数据集上的运行时间要小于

ＢＵ 和 ＳＣ 算法．需要注意的是 ｙ 轴为对数刻度，可
以看出 ＰＳｉｍＴｒａ 在不同数量级下的表现．
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图 ３　 不同数据集上的执行时间比较

　 　 实验测试了相似轨迹数据集的阈值 σ 对时

间效率的影响． 测试在数据集 ＤａｔａＳｅｔ３ 上进行，如
图 ４ 所示，相似轨迹数据集的阈值越大，聚类阶段

加入聚类集合的移动对象越少，需要进行 ＬＳＨ 索

引的对象越少，相似轨迹的搜索空间越小，相应的

运行时间下降．此外，由于 ＢＵ 方法的过滤机制使

得交集计算随 σ 而减少，运行时间也降低，因此

也可见交集计算对算法运行时间的影响．
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图 ４　 集合大小阈值对执行时间的影响

　 　 为了评估发现相似轨迹数据的质量，实验测

试了不同长度的查询时间段下算法的准确率，准
确率指结果集中实际的相似轨迹所占的比例．实
验数据集 ＤａｔａＳｅｔ２ 上进行．如图 ５ 所示，ＰＳｉｍＴｒａ
的准确率随着时间阈值的增加而增加，达到一定

数值时开始趋于稳定，ＰＳｉｍＴｒａ 最高可达的准确

率略低于 ＢＵ、ＳＣ 方法，但是在时间阈值较小的情

况下高于 ＢＵ、ＳＣ 方法．
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图 ５　 时间阈值对准确率的影响

４　 结　 论

１）提出了一种能够保护用户轨迹数据隐私

的在线相似轨迹挖掘方法，该方法在用户端进行

数据转换，利用随机投影技术压缩和扰动原始轨

迹数据，将转换后的数据发送给服务端．服务端首

先将接收到的数据实时聚类，然后在查询时间范

围内，利用 ＬＳＨ 技术快速寻找该段时间内的相似

轨迹数据集，避免了传统方法中计算复杂度较高

的交集计算，达到在线挖掘相似轨迹的目的．
２）实验结果表明，本文方法可以减少挖掘过

程的时间提升效率，并能有效的发现相似轨迹．
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