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进程安全保护技术综述

赵剑锋， 史　 岗， 孟　 丹

（中国科学院 信息工程研究所， 北京 １０００９３）

摘　 要： 进程安全保护是信息安全领域的一个研究热点，可以应用于计算机安全系统、网站保护、杀毒软件自保护、数字产权

保护等方面． 在信息安全研究的背景下，总结了进程所受到的威胁，包括软件和硬件方面的威胁；结合实际案例对进程安全保

护技术从硬件和软件方面进行了详细分类，分析了每种技术的特点和不足；指出现在研究存在的问题，并展望了未来关于进

程安全保护的研究方向和重点．
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　 　 信息安全主要涵盖以下方面的内容，也就是需

保证信息的几个特性：机密性、真实性、完整性、未授

权拷贝和信息所寄生系统的安全性． 信息安全概念

本身包括的外延范围很大，其中包括防范商业企业

机密泄露、防范未成年人对不良信息的浏览、防范个

人信息的泄露等． 信息安全是指信息系统（包括计

算机硬件、计算机软件、数据、人员、物理环境及其基

础设施）受到保护，不受偶然的或人为恶意的原因

而遭到破坏、更改、泄露，保证系统连续可靠地运行，
保证信息服务不中断，最终实现业务连续性［１－１０］ ．

为了抵御花样不断翻新的安全威胁，计算机安

全界相关研究人员进行了广泛深入的研究，制定了

一系列安全相关标准［ １ １ －１６ ］，同时也开发了各种各

样的安全产品． 研究发现，位于计算机系统底层的

基础系统的安全在很大程度上决定了整个系统的安

全，同时位于上层的应用软件的安全也占有一定地

位． 要想构建安全的计算机系统，就应当加强以操

作系统为代表的软件的安全性． 基础软件和应用软

件都是以程序的形式存在的． 程序是静态的，程序

要想起作用，就要转变成动态的进程． 因此，进程安

全保护技术是信息安全的重要研究热点之一． 进程

是一个具有一定独立功能的程序基于某个数据集合

的一次运行活动，它是操作系统动态执行、调度的基

本单元． 每个进程有自己的地址空间，一般包括代

码区域、数据区域和堆栈． 代码区域存储处理执行

的代码；数据区域存储程序变量和进程执行期间使

用的动态分配内存；堆栈区域存储着进程活动过程

调用的指令和本地变量． 进程是一个动态的“执行

中的程序”． 因此，进程的安全就是要保护进程地址

空间（代码区域、数据区域和堆栈）中数据的机密性



和完整性． 进程安全与软件安全不同． 软件安全主

要保护软件中的智力成果、知识产权不被非法使用，
诸如篡改及盗用等． 软件安全的研究主要包括如何

防止软件盗版、逆向工程、授权加密以及非法篡改

等． 进程安全与计算机安全也不同． 计算机安全所

涵盖的范围更广，主要包括：计算机病毒防范与检

测、非法访问控制、计算机电磁辐射防范、硬件损坏

等． 进程安全只是计算机安全研究中的一个子项．
本文给出了进程受到的威胁和进程安全保护技

术的分类，指出进程安全保护技术现在研究存在的

问题，并对未来的研究方向进行了讨论．

１　 进程受到的威胁

在程序及信息系统的开发过程中，由于项目过

于庞大复杂，技术难度相对较高，以及开发时间相对

紧迫等一系列困难，一般来说，在所开发出的软件产

品中，存在安全性隐患的概率是很大的． 如果这些

软件程序在计算机系统上运行，程序就转化为进程．
这时，很多别有用心的人或黑客等就会利用开发过

程中的失误或漏洞，对运行的进程进行攻击．
程序在运行时受到的攻击可以分成两类：一种

是软件攻击，如溢出攻击、软件病毒；另一种是物理

攻击，如通过功耗差分分析方法取得加密密钥和通

过电磁手段获取内存中正在运行的代码等．
软件攻击有以下几种：
１）缓冲区溢出． 缓冲区溢出的攻击原理比较简

单，但是它比较危险，因为它可以获得系统的最高控

制权，此外它很难被检测出来． 缓冲区溢出攻击是

一种常见的系统攻击手段，通过在程序的缓冲区写

超出其长度的内容，造成缓冲区的溢出，从而破坏程

序的堆栈，迫使程序转而执行其他指令，从而达到攻

击的目的． 如图 １ 所示，溢出攻击通过修改进程堆

栈中的数据，使其转向攻击者设定的特殊地址，达到

了破坏进程的目的．
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图 １　 溢出攻击示意

　 　 ２）病毒． 计算机病毒的本质是程序． 一般它能

把自己附加在其他具有正常功能的程序之中，并不

断地进行自我复制，然后再去感染其他程序． 病毒

能由被感染的程序和系统传播出去，如图 ２ 所示，图
２（ａ）表示正常的进程，图 ２（ｂ）、（ｃ）、（ｄ）表示病毒

附加在正常进程的不同位置． 当病毒附加在正在执

行的进程中时，无论在进程的头部、尾部还是其他部

分，都会导致进程无法完成正常的功能，病毒从而破

坏了进程的代码区域、数据区域或堆栈，以此破坏了

进程地址空间数据的机密性和完整性．
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图 ２　 病毒攻击示意

　 　 硬件攻击有以下几种：
１）冷启动攻击． 普林斯顿大学前沿基金会和温

瑞尔系统公司的研究人员在 ２００８ 年初，联合发表了

一篇题为《鲜为人知的秘密：对密钥的冷启动攻击》
的文章，这篇文章从实现细节上介绍了从运行系统

获取内存信息的一种新型攻击方式． 一般认为，内
存属于数据易失性设备，如果机器一旦断电，内存中

的数据就会立刻丢失． 然而，事实并非如此，实际上

数据从内存丢失需要一定的时间． 从断开电源开始

计算，一到两秒内，内存大部分数据保存如初，并没

有什么改变． 如果采用冷却内存的办法，则可以延

长数据保持时间，甚至可以到几分钟． 研究人员开

发了一系列工具，用来从即将关闭电源的机器内存

中提取重要的信息，然后再次启动系统．
２）火线接口攻击． 电气和电子工程师协会的

１３９４ 接口，一开始是用于取代 ＳＣＳＩ 的一个高速通

信接口． 火线的主要部分是它的高速数据传输速

率，这也是它大量应用于音视频传输的原因． 火线

接口高速率的一个主要特征是，它可以完全绕过

ＣＰＵ，通过直接内存访问 ＤＭＡ 的方式访问内存． 这

正是这个接口脆弱、易受攻击的地方．
火线接口具有直接访问内存的能力，这使得能

够接触目标机器的渗透测试人员有了攻击机会，他
们可以通过重写包含访问控制功能的内存部分，绕
过操作系统的密码保护机制． ＤＭＡ 同样可以让渗透

测试人员下载小于 ４ＧＢ 内存镜像． 即使火线接口仅

能访问少于 ４ＧＢ 的内存且能使用反病毒软件保护

ＤＭＡ，这类型的访问还是揭示了 ＩＥＥＥ１３９４ 标准中
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重大的安全缺陷． 由于火线接口的热插拔功能，即
使目标机器在锁定情况下，攻击同样能够进行．

３）边信道攻击（ｓｉｄｅ ｃｈａｎｎｅｌ ａｔｔａｃｋ 简称 ＳＣＡ），
又称为侧信道攻击． 针对加密电子设备在运行过程

中的时间消耗、功率消耗或是电磁辐射之类的侧信

道信息泄露而对加密设备进行攻击的方法被称为边

信道攻击． 这类新型攻击的有效性远高于密码分析

的数学方法，因此给密码设备带来了严重的威胁．
主要分为电磁攻击和能量攻击两种方式．

常见的功耗分析方法有简单功耗分析（ ｓｉｍｐｌｅ
ｐｏｗｅｒ ａｎａｌｙｓｉｓ， ＳＰＡ）、 差分功耗分析 （ ｄｉｆｆｅｒｅｎｔｉａｌ
ｐｏｗｅｒ ａｎａｌｙｓｉｓ， ＤＰＡ）、 高阶差分功耗分析 （ ｈｉｇｈ
ｏｒｄｅｒ ｄｉｆｆｅｒｅｎｔｉａｌ ｐｏｗｅｒ ａｎａｌｙｓｉｓ， ＨＯＤＰＡ）． 简单功耗

分析方法利用功耗和操作之间的依赖性，这种方法

具有最弱的攻击强度和最小的实施难度［ １ ７ －１ ９ ］ ． 差

分功耗分析方法主要利用统计学原理，通过分析功

耗和数据之间的相关性来实现攻击，该方法攻击强

度较强，应用空间最广［ １ ７ －１ ８ ， ２０ － ２１ ］ ． 高阶差分功耗

分析方法推广了差分功耗分析方法的应用，它主要

用于攻击采用了掩码或盲化技术的密码芯片［ ２２ － ２４ ］ ．
４）总线攻击． 攻击者通过使用特殊硬件设备搭

载到系统总线，利用此硬件设备来窃听总线信息，甚
至可以篡改和伪造总线信息，使程序运行得到错误

的处理结果． 主要分为三种：一是欺骗攻击，攻击者

通过使用伪造的数据块替换掉内存中的数据块来实

现；二是重组、拼接攻击，攻击者将内存中不同地址

的数据块替换当前块，这种攻击方式可以认为是内

存块的空间置换；三是重放、重演攻击，攻击者将一

个给定地址内存块的数据块换成历史数据，这种攻

击方式可以认为是内存块的时间置换．

２　 进程安全保护技术分类

进程安全保护技术可以分成软件和硬件两类．
软件分类主要有如下几种：

１）ＨＯＯＫＡＰＩ 防杀技术． 该技术在 Ｗｉｎｄｏｗｓ 操

作系统信息安全中得到广泛应用，它主要通过截获

对某个 ＡＰＩ 函数的调用，以此来让程序调用伪 ＡＰＩ
函数，Ｗｉｎｄｏｗｓ 通过调用 ＴｅｒｍｉｎａｔｅＰｒｏｃｅｓｓｐ 这个函

数终止进程． 如果对这个函数进行筛选过滤，对需

要保护的进程返回一个特殊的值，那么就可以达到

保护进程的目的，如图 ３ 所示．
　 　 ２）进程隐藏． 想办法把进程隐藏起来，通常是

把进程从进程活动链上删除，当从进程活动链上删

除之后，受保护的进程就不会被查询到，从而实现了

“隐身”操作．
３）三线程保护． 主要运用代码注入技术，目的

是让本地线程和远程线程相互监视，只要有其中一

方被关闭，另一方马上将其启动． 这种方法发展较

为成熟，相对来说采用较多，保护效果也较为不错，
除了重启以外，找不到任何方法可以关掉受保护

进程．

某一类消息的钩子子链表（HookChain）

Windows系统层

4.可以把消息传给
下一个钩子，也可
以截住结束处理

3.加载钩子子
驱动器，并且
调用回调函数
处理

安装钩子函数 回调函数

被钩的目标应用程序
（Exe或DLL）钩子服务器(Exe)

1.调用安装
钩子函数加
到系统的钩
子链表

2.应用程序
发出这一类
的消息

钩子驱动器（DLL）

Windows应用程序层

图 ３　 ＨＯＯＫ ＡＰＩ 结构示意

　 　 ４）动态链接库钩挂． 它是在三线程保护技术基

础上所作的改进，主要是让系统进程自动去加载伪

动态链接库以及库中的功能．
５）沙箱隔离． 所谓沙箱，其实是一种运行环境，

在这种环境中对程序的运行行为制定了安全策略，
即什么能做，什么不能做［ ２５ ］ ．

第一个沙箱系统是 Ｊａｎｕｓ［ ２６ ］，它采用拦截系统

调用的方法来监控程序行为． 它成功地在 Ｓｏｌａｒｉｓ 操

作系统上实现了对不可信软件的运行行为的控制．
Ｊａｎｕｓ 最新版本［ ２７ ］利用类似于 Ｓｙｓｔｒａｃｅ［ ２８ ］的技术重

新实现了系统调用的拦截机制． Ｃｈａｋｒａｖｙｕｈａ［ ２９ ］ 与

Ｊａｎｕｓ 系统一样，也是基于内核系统调用拦截技术，
成功 实 现 了 Ｌｉｎｕｘ 操 作 系 统 下 的 沙 箱 机 制．
ＢｌｕｅＢｏｘ［ ３０ ］和 Ｃｅｒｂ［ ３１ ］也是这样两种系统．

以上的沙箱系统都存在安全策略难以管理的问

题，而 ＭＡＰｂｏｘ［ ３２ ］提高了安全策略的可配置性与易

用性，解决了上述问题． Ｐｅｔｅｒｓｏｎ 和其他研究人员实

现了一个通用的系统调用拦截系统［ ３３ ］，并提供了

一组支持二次开发的调用函数． Ｖａｓｓｉｌｉｓ Ｐｒｅｖｅｌａｋｉｓ
等人在 Ｌｉｎｕｘ 和 ＢＳＤ 操作系统上提出并实现了通过

跟踪程序的文件访问操作创建安全策略的沙箱机

制［ ３４ ］ ． Ｓｔｒａｔａ［ ３５ ］实现了一种沙箱机制，其基础是软

件动态转换（Ｓｏｆｔｗａｒｅ Ｄｙｎａｍｉｃ Ｔｒａｎｓｌａｔｉｏｎ）的运行时

程序代码修改技术，其体系结构如图 ４、５ 所示．
　 　 以上保护技术，虽然对进程有一定的保护能力，
但是没有保证信息安全的三个特性，即保密性（保
证机密信息不被窃听，或窃听者不能了解信息的真

实含义）、完整性（保证数据的一致性，防止数据被

非法用户篡改）、不可抵赖性（防止用户否认其行

·９７·第 ５ 期 赵剑锋， 等： 进程安全保护技术综述



为）． 另外，沙箱技术都面临一个可用性的问题，需
要手工配置系统的安全策略；无法找到一种便捷有

效的方式生成安全策略，难以判断哪些程序行为

不会危害系统安全；程序的安全性和完整性难以

兼顾．

宿主处理器(执行缓存中转换后的指令)

下一指令
指令转换
指令解码

指令获取

新的代码段

结束？上下文切换

上下文改变 Strata虚拟机

是

否

是

否

已被缓存？新的指
令指针

图 ４　 Ｓｔｒａｔａ 指令转换引擎

宿主处理器(执行缓存中转换后的指令)

目标指令实现的相关函数

目标指令接口

缓存管理

内存管理

上下文管理

应用程序

链接器

Strata虚拟机处理器

St
ra
ta
虚

拟
机

图 ５　 Ｓｔｒａｔａ 体系结构

　 　 因此，还需要有相应的硬件技术来对进程进行

进一步的保护． 进程的硬件保护主要有以下几种典

型的安全体系结构：
１）ＸＯＭ． ＸＯＭ（ ｅＸｅｃｕｔｅ ｏｎｌｙ ｍｅｍｏｒｙ） ［ ３６ ］ 是斯

坦福大学计算机系统实验室提出的用于解决数字版

权保护问题的系统保护框架，如图 ６ 所示．

XOM合法数据

寄存器文件 数据
通路

XVMM
XOM非对称
加密微代码
及密钥

解码

L1指令缓存

L2缓存

主存

私有内存
加密后的
指令写到
L1缓存

L1数据缓存

保护边界

图 ６　 ＸＯＭ 架构示意

　 　 这种架构的核心是：在 ＣＰＵ 片内增加加密引

擎， 不 同 的 程 序 运 行 在 不 同 的 存 储 隔 间

（Ｃｏｍｐａｒｔｍｅｎｔ）中，存储隔间相互独立，不重叠；同样

地，对于数据也是如此． 当系统运行时，程序中能访

问属于自己隔间的数据，而不能访问其他隔间的数

据． 在 ＸＯＭ 上运行的程序，事先由软件商进行了加

密，所以此程序只能运行在特定的处理器上． 考虑

到安全性并且为了提高系统性能，同时采用对称加

密算法（处理速度相对快）和非对称加密算法（处理

速度相对慢），ＸＯＭ 使用了密钥共享协议． 首先，
ＸＯＭ 处理器芯片中存储一对非对称密钥对， 称之

为（Ｋｘｏｍ，Ｋｐ），其中，Ｋｘｏｍ 为私钥，Ｋｐ 为公钥． 应用程

序发布者使用自己的对称密钥 Ｋｓ 对程序进程加密

生成相应的密文，然后通过用户处理器公钥 Ｋｐ 来加

密密钥 Ｋｓ，最后将程序密文和加密后的 Ｋｓ 一起发给

用户． 当系统运行此应用软件时，先使用自己的私

钥 Ｋｘｏｍ 来解密得到软件密钥 Ｋｓ，然后通过 Ｋｓ 来解密

程序并运行． 通过这种方法，软件发布者可以通过

使用相应的处理器公钥 Ｋｐ 来加密 Ｋｓ，从而使得相应

的程序只能运行在特定的处理器上，以此达到进程

运行时的机密性和完整性保护目的．
２）ＡＥＧＩＳ． ＡＥＧＩＳ（ａｒｃｈｉｔｅｃｔｕｒｅ ｆｏｒ ｔａｍｐｅｒ⁃ｅｖｉｄｅｎｔ

ａｎｄ ｔａｍｐｅｒ⁃ｒｅｓｉｓｔａｎｔ ｐｒｏｃｅｓｓｉｎｇ） ［ ３７ ］ 系统保护框架是

由麻省理工学院的计算机科学实验室提出的． 它的

安全前提是：假定处理器和操作系统的部分内核是

安全的（ｓｅｃｕｒｉｔｙ ｋｅｒｎｅｌ） ． 它有 ＴＥ（ｔａｍｐｅｒ⁃ｅｖｉｄｅｎｔ）和
ＰＴＲ（ｐｒｉｖａｔｅ ａｎｄ ａｕｔｈｅｎｔｉｃａｔｅｄ ｔａｍｐｅｒ⁃ｒｅｓｉｓｔａｎｔ）两种

工作模式． ＴＥ 只提供完整性保护，能够探测到所有

对数据的篡改行为；ＰＴＲ 不仅提供完整性保护，同
时也提供机密性保护． 在 ＰＴＲ 模式下，所有片外的

数据都是加密的，攻击者不仅无法获取任何具体信

息，而且对这些数据进行篡改的行为都可以被系统

检测到，如图 ７ 所示．

物
理
攻
击

寄存器 缓存 加密

安全内核
恶意软件

不受信任的
OS部分

软件攻击

不受信任
的内存

私钥

安全上下
文管理器

SCM表

完整性
验证

处理器
键盘 显示器 声卡 硬盘

软硬件
攻击

图 ７　 ＡＥＧＩＳ 安全模型示意

　 　 在 Ｓｅｃｕｒｉｔｙ Ｋｅｒｎｅｌ 中，ＡＥＧＩＳ 采用安全上下文

管理器 ＳＣＭ（Ｓｅｃｕｒｅ Ｃｏｎｔｅｘｔ Ｍａｎａｇｅｒ）来维护每一个
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进程的相关安全信息． 每条记录有 ＳＰＩＤ，Ｈ（Ｐｒｏｇ），
Ｒｅｇｓ，Ｈｍｅｍ，０ ／ １，和（Ｋｓｔａｔｉｃ，Ｋｄｙｎａｍｉｃ）五个字段组

成． 其中：ＳＰＩＤ 为安全进程 ＩＤ，其值为 ０ 时表示不

受安全保护的普通进程；Ｈ（Ｐｒｏｇ）表示相应的哈希

值；Ｒｅｇｓ 代表相应的寄存器及其值；Ｈｍｅｍ 用于完整

性校验；０ ／ １ 表示该进程的工作保护模式状态（ＴＥ
或 ＰＴＲ）；Ｋｓｔａｔｉｃ 为对称密钥，用于加解密应用程

序，每个应用程序都有一个唯一的 Ｋｓｔａｔｉｃ，在程序运

行过程中保持不变；程序运行过程中产生的数据使

用 Ｋｄｙｎａｍｉｃ 进行加密，不同会话产生的 Ｋｄｙｎａｍｉｃ
是不同的，在会话结束时该密钥也就失效了．

ＡＥＧＩＳ 架构不仅可以用于软件版权保护，也可

以用于认证执行和数字版权管理，这是其优点所在．
但就机密性和完整性而言，ＡＥＧＩＳ 采用了直接块加

密和 Ｈａｓｈ 树校验方法，系统延迟开销较大，效率较

低，实用性不是很强，这也正是这种架构的缺点．
３）Ｃｅｒｉｕｍｓ． Ｃｅｒｉｕｍ［ ３８ ］ 是麻省理工学院提出的

另外一种可信处理器，它结合了 ＸＯＭ 和 ＡＥＧＩＳ 处

理器优点，通过加密被保护进程的地址空间来实现

类似 ＩＢＭ４７５８ 中的认证执行． 它采用软件方式来加

密保护进程，把一个可信微内核放入处理器内部，对
被保护进程地址空间的所有操作都会触发这段微内

核代码，由它来处理加密地址空间． Ｃｅｒｉｕｍｓ 系统结

构如图 ８ 所示． 另外，在商用 ＣＰＵ 中，Ｉｎｔｅｌ 公司和

ＡＭＤ 公司也分别推出了自己的增强型安全处理技

术，如 Ｉｎｔｅｌ 的 ＴＸＴ［３９］ 和 ＡＭＤ 的 ＳＶＭ［４０］ ． ＴＸＴ 和

ＳＶＭ 不提供加密进程空间的功能，它在处理器中增

加了新的指令作为动态可信度量根，这条指令可以

实现进程的保护执行．
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图 ８　 Ｃｅｒｉｕｍ 系统结构示意

　 　 ４）硬件虚拟化技术． 硬件虚拟化技术［４１－４４］通过

在操作系统和底层硬件之间插入一层虚拟机监控层

ＶＭＭ（ｖｉｒｔｕａｌ ｍａｃｈｉｎｅ ｍｏｎｉｔｏｒ），与应用程序层的虚

拟化技术相比而言，它的权限更高，效率更好，并且

有硬件支持．
　 　 虚拟机是对真实计算环境的抽象和模拟，所以

ＶＭＭ 要为每个虚拟机分配一套数据结构，以此来管

理各个虚拟机的状态，诸如虚拟处理器的全套寄存

器，物理内存的使用情况，虚拟设备的状态等． ＶＭＭ

调度虚拟机时，将其部分状态恢复到主机系统中，但
是并非所有的状态都需要恢复，例如主机 ＣＲ３ 寄存

器中存放的是 ＶＭＭ 设置的页表物理地址，而不是

Ｇｕｅｓｔ ＯＳ 设置的值． 主机处理器直接运行 Ｇｕｅｓｔ ＯＳ
的机器指令，由于 Ｇｕｅｓｔ ＯＳ 运行在低特权级别，当
访问主机系统的特权状态（如写 ＧＤＴ 寄存器）时，
权限不足导致主机处理器产生异常，将运行权自动

交还给 ＶＭＭ． 此外，外部中断的到来也会导致

ＶＭＭ 的运行． ＶＭＭ 可以通过模拟操作系统来执行

进程调用，并且可以在启动进程以前插入自己的代

码，以保护整个进程．
基于虚拟化安全监视的技术可以分为内部监控

和外部监控两类． 内部监控在虚拟机中加载内核模

块，通过内核模块来拦截目标虚拟机的内部事件，而
内核模块本身的安全通过虚拟机管理器来进行保护．
Ｌａｒｅｓ［ ４５ ］内部监控的架构如图 ９ 所示． 需要被监控的

系统放在目标虚拟机中运行，安全工具放一个与目标

虚拟机隔离的安全虚拟域中． 内存保护模块可以根据

钩子函数所在的内存页面对进程进行保护，防止攻击

者的恶意篡改． ＳＩＭ［ ４６ ］ 架构也是这个原理，如图 １０
所示．

硬件（CPU和虚拟化扩展）

虚拟机监视器内存保护

安全驱动Trampoline
Hooks

用户进程

客户虚拟机 安全虚拟机

安全应用内省API

图 ９　 Ｌａｒｅｓ 内部监控架构

虚拟机监视器

SIM地址
空间
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数据
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处理机
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处理机内省
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事件

事件

内核代码
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Hooks内核
数据

内核层

用户层

客刻虚拟机

进入门

退出门

退出门

进入门

退出门

图 １０　 ＳＩＭ 内部监控架构

　 　 外部监控与内部监控不同，它是在虚拟机管理

器中对虚拟机事件进行拦截，在其外部进行检测，如
图 １１ 所示的 Ｌｉｖｅｗｉｒｅ［４７］结构． 外部监控是指在目标

虚拟机外部，由位于安全域的安全工具按照某种安
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全策略对其进行检测．

虚拟机监视器

虚拟机

客户操作系统

客户应用程序

视监视的主机
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接
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配
置
文
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图 １１　 Ｌｉｖｅｗｉｒｅ 外部监控架构

　 　 ５）ＴｒｕｓｔＺｏｎｅ 技术． ＴｒｕｓｔＺｏｎｅ 是 ＡＲＭ 针对消费

电子设备安全提出的一种安全系统架构［４８－６０］，目标

是防范设备可能遭受到的多种特定威胁，不是所有

的威胁． 系统安全是通过将 ＳｏＣ（ｓｙｓｔｅｍ ｏｎ ｃｈｉｐ）资
源（硬件和软件）划分成两个世界来获得的，即安全

子系统对应的安全世界和其他子系统对应的普通世

界． ＡＭＢＡ３ ＡＸＩ 总线系统能确保安全世界的资源不

会被普通世界所访问．
　 　 就处理器架构而言，每个物理的处理器核提供

两个虚拟核： 一个非安全核 ＮＳ（ｎｏｎ⁃ｓｅｃｕｒｅ）和一个

安全核（ｓｅｃｕｒｅ）． 非安全核与安全核之间的切换机

制叫做 ｍｏｎｉｔｏｒ 模式． 非安全核只能访问普通世界的

系统资源，而安全核能访问所有资源． 普通世界的

软件想进入到 ｍｏｎｉｔｏｒ 模式，可以使用 ＳＭＣ 指令或

通过硬件异常机制的一个子集实现． 可以配置 ＩＲＱ，
ＦＩＱ，外部 ｄａｔａ ａｂｏｒｔ，外部 ｐｒｅｆｅｔｃｈ ａｂｏｒｔ 这几个异常

进入到 ｍｏｎｉｔｏｒ 模式． 图 １２ 展示了这种切换方式．

监视模式

普通世界

特权模式
安全世界

特权模式

安全世界

用户模式
普通世界

用户模式

普通世界 安全世界

图 １２　 ＴｒｕｓｔＺｏｎｅ 切换示意

　 　 一般情况下，如果普通世界的用户模式需要获

取安全世界的服务，它要先进入到普通世界的特权

模式，在该模式下调用 ＳＭＣ，那么处理器进入到

ｍｏｎｉｔｏｒ 模式，ｍｏｎｉｔｏｒ 模式备份保存普通世界的上下

文，随后进入到安全世界的特权模式，此时运行环境

变成了安全世界的执行环境，然后再进入到安全世

界的用户模式，执行相应的安全服务． 这里把安全

世界的用户模式和特权模式分离，是因为通过特权

模式中的执行环境是系统级别的，而用户模式的安

全服务是应用级别的，两者的提供者通常是不同的．
图 １３ 是软件架构的展示，安全世界的执行环境要管

理用户模式的服务和应用，并给它们提供编程接口．

IRQ FIQIRQ FIQ

监视器

调度器
内部
IPC

管理器

TrustZone
驱动

内核

调度器

SMC

特权模式
普通用户

安全
服务

普通
应用

安全
用户

安全
用户

安全
服务

独立
应用

内核

图 １３　 ＴｒｕｓｔＺｏｎｅ 软件架构示意

３　 总结与展望

当前进程安全保护技术主要分成软件和硬件两

大类． 软件类中的进程安全保护技术，主要优点是

可移植性强，不需要硬件开销，但是存在着不能对信

息的机密性、完整性很好保护的缺点． 硬件类中的

进程安全保护技术，主要优点是可以做到对进程的

机密性、完整性保护，但存在开销大，执行效率低，在
实际应用中有局限性的弱点．

因此，下一步的研究应该是，如何结合进程安全

保护两类技术的优点，找到好的切入点，以期更好地

对进程进行安全保护．
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