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摘　 要： 为提高传统算术编码 ＴＡＣ（ ｔｒａｄｉｔｉｏｎａｌ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）对密文和选择性明文攻击的抵抗力， 提出一种基于多元符号

的安全算术编码 Ｍ⁃ＳＡＣ（Ｍ⁃ａｒｙ ｓｅｃｕｒｉｔｙ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）方案． 该方案将数据压缩与加密相结合， 利用加密密钥改变信源符号

在编码区间中的位置， 进而改变 ＴＡＣ 的编码区间和编码码字． 仿真结果表明： 在静态和自适应模型下， 当译码器利用错误密

钥译码时， 该方案比二元随机算术编码 ＢＲＡＣ（ｂｉｎａｒｙ ｒａｎｄｏｍ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）得到的误符号率 ＳＥＲ（ ｓｙｍｂｏｌ ｅｒｒｏｒ ｒａｔｅ）更高；
该方案既不影响压缩效率又能实现对数据的有效加密， 对密文和选择性明文攻击有很强的抵抗力．
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　 　 算术编码 ＡＣ（ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）是一种压缩效率

比 Ｈｕｆｆｍａｎ 编码更高的熵编码， 因其良好的压缩性

能成为无损压缩的主流， 被广泛应用于各种多媒体

压缩标准中， 例如Ｈ．２６４、ＪＰＥＧ２０００ 等． 随着ＡＣ 理论

研究的逐渐深入， 其安全性也越来越受到诸多学者

的关注． 文献［１］提出自适应算术编码具有较好的加

密效果， 因其在编码过程中产生了相对随机的编码

区间． 文献［２］分析指出自适应算术编码不能抵抗选

择性明文攻击． 因此， 为提高传统算术编码 ＴＡＣ
（ｔｒａｄｉｔｉｏｎａｌ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）的安全性， 有必要对其

编码方法进行修改．
文献［３］最早提出了二元随机算术编码 ＢＲＡＣ

（ｂｉｎａｒｙ ｒａｎｄｏｍ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）的思想． 文献［４］

将 ＢＲＡＣ 与混沌系统相结合实现加密， 但损失 ６％
左右的压缩效率． 文献［５－８］在 ＢＲＡＣ 过程中引入

混沌映射模型， 利用混沌映射生成加密密钥， 增加

密钥的破译难度． 但从文献［５］可看出， 当用错误

密钥译码时， ＢＲＡＣ 得到的误符号率 ＳＥＲ（ ｓｙｍｂｏｌ
ｅｒｒｏｒ ｒａｔｅ）不超过 ５０％． 换言之， 当用错误密钥解密

截获的密文时， 能获取明文中一半以上的信息， 所

以 ＢＲＡＣ 对密文攻击抵抗力较弱． 文献［９－１１］提出

区间分割算术编码， 该方法拥有较好的加密效果，
但其实现复杂度高， 并且牺牲了部分压缩效率． 文

献［１２］提出的安全算术编码采用一阶 Ｍａｒｋｏｖ 信源

模型， 但其在编码过程中需要保存不同条件概率下

的编码区间， 将占用较多存储空间．
为进一步提高 ＴＡＣ 的安全性， 提出一种基于

多元符号的安全算术编码 Ｍ⁃ＳＡＣ （Ｍ⁃ａｒｙ ｓｅｃｕｒｉｔｙ
ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ）． Ｍ⁃ＳＡＣ 在编码过程中利用密钥

对多元符号在编码区间中的位置进行循环移位， 增



加了编码区间分割的随机性．

１　 传统算术编码

算术编码的概念最早由 Ｅｌｉａｓ 提出， 其核心思

想是： 从整个符号序列出发， 按照符号输入的顺序

将符号的概率进行累积， 最终把符号序列映射为

［０， １）区间内的一个点． 由于在编码过程中引入了

小数， ＡＣ 具有很高的压缩效率． 文献［１３－１４］对其

理论研究， ＡＣ 已成为一种实际可行的熵编码． 相互

独立的概率统计模块和编码模块组成的 ＡＣ 比其它

熵编码更加灵活．
概率统计模块包括两种模型： 静态模型和自适

应模型． 静态模型是指在编码过程中符号概率一直

不变； 自适应模型是指符号概率随着编码过程而改

变． 为简化分析， 本文讨论静态模型下 ＡＣ 的编码

原理． 设信源由 ３ 个符号｛Ａ， Ｂ， Ｃ｝组成， 其概率和

范围见表 １．
表 １　 信源符号概率和范围

信源符号 概率 范围

Ａ
Ｂ
Ｃ

０􀆰 ２
０􀆰 ３
０􀆰 ５

［０， ０􀆰 ２）
［０􀆰 ２， ０􀆰 ５）
［０􀆰 ５， １）

　 　 从编码区间的下界到上界，将信源符号出现的

顺序称之为信源符号在编码区间中的位置．设输入

符号序列为“ＢＡＣＢＣ”， 信源符号在编码区间中的

位置为“ＡＢＣ”， 静态 ＴＡＣ 编码过程见图 １． 编码的

初始区间为［０， １）． 当输入第一个符号“Ｂ”过后，
编码区间缩小为“Ｂ”对应的范围［０􀆰 ２， ０􀆰 ５）． 同时，
将区间［０􀆰 ２， ０􀆰 ５）按照符号在编码区间中的位置和

概率进行分割， 为编码下一个符号做准备． 编码下

一个符号时， 区间进一步缩小为其对应的范围， 再

进行分割， 如此循环， 直到编码完最后一个符号．
从图 １ 可看出， 对符号序列“ＢＡＣＢＣ”进行编码最终

得到的编码区间为［０􀆰 ２４０５， ０􀆰 ２４５）， 在该区间内

任取一点可作为编码码字．
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图 １　 静态 ＴＡＣ 编码过程

　 　 译码时， 根据码字所在区间对应的信源符号来

进行译码， 译码区间的分割与编码相同． 自适应

ＴＡＣ 与静态 ＴＡＣ 唯一的区别是其在编码过程中有

符号概率的更新．

２　 安全算术编码

２． １　 编码理论

从图 １ 中可看出，在整个编码过程中信源符号在

编码区间中的位置均未改变，这使得 ＴＡＣ 不能抵抗

选择性明文攻击［２］ ． 本文提出的 Ｍ－ＳＡＣ 很好地解决

了这个问题． 与 ＴＡＣ 的本质区别在于： 该方案先利用

加密向量改变信源符号在编码区间中的位置， 再用

ＴＡＣ 进行编码， 这样就将数据压缩和加密结合在一

起， 译码时完全依赖于密钥才能正确译码．
加密向量是通过种子生成的与输入符号序列长

度相等的二进制序列，密钥是加密向量中的其中一

位．当密钥为 １ 时，将信源符号在编码区间中的位置

进行循环右移（或左移）； 当密钥为 ０ 时， 位置不变．
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图 ２　 静态 Ｍ－ＳＡＣ 编码过程

　 　 同样以编码符号序列“ＢＡＣＢＣ”为例． 设信源符

号在编码区间中的初始位置为“ＡＢＣ”， 循环移位的

方向为右移， 加密向量为“０１１０１”．
静态 Ｍ－ＳＡＣ 编码过程见图 ２． 经过加密后， 信

源符号在编码区间中的位置发生了变化． 编码结束

时， 得到的编码区间为［０􀆰 ３７２ ５， ０􀆰 ３７７）， 与图 １
中 ＴＡＣ 得到的编码区间不同， 因此得到的编码码

字也不同． 若想正确译码， 必须知道加密向量， 否

则译码失败．
Ｋ 为加密向量， ｋｉ 为第 ｉ个加密密钥， 在静态模

型下， Ｍ－ＳＡＣ 编 ／译码步骤为：
１） 用种子生成加密向量 Ｋ；
２） 令 ｉ ＝ ０， 初始化信源符号在编 ／译码区间中

的位置， 设置循环移位的方向；
３） 如果 ｋｉ ＝ １， 先将信源符号在编 ／译码区间

中的位置进行循环移位， 再用 ＴＡＣ 进行编 ／译码；
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如果 ｋｉ ＝ ０， 直接用 ＴＡＣ 进行编 ／译码；
４） ｉ 增加 １， 更新 ｋｉ；
５） 返回到 ３）， 直到编 ／译码结束．
在自适应模型下， 只需在第 ３、４ 步之间更新信

源符号的概率．
２． ２　 压缩效率

信息论［１５］指出对任何一个独立无记忆信源进

行编码， 编码一个符号所需的平均比特数不低于该

信源的香农熵． 对于三元信源， 设 ｐＡ、ｐＢ 和 ｐＣ 分别

为信源符号“Ａ”、“Ｂ”和“Ｃ”的概率， 则香农熵为

　 Ｈ ＝－ （ｐＡ ｌｏｇ２ｐＡ ＋ ｐＢ ｌｏｇ２ｐＢ ＋ ｐＣ ｌｏｇ２ｐＣ） ． （１）
设 Ｓ ＝ （ ｓ１，ｓ２，…，ｓＮ） 表示长度为Ｎ的符号序列．

根据 ＡＣ 理论， 编码这 Ｎ 个符号需要的比特数为ｌ ＝

－ ｌｏｇ２（ｐ）， 其中 ｐ ＝ ∏
Ｎ

ｉ ＝ １
ｐ（ ｓｉ）， 则

ｌ ＝ － ∑
Ｎ

ｉ ＝ １
ｌｏｇ２ｐ（ ｓｉ） ． （２）

　 　 设编码这 Ｎ 个符号所需的实际比特数超过理论

值的上限为 ε， 于是实际编码每个符号需要的平均比

特数ＨＳ 应满足： ＨＳ ≤［（ε ＋ ｌ） ／ Ｎ］，结合式（２）可得

ＨＳ ≤
ε － ∑

Ｎ

ｉ ＝ １
ｌｏｇ２ｐ（ ｓｉ）

Ｎ
． （３）

　 　 设符号序列中“Ａ”的个数为 ＮＡ， “Ｂ”的个数为

ＮＢ， “Ｃ”的个数为 ＮＣ， 即满足 Ｎ ＝ ＮＡ ＋ ＮＢ ＋ ＮＣ ． 当
Ｎ∞ 时有： ｐＡ ＝ ＮＡ ／ Ｎ， ｐＢ ＝ ＮＢ ／ Ｎ， ｐＣ ＝ ＮＣ ／ Ｎ． 编码

每个符号所需比特数的期望值为

ＨＳ ＝ Ｅ（ＨＳ） ≤
ε － ∑

Ｎ

ｉ ＝ １
Ｅ［ｌｏｇ２ｐ（ ｓｉ）］

Ｎ
． （４）

其中

　 ∑
Ｎ

ｉ ＝ １
Ｅ［ｌｏｇ２ｐ（ ｓｉ）］ ＝ ＮＡ ｌｏｇ２ｐＡ ＋ ＮＢ ｌｏｇ２ｐＢ ＋

ＮＣ ｌｏｇ２ｐＣ ． （５）
式（４） 可化为

　 ＨＳ ≤ ε
Ｎ

－
ＮＡ

Ｎ
ｌｏｇ２ｐＡ ＋

ＮＢ

Ｎ
ｌｏｇ２ｐＢ ＋

ＮＣ

Ｎ
ｌｏｇ２ｐＣ

æ

è
ç

ö

ø
÷ ＝

ε
Ｎ

＋ Ｈ ． （６）

又编码每个符号所需的比特数不小于香农熵，

则ＨＳ 满足

Ｈ ≤ ＨＳ ≤ ε
Ｎ

＋ Ｈ． （７）

所以当 Ｎ → ∞ 时， 有 ｌｉｍ
Ｎ→∞

ＨＳ ＝ Ｈ．

推导可知：当 Ｎ 足够大时，Ｍ－ＳＡＣ 编码一个符

号所需的比特数等于该信源的香农熵， 能获得最优

的压缩效率． 同时， 对比图 １、２ 的编码过程可发现，
最终得到的编码区间不同， 但编码区间的长度是相

等的， 因此 Ｍ－ＳＡＣ 对 ＴＡＣ 的压缩效率没有影响．
２．３　 安全性

Ｍ－ＳＡＣ 利用加密向量改变信源符号在编码区

间中的位置， 使编码区间分割与密钥相关联， 提高

了 ＴＡＣ 对选择性明文攻击的抵抗力． 同时， 编码前

设定的信源符号在编码区间中的初始位置和循环移

位的方向也是一种加密． 因此， 对于密文攻击， 若

不知道信源符号在编码区间中的初始位置、循环移

位的方向和加密向量， 将无法正确译码． 因此 Ｍ－
ＳＡＣ 能有效抵抗密文和选择性明文攻击， 安全性非

常高．

３　 仿真分析

仿真中采用独立无记忆的三符号信源，输入符

号序列的长度为 １０ ０００，信源符号在编码区间中的

初始位置为“ＡＢＣ”， 循环移位的方向为右移．
３．１　 压缩效率

选择 ８ 种信源， 在静态和自适应模型下比较

ＴＡＣ 和Ｍ－ＳＡＣ的压缩效率， 仿真结果见表 ２． 其中

Ｈ为信源的香农熵； Ｅ为熵编码界（编码输入符号序

列所需比特数的下限）， Ｅ ＝ Ｎ × Ｈ ＝ １０ ０００ Ｈ； ＴＡＣ

为用 ＴＡＣ 输出的比特数； ＳＡＣ 为用 Ｍ－ＳＡＣ 输出的

比特数； η 为Ｍ－ＳＡＣ输出的二进制序列中 １ 与 ０ 的

个数比； λ 为 Ｍ－ＳＡＣ 输出序列相对于 ＴＡＣ 输出序

列的变化率．
从表 ２ 中可看出，当信源香农熵和概率模型一

定时，Ｍ－ＳＡＣ 与 ＴＡＣ 输出的比特数相等或相差 １．
这是因为 ＡＣ 具体实现时精度有限， 在编码过程中

改变信源符号在编码区间中的位置， 会导致输出的

比特数与 ＴＡＣ 相比有 １ ｂｉｔ 左右的差值． 由此可得，
Ｍ－ＳＡＣ 对 ＴＡＣ 的压缩效率没有影响． 而文献［４，９］
中提出的安全算术编码方案损失了部分压缩效率，
文献［４］中损失的压缩效率达到 ６％．

同时在两种概率模型下， Ｍ－ＳＡＣ输出的二进制

序列中 １ 与 ０ 的个数比都在 １ 左右， 说明密文中

“１”和“０”的个数相对平衡， 达到了理想的加密效

果． 从 λ 值可知， Ｍ－ＳＡＣ 输出序列相对于 ＴＡＣ 输

出序列的变化率在 ５０％左右， 说明经过加密编码输

出序列变化随机性强， 安全性高．
３． ２　 密钥敏感性

对于二进制密文， 如果改变加密向量中某一位

或某几位， 密文的变化率达到 ５０％， 说明加密向量

敏感性强．
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表 ２　 ＴＡＣ 与 Ｍ－ＳＡＣ 的压缩效率

Ｈ ／ ｂｉｔ ／ ｓｙｍｂｏｌ Ｅ ／ ｂｉｔ
静态模型

ＴＡＣ ／ ｂｉｔ ＳＡＣ ／ ｂｉｔ η λ ／ ％

自适应模型

ＴＡＣ ／ ｂｉｔ ＳＡＣ ／ ｂｉｔ η λ ／ ％

０． ０９０ ８
０． ３０６ １
０． ５０９ ４
０． ７０３ ９
０． ９０５ ６
１． １０３ ７
１． ３０２ １
１． ５０９ ２

９０８
３ ０６１
５ ０９４
７ ０３９
９ ０５６

１１ ０３７
１３ ０２１
１５ ０９２

９０９
３ ０６２
５ ０９５
７ ０４０
９ ０５８

１１ ０３８
１３ ０２３
１５ ０９３

９０９
３ ０６１
５ ０９５
７ ０４０
９ ０５７

１１ ０３７
１３ ０２２
１５ ０９３

０． ９４２ ３
１． ０６１ ３
１． ００１ ２
１． ０１７ ８
１． ００５ ５
１． ０００ １
０． ９７３ ０
０． ９７７ ３

４９． ７３
４８． ６６
５０． ９３
４９． ３８
５０． ６２
４９． ９８
５０． ７８
５０． ８１

９２６
３ ０７７
５ １０９
７ ０５３
９ ０７０

１１ ０５１
１３ ０３５
１５ １０６

９２６
３ ０７７
５ １０９
７ ０５３
９ ０７０

１１ ０５０
１３ ０３４
１５ １０６

０． ８５２ ０
０． ９３７ ７
１． ０２９ ８
１． ０１２ ８
０． ９８２ ５
１． ０３４ ２
０． ９９０ ２
１． ００４ ３

４７． ５２
５０． ２４
５０． １７
５０． ０６
５０． ２５
４９． ７４
５０． ８２
４９． ８６

　 　 图 ３ 为当信源香农熵为 １􀆰 ３０２ １ ｂｉｔ ／ ｓｙｍｂｏｌ 时，
改变加密向量， 在不同种子和概率模型下 Ｍ－ＳＡＣ 得

到的密文的变化率． 可看出， 对于不同的种子和概率

模型， 无论改变多少个加密密钥， 密文的变化率都在

５０％左右， 所以加密向量具有很强的敏感性．
　 　 表 ３ 为在两种概率模型下，当信源的香农熵为

１􀆰 ３０２ １ ｂｉｔ ／ ｓｙｍｂｏｌ （ｐＡ ＝ ０􀆰 １０５ ０、 ｐＢ ＝ ０􀆰 ２９４ ０）时，
解密向量的敏感性． 其中 Ｘ为改变解密密钥的个数，
Ｈ′和 ｅ分别为译码符号序列的香农熵和 ＳＥＲ， ｐ′Ａ 和
ｐ′Ｂ 分别为译码符号序列中“Ａ” 和“Ｂ” 的概率．

种子1静态模型
种子1自适应模型
种子5静态模型
种子5自适应模型
种子10静态模型
种子10自适应模型
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图 ３　 改变加密向量密文的变化率

表 ３　 解密向量的敏感性

Ｘ
静态模型

ｐ′Ａ ｐ′Ｂ Ｈ′ ／ ｂｉｔ·ｓｙｍｂｏｌ －１ 　 ｅ ／ ％

自适应模型

ｐ′Ａ ｐ′Ｂ Ｈ′ ／ ｂｉｔ·ｓｙｍｂｏｌ －１ 　 ｅ ／ ％
５

１０
５０

１００
２００
５００

１ ０００
５ ０００

１０ ０００

０． １００ ３
０． １０２ ６
０． １００ ８
０． １０８ ７
０． １０１ ２
０． １０３ ３
０． １０７ ７
０． １００ ４
０． １０９ ２

０． ２９２ ２
０． ２９１ ２
０． ２９１ ３
０． ２９１ ３
０． ２８９ １
０． ２９６ ４
０． ２９１ １
０． ２９７ ５
０． ２８３ ４

１． ２８８ ２
１． ２９３ １
１． ２８８ ６
１． ３０８ ５
１． ２８７ ３
１． ３００ ３
１． ２９４ ０
１． ２９４ ０
１． ３０１ ３

５３． ３６
５３． ５１
５３． ８６
５４． ７９
５３． ７９
５４． １３
５３． ６１
５３． ６１
５４． ２２

０． ３２２ １
０． ３１９ ９
０． ３８５ ６
０． ３２７ ７
０． ３６７ １
０． １４９ １
０． ４８４ ９
０． ５７６ ４
０． ２１８ ３

０． ５７１ ９
０． ５６２ ８
０． ５３３ ３
０． ５１６ ０
０． ５１６ ６
０． ６７４ ４
０． １５３ ５
０． ３１４ ６
０． ５７６ １

１． ３３１ ７
１． ３５５ ４
１． ３０７ ７
１． ４３８ ５
１． ３８４ ０
１． ２３４ ３
１． ４５２ ０
１． ３３１ ６
１． ４０６ ９

７８． ９５
７５． ０５
７５． ７１
７１． ９７
７４． ００
６７． ９８
６８． １９
７８． ２８
６８． ０６

　 　 从表 ３ 可看出，在两种概率模型下，改变解密向

量，译码符号序列的 ｐ′Ａ、ｐ′Ｂ 和 Ｈ′ 与输入符号序列

相比都发生了改变，ＳＥＲ 超过 ５０％． 在自适应模型

下， ＳＥＲ 甚至接近 ８０％． 改变解密密钥的个数对

ＳＥＲ 没有太大影响， 说明解密向量敏感性强．
为比较两种概率模型的加密安全性，表 ４ 给出

了在静态模型和自适应模型下，针对不同的信源，运
用错误密钥（与加密向量有 １０ 位不同）解码， 得到

的译码序列的香农熵（Ｈ′） 和 ＳＥＲ（ｅ）， 及译码序列

中符号“Ａ” 和“Ｂ” 的概率 ｐ′Ａ 和 ｐ′Ｂ ． 其中 ｐＡ 和 ｐＢ 分

别为输入序列中符号“Ａ” 和“Ｂ” 的概率．

表 ４　 不同信源的加密安全性

Ｈ ／ ｂｉｔ·ｓｙｍｂｏｌ －１ ｐＡ ｐＢ
静态模型

ｐ′Ａ ｐ′Ｂ Ｈ′ ／ ｂｉｔ·ｓｙｍｂｏｌ －１　 ｅ ／ ％

自适应模型

ｐ′Ａ ｐ′Ｂ Ｈ′ ／ ｂｉｔ·ｓｙｍｂｏｌ －１　 ｅ ／ ％
０． ０９０ ８
０． ３０６ １
０． ５０９ ４
０． ７０３ ９
０． ９０５ ６
１． １０３ ７
１． ３０２ １
１． ５０９ ２

０． ００５ ０
０． ０１５ ０
０． ０２５ ０
０． ０３５ ０
０． ０４５ ０
０． ０５５ ０
０． １０５ ０
０． ２０５ ０

０． ００５ ０
０． ０３０ ０
０． ０６４ ０
０． １０７ ０
０． １６８ ０
０． ２５６ ０
０． ２９４ ０
０． ３２８ ０

０． ００４ ９
０． ０１４ ８
０． ０２５ ４
０． ０３４ ９
０． ０４３ ４
０． ０５５ ３
０． １０２ ６
０． ２０７ ４

０． ００５ ７
０． ０３１ ６
０． ０６６ ６
０． １０６ ７
０． １６５ ７
０． ２６０ １
０． ２９１ ２
０． ３３０ ８

０． ０９５ ３
０． ３１２ ８
０． ５２１ ３
０． ７０２ ５
０． ８９３ ８
１． １１０ ６
１． ２９３ １
１． ５１３ ４

２． ０４
８． ７１

１６． ４３
２４． ９２
３５． ０６
４５． ９５
５３． ５１
６３． ４９

０． ００５ １
０． ０２３ ５
０． ０６８ ２
０． １０２ ０
０． １４７ ３
０． ２４９ ４
０． ３１９ ９
０． ３９０ ２

０． ９９２ ０
０． ９６５ ０
０． ９０５ ４
０． ８６６ ５
０． ８２０ ０
０． ６９２ ４
０． ５６２ ８
０． ４４１ １

０． ０７４ ０
０． ２５０ ８
０． ５３２ ４
０． ６７２ ２
０． ８０３ １
１． １０５ ６
１． ３５５ ４
１． ４８３ ８

９９． ３０
９６． ４１
９２． ４１
８８． ６３
８４． ７４
７９． ３５
７５． ０５
７２． ７０

　 　 表 ４ 表明在静态模型下译码序列中符号“Ａ”和
“Ｂ”的概率与输入序列中对应符号的概率非常相

近；而在自适应模型下， 译码序列中符号的概率与

输入序列中对应符号的概率相比发生了很大变化．

同时， 在静态模型下 ＳＥＲ 随信源熵增加而增大， 但

都小于自适应模型下的 ＳＥＲ． 另外， 自适应模型下

Ｈ′ 的改变程度比在静态模型下更大． 由此可知， 自

适应模型比静态模型加密安全性更高， 更难破译．
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这是因为在自适应模型下符号的概率随编码过程不

断地更新； 而在静态模型下， 符号的概率在编码过

程中一直不变．
　 　 当用错误密钥译码时，与文献［５］中的 ＢＲＡＣ
相比， Ｍ－ＳＡＣ 得到的 ＳＥＲ 更高， 尤其是在自适应

模型下． 故 Ｍ－ＳＡＣ 的加密效果更好， 对密文的抵抗

力更强．
３．３　 明文敏感性

明文敏感性是指改变明文中的某一位或某几

位， 密文的变化情况． 当信源熵为 １􀆰 ３０２ １ ｂｉｔ·
ｓｙｍｂｏｌ－１时， 改变明文， 在不同种子和概率模型下

Ｍ－ＳＡＣ 得到的密文的变化率见图 ４．
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图 ４　 改变明文密文的变化率

　 　 图 ４ 表明对于不同的种子和概率模型，当改变

明文中 ２ ～ ５０ 个符号时， 密文的变化率在 ４１％ ～
５０％． 也就是说， 明文稍微改变就会引起密文的随

机变化， 说明明文敏感性较强．

４　 结　 论

本文提出基于多元符号的安全算术编码， 将数

据压缩和加密结合在一起． 利用密钥对信源符号在

编码区间中的位置进行循环移位， 改变 ＡＣ 的编码

区间， 进而改变编码码字． 理论分析 Ｍ－ＳＡＣ 的压缩

效率和安全性． 仿真表明， 当利用错误密钥译码时，
在自适应模型下， Ｍ－ＳＡＣ 能得到 ７０％以上的 ＢＥＲ，
比 ＢＲＡＣ 加密效果更好． 同时， Ｍ－ＳＡＣ 对压缩效率

没有影响， 并且具有很强的密钥敏感性和明文敏感

性， 对密文和选择性明文攻击有很强的抵抗力． 讨

论三元符号的安全算术编码， 更高元的安全算术编

码方法与其类似． 随着编码元数的增加， Ｍ－ＳＡＣ 的

安全性会更高， 但其复杂度也会上升． 在实际应用

中， 平衡加密安全性和复杂度， 选择合适的编码元

数． 该方案可应用于对密文攻击抵抗力要求高的系

统中．

参考文献

［１］ ＷＩＴＴＥＮ Ｉ Ｈ， ＣＬＥＡＲＹ Ｊ Ｇ． Ｏｎ ｔｈｅ ｐｒｉｖａｃｙ ａｆｆｏｒｄｅｄ ｂｙ

ａｄａｐｔｉｖｅ ｔｅｘｔ ｃｏｍｐｒｅｓｓｉｏｎ ［ Ｊ］． Ｃｏｍｐｕｔｅｒ Ｓｅｃｕｒｉｔｙ， １９８８，
７： ３９７－４０８．

［２］ ＢＥＲＧＥＮ Ｈ Ａ， ＨＯＧＡＮ Ｊ Ｍ． Ａ ｃｈｏｓｅｎ ｐｌａｉｎｔｅｘｔ ａｔｔａｃｋ ｏｎ
ａｎ ａｄａｐｔｉｖｅ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ｃｏｍｐｒｅｓｓｉｏｎ ａｌｇｏｒｉｔｈｍ ［ Ｊ］．
Ｃｏｍｐｕｔｅｒ Ｓｅｃｕｒｉｔｙ， １９９３， １２： １５７－１６７．

［３ ］ ＧＲＡＮＧＥＴＴＯ Ｍ， ＭＡＧＬＩ Ｅ， ＯＬＭＯ Ｇ． Ｍｕｌｔｉｍｅｄｉａ
ｓｅｌｅｃｔｉｖｅ ｅｎｃｒｙｐｔｉｏｎ ｂｙ ｍｅａｎｓ ｏｆ ｒａｎｄｏｍｉｚｅｄ ａｒｉｔｈｍｅｔｉｃ
ｃｏｄｉｎｇ ［ Ｊ］． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｍｕｌｔｉｍｅｄｉａ， ２００６， ８
（５）： ９０５－９１７．

［４］ ＢＯＳＥ Ｒ， ＰＡＴＨＡＫ Ｓ． Ａ ｎｏｖｅｌ ｃｏｍｐｒｅｓｓｉｏｎ ａｎｄ ｅｎｃｒｙｐｔｉｏｎ
ｓｃｈｅｍｅ ｕｓｉｎｇ ｖａｒｉａｂｌｅ ｍｏｄｅｌ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ａｎｄ ｃｏｕｐｌｅｄ
ｃｈａｏｔｉｃ ｓｙｓｔｅｍ ［ Ｊ］． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｃｉｒｃｕｉｔｓ ａｎｄ
Ｓｙｓｔｅｍｓ， ２００６， ５３（４）：８４８－８５７．

［５ ］ ＬＩ Ｈｅｎｇｊｉａｎ， ＺＨＡＮＧ Ｊｉａｓｈｕ． Ａ ｓｅｃｕｒｅ ａｎｄ ｅｆｆｉｃｉｅｎｔ
ｅｎｔｒｏｐｙ ｃｏｄｉｎｇ ｂａｓｅｄ ｏｎ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ［ Ｊ ］．
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｏｎ Ｎｏｎｌｉｎｅａｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｎｕｍｅｒｉｃａｌ
Ｓｉｍｕｌａｔｉｏｎ， ２００９， １４： ４３０４－４３１８．

［６］ ＷＯＮＧ Ｋ， ＬＩＮ Ｑｉｕｚｈｅｎ， ＣＨＥＮ Ｊｉａｎｙｏｎｇ． Ｓｉｍｕｌｔａｎｅｏｕｓ
ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ａｎｄ ｅｎｃｒｙｐｔｉｏｎ ｕｓｉｎｇ ｃｈａｏｔｉｃ ｍａｐｓ ［ Ｊ］．
ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｃｉｒｃｕｉｔｓ ａｎｄ Ｓｙｓｔｅｍｓ， ２０１０， ５７（２）：
１４６－１５０．

［７］ 代才莉， 包万宇． Ｌｏｇｉｓｔｉｃ 映射控制的安全算术编码及

其在图像加密中的应用［Ｊ］． 重庆大学学报， ２０１２， ３５
（８）：８７－９１．

［８］ 王小龙， 赵庶旭． 基于分段线性混沌映射的算术编码与

加密［Ｊ］． 计算机应用研究， ２０１４， ３１（５）： １４８１－１４８３．
［ ９ ］ ＷＥＮ Ｊｉａｎｇｔａｏ， ＫＩＭ Ｈ， ＶＩＬＬＡＳＥＮＯＲ Ｊ Ｄ． Ｂｉｎａｒｙ

ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ｗｉｔｈ ｋｅｙ － ｂａｓｅｄ ｉｎｔｅｒｖａｌ ｓｐｌｉｔｔｉｎｇ ［ Ｊ］．
ＩＥＥＥ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ Ｌｅｔｔｅｒｓ， ２００６， １３（２）： ６９－７２．

［１０ ］ ＫＩＭ Ｈ， ＷＥＮ Ｊｉａｎｇｔａｏ， ＶＩＬＬＡＳＥＮＯＲ Ｊ Ｄ． Ｓｅｃｕｒｅ
ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ［ Ｊ ］． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｓｉｇｎａｌ
Ｐｒｏｃｅｓｓｉｎｇ， ２００７， ５５（５）： ２２６３－２２７２．

［１１］ＺＨＯＵ Ｊｉａｎｔａｏ， ＡＵ Ｏ Ｃ， ＷＯＮＧ Ｐ Ｈ． Ａｄａｐｔｉｖｅ ｃｈｏｓｅｎ－
ｃｉｐｈｅｒｔｅｘｔ ａｔｔａｃｋ ｏｎ ｓｅｃｕｒｅ ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ［ Ｊ］． ＩＥＥＥ
Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ， ２００９， ５７（５）： １８２５－
１８３８．

［１２ ］ ＤＵＡＮ Ｌｉｌｉ， ＬＩＡＯ Ｘｉａｏｆｅｎｇ， ＸＩＡＮＧ Ｔａｏ． Ａ ｓｅｃｕｒｅ
ａｒｉｔｈｍｅｔｉｃ ｃｏｄｉｎｇ ｂａｓｅｄ ｏｎ Ｍａｒｋｏｖ ｍｏｄｅｌ ［ Ｊ ］．
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｏｎ Ｎｏｎｌｉｎｅａｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｎｕｍｅｒｉｃａｌ
Ｓｉｍｕｌａｔｉｏｎ， ２０１１， １６： ２５５４－２５６２．

［１３］ ＲＩＳＳＡＮＥＮ Ｊ， ＬＡＮＧＤＯＮ Ｇ Ｇ． Ａｒｉｔｈｍｅｔｉｃ Ｃｏｄｉｎｇ ［ Ｊ］．
ＩＢＭ Ｊｏｕｒｎａｌ ｏｆ Ｒｅｓｅａｒｃｈ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ， １９７９， ２３（２）：
１４９－１６２．

［１４］ ＷＩＴＴＥＮ Ｉ Ｈ， ＮＥＡＬ Ｒ Ｍ， ＣＬＥＡＲＹ Ｊ Ｇ． Ａｒｉｔｈｍｅｔｉｃ
ｃｏｄｉｎｇ ｆｏｒ ｄａｔａ ｃｏｍｐｒｅｓｓｉｏｎ ［ Ｊ］． Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｏｆ ｔｈｅ
ＡＣＭ， １９８７， ３０（６）： ５２０－５４０．

［１５］ＳＨＡＮＮＯＮ Ｃ Ｅ． Ａ ｍａｔｈｅｍａｔｉｃａｌ ｔｈｅｏｒｙ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ
［Ｊ］． Ｔｈｅ Ｂｅｌｌ Ｓｙｓｔｅｍ Ｔｅｃｈｎｉｃａｌ Ｊｏｕｒｎａｌ， １９４８， ２７： ３７９－
４２３， ６２３－６５６．

（编辑　 王小唯　 苗秀芝）

·９９·第 ５ 期 赵旦峰， 等：多元符号的安全算术编码


