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摘　 要： 为减少航空维修差错率和研究安全信息在复杂网络上辐射的性质和规律，基于复杂网络的相关理论，针对航空维修

安全信息在维修人员中的辐射进行研究．通过构建安全信息辐射模型，定义节点间以安全信息为媒介的辐射规则，基于改变维

修人员的本质安全度和改变网络结构，动态考察网络中节点状态的变化．从微观层面模拟节点之间交互时，不同本质安全度的

人员比例和不同网络拓扑结构对安全信息辐射范围和周期的影响．计算机模拟表明：维修人员的不同本质安全度和网络结构

在很大程度上影响安全信息的辐射，提高维修个体的本质安全度有利于安全信息的辐射．
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　 　 航空维修工作中维修差错发生的比率大，已成为

当前危及空、地安全的主要问题之一．近年来，针对航

空维修差错的分析已经成为研究的热点．文献［１］建
立了基于模糊综合评判方法的航空维修差错控制能

力评估模型，对维修差错数据进行分析，但是没有考

虑差错的诱因．文献［２］通过建立系统动力学（ＳＤ）模
型，分析了组织因素影响航空维修安全的作用机理；
文献［３］基于模糊层次分析法对人为因素进行了分析

与评价；文献［４］提出一种基于贝叶斯网络的机务维

修差错调查模型算法．但这些文献都只是对组织或人

为诱因进行分析，没有从系统的角度整体考虑人—
机—环—管之间的相互作用．文献［５］通过实证调研

建立了维修单位质量控制员胜任力模型；文献［６］分
析了个体行为与航空维修的相互影响；文献［７－８］基
于审计结果在人为因素分析与分类系统（ＨＦＡＣＳ）的
基础上建立了安全预测模型；文献［９］基于聚类规则

研究了人为差错，找到了人为差错与人为因素直接的

关系；文献［１０］基于模糊数学和神经网络理论，建立

了模糊神经网络事故诊断模型；文献［１１］从人—机—
环—管 ４ 个方面分析了维修安全管理影响因素；文献

［１２］从人—机—环—管系统角度，运用网络分析法

（ＡＮＰ）结合三角模糊函数对机务系统的安全水平进



行定量分析．但这些文献都忽略了维修个体之间的相

互关系．文献［１３］选择模糊网络分析法进行维修因素

风险评价，虽然考虑了各种风险因素之间的相互影

响，但是忽略了维修个体之间在安全性上存在的差

异．文献［１４］运用安全氛围和计划行为理论对不安全

行为进行预测，虽然考虑了安全氛围，但是忽略了个

体之间复杂的交互关系．
安全信息辐射 ＳＩＲ（ｓａｆｅｔｙ ｉｎｆｏｒｍａｔｉｏｎ ｒａｄｉａｔｉｏｎ）

是指复杂系统内部安全度相对较高的智能体组元通

过辐射介质向安全度相对较低的智能体组元进行安

全信息（包括机器信息、环境信息、安全管理信息等

要素）转移和传播的资源优化配置过程［１５］ ．因此，研
究安全信息在复杂网络上辐射的性质、规律，对实现

复杂系统结构的本质安全有着一定的现实意义．目
前，航空维修差错的研究大都基于贝叶斯网络、模糊

网络和神经网络等．然而，考虑复杂系统节点间的关

联关系，最为常用的方法就是复杂网络． 基于复杂

网络建模可以从系统角度考虑维修中的各种因素，
并且可在网络中通过对节点加入点的属性、边权重

等来进一步刻画系统，但是目前基于复杂网络的航

空维修差错研究还较少．
本文运用复杂网络方法，将参与航空维修的所有

人员作为复杂网络的节点，将机器、环境和安全管理因

素作为安全信息在以人构建的复杂网络模型上进行辐

射，研究安全信息在复杂网络上的辐射性质和影响．

１　 安全信息辐射网络模型

１ １　 影响 ＳＩＲ 的因素

由安全信息辐射的概念可知，影响安全信息在

航空维修人员网络上辐射的因素有 ２ 个．
１）不同网络拓扑结构和中心节点的差异必然影

响安全信息辐射的最终结果．文献［１６］认为研究网络

的拓扑结构有利于深刻理解信息在网络中的传播过

程以及网络所具有的拓扑特性．所以，有必要在不同

网络拓扑结构中对安全信息辐射的影响进行研究．
２）维修人员在维修活动中，可以获得各式各样

的安全信息（应对和适应环境变化的能力、对飞机

熟悉的程度、有关的规程、条令、指令等专业的或安

全方面的要求）．良好的业务水平可以避免机务人员

在直接行为中出现失误，经验丰富的维修人员要比

经验欠缺的维修人员对安全信息的响应能力强，在
复杂网络中不同能力的维修人员所占的比例也必然

影响安全信息的辐射．
１ ２　 模型模拟方法

在结构本质安全的复杂系统中，不同组元具有不

同的安全信息度，当一个安全信息需要辐射出去时，

首先由系统中具有较大辐射面的组元进行辐射，反映

在复杂网络中就是具有较大度的节点开始辐射信息．
在定义的安全信息辐射网络中，每一个节点代表

一个航空维修个体．而连接则表示他们之间有联系，
以一定的概率进行安全信息的辐射．安全信息辐射网

络中描述的是安全信息在航空维修人员中的传播过

程，其中每个节点可能处于以下 ３ 种状态：
１）辐射态（ｒａｄｉａｔｅｄ）．安全值较高且在网络里辐

射安全信息时的状态．处于辐射态的节点所属的集

合记为 Ｒ，初始网络中少量节点处于辐射态，对应为

航空维修人员中的安全员和安全信息辐射源．
２）安全态（ｓａｆｅ）．安全值高于最低安全值（安全

阈值）但不会辐射安全信息时的状态．处于安全状态

的节点所属的集合记为 Ｓ，对应为航空维修中正常

状态的人员．
３）危险态（ｄａｎｇｅｒｏｕｓ）．安全值低于安全阈值时的

状态． 处于危险态的节点所属的集合记为 Ｄ，初始网

络中大部分节点处于危险态，对应为航空维修中出差

错概率大的人员，经常处于疲惫、心理压力大等状态．
构造安全信息辐射模型，作以下假设：
假设 １　 组元只要接受安全信息，就会增加安

全值．
假设 ２　 辐射态的组元仅对安全态和危险态的

组元进行辐射．
假设 ３　 只考虑组元与其他组元联系的存在性．

模型中的连接没有权重和方向．事实上大多数的人

际网络都是简单无向图．
假设 ４　 网络是连通的，不存在孤立的组元．因

为信息辐射首先要具备的条件就是有辐射的路径．
１ ３　 模型的参数及定义

设定 ３ 个特定的网络：ＥＲ 随机网络、ＮＷ 网络

和 ＢＡ 网络．
ＥＲ 随机网络： 给定 ｎ 个节点，假定任意一对节

点之间存在一条边的概率为 ｐ，记这样形成的网络

为 Ｇｎ，ｐ ．这里取 Ｇ１００，０ ０７ ．
ＮＷ 网络：具有 Ｎ 个节点的规则环形网络，假定

环上每一个节点都与两侧各 ｍ０ 条边相连，然后不去

断开原来环形初始网络的任何一条边，而只是在随

机选取的节点对之间以概率 ｐ０ 增加一条边（这时新

连接的边很可能是长程边） ．这里取Ｎ ＝ １００，ｍ０ ＝ ２，
ｐ０ ＝ ０ ０５．

ＢＡ 网络：初始设定 Ｍ 个全连接的小网络，然后

不断引入新的节点．每次引入的新节点要与网络中

已经存在的 ｍ（其中 ｍ ≤ Ｍ） 个节点进行随机连接，
连接的概率和被选节点的度成正比（称为择优连

接） ．这里取 Ｍ ＝ １５，ｍ ＝ ３．
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本质安全程度决定了组元在安全信息辐射网络

中对安全信息收发的能力．文献［１７］运用 ＢＰ 神经

网络对航空机务人员本质安全程度进行评价，并进

行了仿真验证．根据其结果并考虑机场航空维修人

员现实情况，可以将航空维修人员的本质安全度大

致分为四类，各类人员所占比例如表 １ 所示．
表 １　 ＳＩＲ 网络中不同本质安全度的人员比例

本质安全度 比例％

高 ３０
较高 ３０
一般 ２０
差 ２０

　 　 每一个节点都有以上全部的属性．属性的定义和

解释如表 ２ 所示．如果一个节点和其邻居有关联，当且

仅当一个辐射态的节点和另一个安全态或危险态的节

点连接，那么在一定的概率下进行安全信息的辐射．同
时设定辐射态的节点有一定的概率转化为安全态，转
化的概率和与其关联的危险点数和节点总数有关．

表 ２　 ＳＩＲ 网络中节点的参数

属性 描述 默认值

ＩＤ 每个节点唯一的标志 １～ Ｎ 的正整数

Ｓｔａｔｕｓ 节点的状态
辐射态（Ｒ）、安全态（Ｓ）、
危险态（Ｄ）

本质安全度 ｋ
节点对安全信息收发

能力

高（ｋ ＝ １）、 较高 （ｋ ＝

２）、一般（ｋ ＝ ３）、差
（ｋ ＝ ４）

　 　 具体的安全信息辐射网络辐射规则如下．
规则 １　 假定节点 ｉ ∈ Ｒ，节点 ｉ 与 ｊｋ 关联，设

α ｋ、β ｋ、γ ｋ、λ ｋ、μ ｋ 为转化概率，则

ｊｋ ∈ Ｄ

→
αｋ

ｊｋ ∈ Ｓ，

→
βｋ

ｊｋ ∈ Ｒ，

→
γ ｋ

ｊｋ ∈ Ｄ，

ì

î

í

ï
ï
ï

ï
ïï

，

其中 α ｋ ＋ β ｋ ＋ γ ｋ ＝ １．

ｊｋ ∈ Ｓ
→

λｋ

ｊｋ ∈ Ｒ，

→
μｋ

ｊｋ ∈ Ｓ，

ì

î

í

ïï

ïï

其中 λ ｋ ＋ μ ｋ ＝ １．

规则 ２　 若节点 ｉ∈Ｒ，则 ｉ∈Ｒ →
ｍ ＝ （ｑ－ｐ） ／ ｑ

ｉ∈Ｓ，其
中 ｐ 和 ｑ 分别为与 ｉ 关联的危险节点个数和节点总数．

这里定义 ３ 个衡量安全信息辐射效果的指标：
１） 在整个安全信息辐射的过程中辐射节点数 Ｒ（ ｔ）
的峰值 Ｍａｘ（Ｒ（ ｔ）），它在一定程度上反映了安全信

息辐射所造成的最大影响；２） 安全信息辐射结束

后， 即 Ｒ ＝ Ø， 安全节点最终数目 Ｓ（ ｔ）， 记为

Ｆｉｎａｌ（Ｓ（ ｔ））；３） 完成一个安全信息辐射的周期

Ｔｏｔａｌ，即一个安全信息结束后所需的总时间．
　 　 考虑一个由 １００ 个节点组成的网络，在每一个时

间步长中，网络中的辐射点都会以一定的概率将安全

信息辐射给邻居节点．选取安全管理专家顾问和安全

管理委员会的 １０ 位专家分别对各类机务人员的各个

状态转化率进行量化估计，取平均估值作为最终的转

化概率，得到如表 ３ 所示的不同本质安全度的人员转

化概率．由于对各状态转化概率估计标准进行过量化

划分处理，且取平均值作为最终采样数据，因此有效

减弱了专家打分主观性因素的影响．而安全管理专家

顾问和安全管理委员会的成员，平时兼有安全监察的

任务，因此他们的打分数据具有较高的可信程度．
表 ３　 不同本质安全度节点状态转化概率

类型 α β γ λ μ

高 ０ ７０ ０ ０５４ ０ ２４６ ０ ０６６ ０ ９３４
较高 ０ ５５ ０ ０３８ ０ ４１２ ０ ０５１ ０ ９４９
一般 ０ ３８ ０ ０２４ ０ ５９６ ０ ０３７ ０ ９６３
差 ０ ２０ ０ ０１０ ０ ７９０ ０ ０２４ ０ ９７６

１．４　 算法实现

使用邻接矩阵来表示网络，在程序开始阶段，首
先初始化，在生成 ＮＷ 或 ＢＡ 网络之后，要确定网络

中的辐射点、安全点和危险点．为了确定节点的类

型： １） 计算网络中节点的度的极值，Ｄ ＝ Ｄｅｇｒｅｅｍａｘ，
ｄ ＝Ｄｅｇｒｅｅｍｉｎ；２） 根据极值计算划分集合的界限，
Ｒ ｌｉｎｅ ＝ｄ ＋ （Ｄ － ｄ） × ａ，Ｓｌｉｎｅ ＝ ｄ ＋ （Ｄ － ｄ） × ｂ，这里

取 ａ ＝ ０ ９，ｂ ＝ ０ ８；３） 由界限划分节点类型，Ｒ ＝
｛ ｉ ｜ Ｄｅｇｒｅｅ（ ｉ） ＞ Ｒ ｌｉｎｅ｝，Ｓ ＝ ｛ ｉ ｜ Ｓｌｉｎｅ ＜ Ｄｅｇｒｅｅ（ ｉ） ＜
Ｒ ｌｉｎｅ｝， Ｄ ＝ ｛ ｉ ｜ Ｄｅｇｒｅｅ（ ｉ） ＜ Ｓｌｉｎｅ｝ ．在安全信息辐射

过程中，安全点和危险点将以一定的概率接收辐射

点辐射的安全信息，之后得到一个相应的邻接矩阵

来表示初始化后构建的网络．辐射时首先判断节点

的属性，包括节点状态，当判断为辐射点时才进行辐

射．然后在已经生成的网络中寻找该节点的邻居节

点，并同时判断其邻居节点的属性，包括节点状态和

本质安全度，如果其邻居节点为安全点或危险点，那
么就进行安全信息的辐射，然后根据邻居节点的本

质安全程度以相应的概率进行安全信息的接收．图 １
所示为安全信息在 ＢＡ 网络辐射的过程．
　 　 利用不同网络拓扑结构以及上述安全信息辐射

规则模拟安全信息辐射网络，具体算法如图 ２ 所示．
　 　 算法步骤如下：

Ｓｔｅｐ １　 构建安全信息辐射网络．假设该网络由

１００ 个节点组成，根据不同的网络拓扑结构来构建

该网络．
Ｓｔｅｐ ２　 初始化每个节点的状态．１）进行编号；

２）根据“度中心性”原理［１８］ 划分节点状态，因为现
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实情况安全信息一般是从影响力较大的节点辐射出

去，所以初始网络中只有少量辐射者和安全者，其余

均为危险者；３）由表 １ 数据划分节点类型．

辐射点 安全点 危险点

图 １　 安全信息在 ＢＡ 网络中的辐射过程

ER网络 NW网络 BA网络

1.对节点进行编号1~N
2.划分节点状态：辐射态（R）、安全态（S）、
危险态（D）

3.按本质安全度划分节点类型：高(k=1)、
较高(k=2)、一般(k=3)、差(k=4）

从第一个辐射点开始辐射
i=R(1):R(r)

j=1:N

aij=1?

N

判断节点的本质安全程度：
k=?

j∈S?

j∈D?

j∈N?

Y

Y

N

Y

Y

Y

N

N

N

R=??

结束

i∈R i∈S
p=(q-p)/q

i∈D

i∈S
j∈R

j∈S

j∈S
j∈R
j∈D

{
?
?
?

?

?γk

αk

βk

μk

λk

图 ２　 ＳＩＲ 算法流程

　 　 Ｓｔｅｐ ３　 选择辐射集中的第 ｉ 个辐射点开始辐射．
Ｓｔｅｐ ４　 令 ｊ依次遍历每个节点，若节点 ｉ与 ｊ关

联， 则进行 Ｓｔｅｐ ５，否则继续遍历．
Ｓｔｅｐ ５　 判断节点本质安全度，本质安全度决

定节点接收安全信息的能力（转化概率）．
Ｓｔｅｐ ６　 若 ｊ 不是安全状态，则进行 ｓｔｅｐ７，否则

ｊ 以概率 λ 转为辐射状态，以概率 μ 继续保持安全状

态， 然后转 Ｓｔｅｐ ４．
Ｓｔｅｐ ７　 若 ｊ 不是危险状态，则进行 ｓｔｅｐ８，否则

ｊ以概率α转为安全状态，以概率 β转为辐射状态，以
概率 γ 继续保持危险状态， 然后转 Ｓｔｅｐ ４．

Ｓｔｅｐ ８　 若 ｊ ＝ Ｎ，则节点 ｉ以概率ｍ转为安全状

态， 否则转 Ｓｔｅｐ ４．
Ｓｔｅｐ ９　 若 Ｒ 为空集， 即无节点再对该安全信

息进行辐射，则结束，否则转 Ｓｔｅｐ ３．

２　 仿真及分析

根据上述算法进行了如下模拟和对比：通过改

变维修人员的本质安全度，观察维修人员的本质安

全度对安全信息辐射在航空维修人员网络中的影

响；通过模拟安全信息分别在 ＥＲ 网络、ＮＷ 网络和

ＢＡ 网络中的辐射，对比不同网络对维修人员结构中

安全信息辐射的影响．
２ １　 节点初始状态对安全信息辐射的影响

这里讨论的初始状态主要是每个节点的本质安

全度的初始设定，表 １ 的调查结果给出了现实情况

下不同本质安全度的维修人员比例．按照这个比例

将辐射态节点、安全态节点和危险态节点的本质安

全度由高到低（状态设为 ＨＬ）和由低到高（状态设

为 ＬＨ）依次设定，即将辐射态节点设为高本质安全

度和将危险态节点设为高本质安全度的两种初始状

态，分别在不同网络中观察两种初始状态的安全信

息辐射效果，如图 ３ 所示．
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BAHL

BALH
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数
目

/个

20 40 60

图 ３　 不同网络中两种初始状态的安全点数量变化

　 　 从图 ３ 中可以看出：１）在不同的网络中，节点

的初始状态都会不同程度地影响安全信息的辐射；
２）节点的初始状态对 ＥＲ 随机网络和 ＮＷ 网络的影

响仅限于对安全点数量的影响，而对辐射周期几乎

没有影响，但是对 ＢＡ 网络来说，节点的初始状态不

仅影响了安全点的数量，而且还极大地影响了安全
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信息辐射的周期；３）不管是在 ＥＲ 网络、ＮＷ 网络还

是 ＢＡ 网络中，如果初始状态设为 ＨＬ，那么不论在

辐射过程中或辐射结束后安全点的数量都会增多，
也就是说，初始状态 ＨＬ 有利于安全信息的辐射，提
高初始辐射点的本质安全度能更好地进行安全信息

辐射．以下讨论均在初始状态为 ＨＬ 下进行．
２．２　 不同本质安全度的维修人员对安全信息辐射的影响

根据表 １ 的调查结果设定了不同本质安全度的

维修人员比例，研究了不同网络中安全信息在维修

人员之间的辐射情况，如图 ４ ～ ６ 所示．另外研究了

其他 ４ 种极端假设中的安全信息辐射情况， 分别

为：只有本质安全度高的人（ｋ ＝ １）、只有本质安全

度较高的人（ｋ ＝ ２）、只有本质安全度一般的人（ｋ ＝
３）、只有本质安全度差的人（ｋ ＝ ４） ．从图 ４ ～ ６ 可以

看出：
　 　 １）网络中不同本质安全度的人员比例影响安全信

息辐射的结果，人员的本质安全度越高，安全信息辐射

速率越快，辐射影响范围也越大．在 ＥＲ 网络中，当全为

本质安全度高的人时（ｋ ＝ １），Ｆｉｎａｌ（Ｓ）ｋ ＝ １ ≈４０，当全

为本质安全度差的人时（ｋ ＝ ４）， Ｆｉｎａｌ（Ｓ）ｋ ＝ ４ ≈２４，相
差 约 为 １６． 在 ＮＷ 网 络 中，Ｆｉｎａｌ（Ｓ）ｋ ＝ １ ≈ ７１，
Ｆｉｎａｌ（Ｓ）ｋ ＝ ４ ≈ ４０， 相差约为 ３１． 而在 ＢＡ 网络中，
Ｆｉｎａｌ（Ｓ）ｋ ＝ １ ≈８７，Ｆｉｎａｌ（Ｓ）ｋ ＝ ４ ≈４３，相差约为４４．说明

在 ＥＲ 网络、ＮＷ 网络和 ＢＡ 网络中不同本质安全度的

人员比例对安全信息辐射的影响越来越大．
２）在 ＥＲ 网络中，人员本质安全度越高，辐射结

束后处于安全态的节点数量越多，表明人的本质安

全度越高越有利于安全信息的辐射，ＮＷ 网络和 ＢＡ

网络同样如此．
３）在 ＥＲ 网络和 ＮＷ 网络中，不同本质安全度

的人员比例对安全信息辐射周期影响不大，但是在

ＢＡ 网络中，不同本质安全度的人员比例对安全信息

辐射周期影响很大，本质安全度越高，安全信息的辐

射周期越长，表明安全信息在 ＢＡ 网络中存在的时

间越长．
４）在人员比例相同的情况下，ＥＲ 网络、ＮＷ 网

络和 ＢＡ 网络中不论是在安全信息辐射过程中或在

辐射结束后，安全点数量依次增多，说明 ＢＡ 网络更

有利于安全信息的辐射．
５）在辐射刚开始的一段时间内，ＢＡ 网络中安全点

数目上升快（危险点数目下降快），之后变化缓慢，说明

在安全信息辐射过程中，各集合中的节点数在 ＢＡ 网络

中呈指数形式变化．相比 ＢＡ 网络，各集合中的节点数

在 ＥＲ 网络和 ＮＷ 网络中呈线性形式变化．值得注意的

是，仿真结果表明，按照表 １ 估计的实际情况下机场不

同本质安全度的维修人员比例（Ｎｏｒｍａｌ），无论在何种网

络下安全信息都能够在相应的网络中进行较好地辐射．
上面讨论了 ｋ ＝ １、２、３、４ 的极端情况，为了使讨

论更加充分，进行混合组合，即不存在本质安全度高

的人，其余三种类型人数相同均占 ３３％，记为 Ｎｏ ｋ ＝
１， 以此类推．ＥＲ 网络、ＮＷ 网络和 ＢＡ 网络中的情

况分别如图 ７～９ 所示．可以看出：
　 　 １）在不同的网络中， ｋ ＝ １、４ 类型的人都比 ｋ ＝
２、３ 类型的人对安全信息辐射的影响大，另外，如果

缺少 ｋ ＝ ２、３ 类型的人，对安全信息的辐射效果几乎

没有影响．
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　 　 ２）从影响的程度上来说， ｋ ＝ １、４ 类型的人在

ＥＲ 网络、ＮＷ 网络和 ＢＡ 网络中的影响程度依次增

大．其中，此两种类型的人对 ＢＡ 网络的影响最大，
特别是在图 ９ 中，当没有本质安全度高的人时，不仅

是在安全点数量上，而且是在周期上严重影响安全

信息在 ＢＡ 网络中的辐射．
２ ３　 不同网络结构对安全信息辐射的影响

图 １０ 描述的是按照表 １ 的人员比例，在整个安

全信息辐射过程中，ＮＷ 网络和 ＢＡ 网络中辐射点

数量的变化．从图 １０ 可以看出，ＮＷ 网络的辐射点

峰值 ｍａｘ（Ｒ） 大于 ＥＲ 网络，而 ＢＡ 网络的 ｍａｘ（Ｒ）
约为 ＮＷ 网络的两倍， 也就是说安全信息在 ＢＡ 网

络中辐射能造成更大的影响，进一步佐证了图 ４ ～ ６
的结果．在网络平均路径长度相同的情况下，ＢＡ 网

络中安全信息辐射影响的范围更大，且安全信息在

ＢＡ 网络中存在的时间也较长．
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图 １０　 不同网络中辐射点数量变化
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航空维修人员不同本质安全度的节点在网络中

的比例一定程度上影响了安全信息的辐射，不同的

网络结构也影响和制约着安全信息的辐射．提高机

务人员的个人素质，特别是增加本质安全度高的人

的数量和减少本质安全度低的人的数量，将在很大

程度上加强飞行训练质量，有利于航空维修安全信

息的辐射，进而减少飞行事故的发生．
本文通过引入复杂网络理论研究了航空维修的

安全信息辐射，虽对人员本质安全度的影响进行了

定量分析讨论，但忽略了安全信息组成的多样性、安
全信息辐射的强度、组成安全信息要素之间的交互

作用、维修人员结构的层次性和维修人员的加入和

退役等诸多因素．这些因素也是今后工作中需要考

虑的．
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