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一种生物证书密钥生成算法
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摘　 要： 生物特征数字证书涉及的 ＲＳＡ 公私钥对可以由近似随机信号的生物特征密钥派生，但是生物特征密钥长度较短，而
基于大素数分解困难的 ＲＳＡ 算法要求密钥较长． 为了解决该问题，提出一种生物证书密钥生成算法，结合对称加密算法和大

素数生成算法生成生物大素数，并采用哈希算法对生物大素数进行可用性设计，在解决密钥长度问题的同时保证生物大素数

安全可用，以便用于生成生物特征数字证书中的 ＲＳＡ 公私钥对． 基于 ＶＣ６．０ 和 ＭＩＲＡＣＬ 大数库的实验结果表明：基于生物特

征密钥生成的生物大素数满足确定性和可用性，能够应用于生物数字证书之中． 本文所提算法行之有效，且具有实际应用

价值．
关键词： 生物特征加密； 生物证书； 生物特征密钥； ＲＳＡ； 大素数

中图分类号： ＴＰ３０９．２ 文献标志码： Ａ 文章编号： ０３６７－６２３４（２０１６）１１－００９０－０６

Ｂｉｏｍｅｔｒｉｃ ｃｅｒｔｉｆｉｃａｔｅ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ａｌｇｏｒｉｔｈｍ

ＷＡＮＧ Ｊｉｎｈａｉ， ＷＥＩ Ｎｉｎｇ， ＣＵＩ Ｊｕｎ， ＬＩ Ｘｕｅｙａｎ， ＬＩ Ｘｉｕｙａｎ

（Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ， Ｔｉａｎｊｉｎ Ｐｏｌｙｔｅｃｈｎｉｃ Ｕｎｉｖｅｒｓｉｔｙ， Ｔｉａｎｊｉｎ ３００３８７， Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｔｈｅ ＲＳＡ ｐｕｂｌｉｃ ａｎｄ ｐｒｉｖａｔｅ ｋｅｙｓ ｏｆ ｂｉｏｍｅｔｒｉｃ ｃｅｒｔｉｆｉｃａｔｅ ｃａｎ ｂｅ ｇｅｎｅｒａｔｅｄ ｆｒｏｍ ｂｉｏｍｅｔｒｉｃ ｋｅｙ ｗｈｉｃｈ ｃａｎ
ｂｅ ｓｅｅｎ ａｓ ｒａｎｄｏｍ ｎｕｍｂｅｒｓ．Ｈｏｗｅｖｅｒ， ｔｈｅ ｓｉｚｅ ｏｆ ｂｉｏｍｅｔｒｉｃ ｋｅｙ ｉｓ ｓｈｏｒｔｅｒ ｔｈａｎ ｔｈｅ ＲＳＡ ｐｕｂｌｉｃ ａｎｄ ｐｒｉｖａｔｅ ｋｅｙｓ． Ｔｏ
ｏｖｅｒｃｏｍｅ ｔｈｉｓ ｌｉｍｉｔａｔｉｏｎ， ａ ｂｉｏｍｅｔｒｉｃ ｃｅｒｔｉｆｉｃａｔｅ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｉｓ ｐｒｏｐｏｓｅｄ． Ｉｎ ｔｈｉｓ ｍｅｔｈｏｄ， ｔｈｅ ｂｉｏｍｅｔｒｉｃ
ｐｒｉｍｅｓ ｉｓ ｇｅｎｅｒａｔｅｄ ｂｙ ｔｈｅ ｃｏｍｂｉｎａｔｉｏｎ ｏｆ ｓｙｍｍｅｔｒｉｃ ｋｅｙ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ａｎｄ ｐｒｉｍｅ ｇｅｎｅｒａｔｉｏｎ ａｌｇｏｒｉｔｈｍ， ｉｎ
ａｄｄｉｔｉｏｎ， ｔｈｅ ｈａｓｈｉｎｇ ａｌｇｏｒｉｔｈｍ ｉｓ ｕｓｅｄ ｔｏ ｅｎｓｕｒｅ ｔｈｅ ｆｅａｓｉｂｉｌｉｔｙ ｏｆ ｔｈｅ ｂｉｏｍｅｔｒｉｃ ｐｒｉｍｅｓ． Ｔｈｅ ｇｅｎｅｒａｔｅｄ ｂｉｏｍｅｔｒｉｃ
ｐｒｉｍｅｓ ａｒｅ ｓａｆｅ ａｎｄ ｕｓａｂｌｅ ｓｏ ｔｈａｔ ｔｈｅｙ ｃａｎ ｂｅ ａｐｐｌｉｅｄ ｔｏ ｇｅｎｅｒａｔｅ ｔｈｅ ＲＳＡ ｐｕｂｌｉｃ ａｎｄ ｐｒｉｖａｔｅ ｋｅｙｓ ｏｆ ｂｉｏｍｅｔｒｉｃ
ｃｅｒｔｉｆｉｃａｔｅ． Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｕｓｉｎｇ ＶＣ６．０ ａｎｄ ＭＩＲＡＣＬ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｎｏｔ ｏｎｌｙ ｉｓ ｆｅａｓｉｂｌｅ， ｂｕｔ
ａｌｓｏ ｈａｓ ｐｒａｃｔｉｃａｌ ａｐｐｌｉｃａｔｉｏｎ ｖａｌｕｅ．
Ｋｅｙｗｏｒｄｓ： ｂｉｏｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ； ｂｉｏｍｅｔｒｉｃ ｃｅｒｔｉｆｉｃａｔｅ； ｂｉｏｍｅｔｒｉｃ ｋｅｙ； ＲＳＡ； ｂｉｇ ｐｒｉｍｅｓ

收稿日期： ２０１５－０６－２９
基金项目： 天津市高等学校科技发展基金计划项目（２０１４０８０５）
作者简介： 王金海（１９６６—），男，博士，教授

通信作者： 崔　 军，ｃｕｉｊｕｎｌｑ＠ １２６．ｃｏｍ

　 　 近年来，快速发展的生物特征加密技术越来越

实用化，其应用到数字证书的研究与日俱增［１－３］ ． 文

献［４］于 ２００７ 年提出了生物证书的概念，把生物证

书定义成 ＣＡ 颁发的绑定了用户身份及其生物特征

信息并经过 ＣＡ 签名的数据结构． 国内学者提出了

一种基于生物属性证书的生物认证系统，进一步推

动了生物特征与数字证书的结合研究［５－６］ ．
事实上，基于原始生物特征数据直接或间接生

成的生物特征密钥（简称 ＢｉｏＫｅｙ，生物密钥）是指一

个稳定的近似随机的二进制序列［７］ ． 它的长度是相

对有限的，一般为百位左右比特量级［８］，如 Ｎａｎｄａ⁃
ｋｕｍａｒ［９］使用指纹库 ＦＶＣ２００２－ＤＢ２ 基于指纹 Ｆｕｚｚｙ
Ｖａｕｌｔ 生成的 ＢｉｏＫｅｙ 长度为 １２８ ｂｉｔｓ， Ｇｅｏｒｇｅ Ｓ． Ｅｓ⁃

ｋａｎｄｅｒ［１０］基于各种生物特征使用 Ｆｕｚｚｙ Ｖａｕｌｔ 算法

生成的各生物特征的密钥熵为 ６９ ｂｉｔｓ． 而数字证书

对密钥是有一定要求的，主要体现在 ＲＳＡ 算法对密

钥的要求上． ＲＳＡ 算法是基于“对于两个大素数 ｐ
和 ｑ，计算它们的乘积 ｎ（ｎ的二进制位数即为密钥长

度） 十分容易，但要对 ｎ 进行因式分解得到 ｐ 和 ｑ 却

极其困难” 的思想，将乘积 ｎ 公开， 作为公开密钥．
ＲＳＡ 算法的安全性依赖于大素数 ｎ 被分解的难度．
在实际应用中，为保证加密的安全性和可靠性，ＲＳＡ
算法要求大素数 ｐ和 ｑ 均为 ５１２ ｂｉｔｓ，即 ＲＳＡ 的密钥

长度为 １０２４ ｂｉｔｓ［１１］ ．
针对长度较短的 ＢｉｏＫｅｙ 无法满足数字证书中

ＲＳＡ 算法对密钥要求的问题，目前相关探讨较少，
仅在 ２０１２ 年，Ｖｉｎｃｅｎｚｏ［１２］提出了一种基于生物特征

密钥利用映射表生成 ＲＳＡ 公私钥对的方法，但是该

文献没有详细描述如何构造映射表以及进一步评估

论证派生的大素数 ｐ和 ｑ 是否安全可用和唯一确定．



而且注意到，这个映射表中大素数的个数是 ２ｎ， 是

相对有限的，这样肯定导致不同 ＢｉｏＫｅｙ 映射成相同

大素数 ｐ 和 ｑ 的碰撞概率较大． 但是通过增大 ２ｎ 值

来降低碰撞概率显然是不可取的，因为存储映射表

的智能卡存储空间是有限的． 假设这个映射表里有

１００ ０００ 个５１２ ｂｉｔｓ 的大素数，那么就要求智能卡的

容量至少达到 ６４ ＭＢ，而这个量级的存储容量是当

前一般智能卡所不支持的．
因此，对基于较短 ＢｉｏＫｅｙ 构造出长度相对较长

的 ＢｉｏＲＳＡ 大素数 ｐ 和 ｑ （简称 ＢｉｏＰｒｉｍｅｓ，生物大素

数）的密钥扩散问题进行研究是很有必要的． 如何

由 ＢｉｏＫｅｙ 生成 ＢｉｏＰｒｉｍｅｓ 是本文拟解决的首要问

题，当然，在此基础上，生成的 ＢｉｏＰｒｉｍｅｓ 还应满足确

定性（即同一个 ＢｉｏＫｅｙ 每次都会确定生成同一个

ＢｉｏＰｒｉｍｅｓ）和可用性（即生成的 ＢｉｏＰｒｉｍｅｓ 可以无差

错地应用到 ＲＳＡ 算法中）． 因此，本文除了研究

ＢｉｏＰｒｉｍｅｓ 生成方法之外，还需要对生成的 ＢｉｏＰｒｉｍｅｓ
做关于可用性和确定性的设计与验证．

针对以上问题，本文基于长度较短的 ＢｉｏＫｅｙ 提

出一种 ＲＳＡ 大素数生成方法，即由 ＢｉｏＫｅｙ 构造出

长度 相 对 较 长 的 ＢｉｏＲＳＡ 大 素 数 ｐ 和 ｑ， 即

ＢｉｏＰｒｉｍｅｓ．

１　 ＲＳＡ 算法和大素数生成算法

１．１　 ＲＳＡ 算法

ＲＳＡ 算法是一种典型的公钥密码算法，具有公

开密钥和私有密钥两个紧密相关但却不同的密钥，
即公钥和私钥：１）公钥可以公开给任何人，用于加

密数据（仅对应的私钥能解密），或验证签名（对应

私钥进行签名）；２）私钥不能公开，必须安全保存．
ＲＳＡ 算法的理论基础是一种特殊的可逆模指数运

算，它的安全性基于分解大素数 ｎ 的困难性，其算法

描述如下［１３］：
１）独立地选取两个大素数 ｐ 和 ｑ（保密），计算

ｎ ＝ｐｑ（公开），φ（ｎ） ＝ （ｐ － １）（ｑ － １）（保密），其中

φ（ｎ） 是欧拉函数；
２）选取一个整数 ｅ， 满足 １ ≤ ｅ ＜ φ（ｎ）， 且

ｇｃｄ（φ（ｎ），ｅ） ＝ １，其中 ｇｃｄ（） 表示求最大公约数；
３）计算 ｄ（保密），满足 ｅｄ ＝ １ｍｏｄ φ（ｎ），即 ｄ是

ｅ 在模 φ（ｎ） 下的乘法逆元；
４）｛ｅ，ｎ｝ 为公钥，｛ｄ，ｎ｝ 为私钥，ｐ 和 ｑ 则丢弃．
假设要加密的明文为 Ｍ，密文为 Ｃ，则加密过程

为 Ｃ ＝ Ｅ（Ｍ） ＝ Ｍｅ（ｍｏｄ ｎ），解密过程为Ｍ ＝ Ｄ（Ｃ） ＝
Ｃｄ（ｍｏｄ ｎ） ．

ＲＳＡ 算法中的 ｐ、ｑ、φ（ｎ） 和 ｄ 是秘密保存的，
只有私钥拥有者才知晓． 如果要对 ＲＳＡ 算法加密后

的密文进行破译，唯一可能的破解方法就是对公钥

｛ｅ，ｎ｝ 中的 ｎ 进行因子分解． 对于大素数的因子分

解， 分解次数与其长度有关，随着密钥长度的增加，
分解所需的时间就会成指数增加，密钥就越难破译，
加密强度就越高．

由此可见，要使 ＲＳＡ 加密的数据安全可靠，关
键是生成两个满足长度要求的大素数 ｐ和 ｑ． ＲＳＡ 加

解密算法的安全性与其所使用的大素数有密切关

系，构造符合 ＲＳＡ 安全体系要求的大素数是 ＲＳＡ
算法实用化的基础． 因此，针对生物特征密钥与公

钥数字证书的结合应用，研究基于较短 ＢｉｏＫｅｙ 生成

较长 ＢｉｏＰｒｉｍｅｓ，对 ＢｉｏＲＳＡ 算法的安全性具有实际

应用价值．
１．２　 大素数生成算法

素数生成的核心问题是判断一个数是否为素

数． 目前，生成素数的一般方法可以分为两类，即确

定性素数生成算法和概率性素数生成算法．
确定性素数生成算法是指其生成的数一定是素

数． 在确定性素数生成算法中，素数是按照一定公

式或者能够满足素数充分必要特性的规则进行素数

生成． 现有的确定性素数生成算法有许多，其中比

较有代表性的是 ＡＫＳ 算法［１４］ ． 这类算法的优点是

生成的必然是素数，但却带有一定的限制． 假若算

法设计不佳，便容易构造出带有规律性的素数，攻击

者能够分析出素数的变化，进而可以猜到该系统中

使用的素数． 另外确定性素数生成算法运行耗时太

长，因此在实际应用中较少采用．
概率性素数生成算法与确定性素数生成算法的

最大不同是其生成的数可能是伪素数，尽管其生成

合数的可能性很小，但不能为 ０． 此类方法缺点明

确，即存在误判的可能性；优点也很明显，就是生成

速度较快，生成的素数无规律． 概率性素数生成算

法是当前素数生成的主要方法，其中较为著名的算

法有 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法［１５］等．
本文以这两种大素数生成算法为基础，通过合

理设计与验证，选择实用的大素数生成算法，实现生

物大素数生成．

２　 一种生物证书密钥生成算法

如何由长度相对较短的 ＢｉｏＫｅｙ 构造出确定的

ＢｉｏＰｒｉｍｅｓ，进而保证其真正可用，最终生成 ＢｉｏＲＳＡ
公私钥对并应用于证书中，本文将给出一种基于生

物特征的生物证书密钥生成算法，该方法分为注册

和验证两个阶段．
２．１　 注册阶段

注册阶段旨在基于由生物特征图像利用 Ｆｕｚｚｙ
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Ｖａｕｌｔ 算法生成的 １２８ ｂｉｔｓ ＢｉｏＫｅｙ 间接构造出可用

于 ＲＳＡ 算法中的 ５１２ ｂｉｔｓ ＢｉｏＰｒｉｍｅｓ． ＢｉｏＫｅｙ 应用于

ＢｉｏＲＳＡ 时 必 须 保 证 其 可 用 性， 即 保 证 生 成 的

ＢｉｏＰｒｉｍｅｓ 可以无差错地应用到 ＲＳＡ 算法中． 可能

的问题点：１）在验证阶段，ＢｉｏＫｅｙ 恢复时并不能保

证与注册时生成的 ＢｉｏＫｅｙ 完全相同；２）在生物大素

数生 成 方 法 中， 不 同 的 素 数 生 成 算 法 会 导 致

ＢｉｏＰｒｉｍｅｓ 的生成概率不一定是百分之百，即不能完

全保证同一个 ＢｉｏＫｅｙ 每次都会确定生成同一个

ＢｉｏＰｒｉｍｅｓ． 所以，最终得到的 ＢｉｏＰｒｉｍｅｓ 并不一定能

用于生成 ＢｉｏＲＳＡ 公私钥对． 本文采用哈希算法解

决这两个问题．
哈希算法［１６］ 是将任意长度的二进制值映射为

较短的固定长度的二进制值，这个小的二进制值称

为哈希值． 哈希值是一段数据唯一且极其紧凑的数

值表示形式． 如果修改一段明文而且哪怕只更改该

段落的一个字母，随后的哈希都将产生不同的值．
要找到哈希值相同的两个不同的输入，在计算上几

乎是不可能的． 目前比较常用的哈希算法是 ＭＤ５ 和

ＳＨＡ－１．
参照图 １，注册阶段具体包含以下几个步骤：
１）输入 １２８ ｂｉｔｓ 注册 ＢｉｏＫｅｙ，并对其做随机数

测试［１７］，以保证 ＢｉｏＫｅｙ 为近似随机数；

２）将通过随机数检测的注册 ＢｉｏＫｅｙ 做哈希运

算，得到注册 ＢｉｏＫｅｙ 的哈希值；
３）随机产生两个 ５１２ ｂｉｔｓ 通过随机数测试的随

机数因子；
４）将 ＢｉｏＫｅｙ 作为对称加密算法（如 ＡＥＳ［１７］）密

钥用来加密两个随机数因子，得到两个帮助数据；
５）将 ＢｉｏＫｅｙ 分别与两个随机数因子异或，异或

后的 值 利 用 大 素 数 生 成 方 法 生 成 ５１２ ｂｉｔｓ
ＢｉｏＰｒｉｍｅｓ；

６）５１２ ｂｉｔｓ ＢｉｏＰｒｉｍｅｓ 一方面通过哈希运算得到

生成 ＢｉｏＰｒｉｍｅｓ 的哈希值，另一方面进行 ＢｉｏＲＳＡ 公

私钥对生成，以便用于证书中．
通过上述步骤，１２８ ｂｉｔｓ 的近似伪随机数 ＢｉｏＫｅｙ

首先间接生成 ５１２ ｂｉｔｓ 大素数 ＢｉｏＰｒｉｍｅｓ，然后再由

ＢｉｏＰｒｉｍｅｓ 生成公私钥对，其中，在注册阶段得到的

帮助数据和两个哈希值均保存起来在验证阶段辅助

恢复出 ＢｉｏＲＳＡ 公私钥对． 需要注意的是，由于素数

生成算法有确定性生成和概率性生成之分，前者可

给出确定的结果但通常较慢，后者则反之． 因此，本
文后面实验部分将通过仿真实验，针对运算性能和

确定性，对确定性生成算法和概率性生成算法进行

实用性评估，以选择实用的素数生成算法为本文方

法所用．

BioRSA公私钥对

生成大素数哈希值

帮助数据

密钥生成

哈希运算大素数生成

加密运算随机数因子

注册BioKey值 随机数测试 哈希运算 注册BioKey哈希值

图 １　 注册阶段

Ｆｉｇ．１　 Ｒｅｇｉｓｔｒａｔｉｏｎ ｐｈａｓｅ

２．２　 验证阶段

验证阶段过程与注册阶段过程最大的不同体现

在：１）通过解密帮助数据得到随机数因子；２）通过

两次比较哈希值以保证恢复的 ＢｉｏＰｒｉｍｅｓ 可用于恢

复 ＢｉｏＲＳＡ 公私钥对．
流程图如图 ２ 所示，具体步骤如下：
１）输入 １２８ ｂｉｔｓ 验证 ＢｉｏＫｅｙ，并对其做随机数

测试；
２）对通过随机数检测的验证 ＢｉｏＫｅｙ 做哈希运

算，得到验证 ＢｉｏＫｅｙ 的哈希值；
３）对比注册 ＢｉｏＫｅｙ 与验证 ＢｉｏＫｅｙ 的哈希值，

若相等转步骤 ４），否则需重新输入验证 ＢｉｏＫｅｙ；

４）将注册 ＢｉｏＫｅｙ 作为对称加密算法密钥用来

解密帮助数据，恢复出随机数因子；
５）恢复出的随机数因子与验证 ＢｉｏＫｅｙ 异或后

利用大素数随机数方法恢复出 ５１２ ｂｉｔｓ ＢｉｏＰｒｉｍｅｓ；
６）５１２ ｂｉｔｓ ＢｉｏＰｒｉｍｅｓ 通过哈希运算，得到恢复

ＢｉｏＰｒｉｍｅｓ 的哈希值；
７）对比生成 ＢｉｏＰｒｉｍｅｓ 与恢复 ＢｉｏＰｒｉｍｅｓ 的哈

希值，若相等则基于该 ＢｉｏＰｒｉｍｅｓ 恢复 ＢｉｏＲＳＡ 公私

钥对，否则需重生成 ＢｉｏＰｒｉｍｅｓ．
步骤 ３）中，若注册 ＢｉｏＫｅｙ 与验证 ＢｉｏＫｅｙ 的哈

希值相等，则说明验证 ＢｉｏＫｅｙ 与注册 ＢｉｏＫｅｙ 完全

相同，保证了 ＢｉｏＫｅｙ 的可用性；步骤 ７）中，通过对
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比生成 ＢｉｏＰｒｉｍｅｓ 与恢复 ＢｉｏＰｒｉｍｅｓ 的哈希值，保证

了同 一 个 ＢｉｏＫｅｙ 每 次 都 会 确 定 生 成 同 一 个

ＢｉｏＰｒｉｍｅｓ，即保证了 ＢｉｏＰｒｉｍｅｓ 的可用性． 当然，如

果连续多次（例如 ３ 次）哈希值对比失败，则可以认

为不是同一个 ＢｉｏＫｅｙ 导致，验证阶段异常终止．

验证BioKey值 随机数测试 哈希运算 验证BioKey哈希值

注册BioKey哈希值 是否相等? 重新输入验
证BioKey值

帮助数据 解密运算

随机数因子

大素数恢复 哈希运算 恢复大素数哈希值

生成大素数哈希值

BioRSA公私钥对 密钥恢复

是否相等?

N

Y

图 ２　 验证阶段

Ｆｉｇ．２　 Ｖａｌｉｄａｔｉｏｎ ｐｈａｓｅ

３　 实验验证与结果分析

针对 ＢｉｏＰｒｉｍｅｓ 素数生成算法选择实验、确定性

验证实验和可用性验证实验进行详细阐述，根据实

验结果选择合适的素数生成算法，并做确定性和可

用性验证评估．
本文的算法均采用 Ｃ＋＋语言在 ＶＣ６．０ 和 ＭＩＲ⁃

ＡＣＬ 大数库仿真环境下实现． ＭＩＲＡＣＬ 大数库（Ｍｕｌ⁃
ｔｉｐｒｅｃｉｓｉｏｎ Ｉｎｔｅｇｅｒ ａｎｄ Ｒａｔｉｏｎａｌ Ａｒｉｔｈｍｅｔｉｃ Ｃ ／ Ｃ＋＋ Ｌｉ⁃
ｂｒａｒｙ）是由 Ｓｈａｍｕｓ Ｓｏｆｔｗａｒｅ Ｌｔｄ．开发的关于大数运

算函数库，用来设计与大数运算相关的密码学之应

用． 本文主要用到 ＭＩＲＡＣＬ 库中 ｉｓｐｒｉｍｅ 函数、
ｎｘｐｒｉｍｅ 函数、ＡＥＳ 加解密函数和 ＳＨＡ－１ 哈希函数等．
３．１　 生物大素数生成算法选择实验

分别选用 ＡＫＳ 算法和 Ｍｉｌｌｅｒ －Ｒａｂｉｎ 算法作为

生物大素数生成方法中的确定性、概率性素数生成

算法． 如果选择 ＡＫＳ 算法生成生物大素数，理论上

同一 个 ＢｉｏＫｅｙ 每 次 都 会 确 定 生 成 同 一 个

ＢｉｏＰｒｉｍｅｓ，需要检验其运算性能是否符合实用要求；
如果选择 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法，则还需要进一步验证

其理论上的不确定性在实际中体现为多少． 因此本

文先实验对比这两种算法生成的素数和运算性能

（指时间消耗），从实用性角度选择合适的素数生成

算法来辅助生成 ＢｉｏＰｒｉｍｅｓ．
由于 ＭＩＲＡＣＬ 函数库已用 ｉｓｐｒｉｍｅ 函数对 Ｍｉｌｌｅｒ

－Ｒａｂｉｎ 算法进行封装，故本文仅需调用 ｉｓｐｒｉｍｅ 函

数做 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法素性判断即可．
先随机生成一个 ｎ ｂｉｔｓ 的二进制数 ｐ 并设高低

位为 １，高位设为 １ 是为了保证随机数的位数，低位

设为 １ 是为了过滤掉偶数． 然后，分别利用 ＡＫＳ 算

法和 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法（ｉｓｐｒｉｍｅ 函数）对 ｐ进行素数

判定，若 ｐ是素数则输出 ｐ和运行时间，反之 ｐ自加 ２
再进行素数判定，直到找到比 ｐ 大的第一个素数（流
程图见图 ３） ． 记录分别用这两种方法找到的 ｎ ｂｉｔｓ
素数 ｐ 和其运行所需时间，然后对比分析数据确定

选用何种算法辅助生成 ＢｉｏＰｒｉｍｅｓ．

结束

输出p和运行时间

p=p+2p是否为素数?

设p的高低位为1

输入nbits随机数p

开始

图 ３　 生物大素数生成算法选择实验流程图

Ｆｉｇ．３　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｔｈｅ ｓｅｌｅｃｔｉｏｎ ｏｆ ＢｉｏＰｒｉｍｅｓ ｇｅｎｅｒａｔｉｏｎ ａｌｇｏ⁃
ｒｉｔｈｍ
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　 　 根据图 ３，编写调试 Ｃ＋＋程序，并以表格形式给

出分别用 ＡＫＳ 算法和 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法（ｉｓｐｒｉｍｅ 函

数）找到的 ｎ ｂｉｔｓ素数 ｐ与运行所需时间的数据结果

（见表 １） ．
表 １　 ＡＫＳ 算法和 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法对比

Ｔａｂ．１　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＡＫＳ ａｌｇｏｒｉｔｈｍ ａｎｄ Ｍｉｌｌｅｒ－Ｒａｂｉｎ ａｌｇｏｒｉｔｈｍ

ｎ ｂｉｔｓ
（二进制）

ＡＫＳ 算法

ｐ （十六进制） 运行时间 ／ ｓ

Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法（ｉｓｐｒｉｍｅ 函数）

ｐ （十六进制） 运行时间／ ｓ

２５ １１Ｃ５７ＡＢ ６８５．７４１ １１Ｃ５７ＡＢ ０．０２１

３０ ３Ｃ２６８４Ｆ３ １ ７１４．００４ ３Ｃ２６８４Ｆ３ ０．０３２

３５ ５Ｄ７１Ｃ５７Ｂ３ ３ ４５４．１４８ ５Ｄ７１Ｃ５７Ｂ３ ０．０３１

４０ ＥＤＤ７１Ｃ５７ＣＤ ７ ３０３．６３３ ＥＤＤ７１Ｃ５７ＣＤ ０．０３５

５０ ２８４ＥＤＤ７１Ｃ５７ＣＢ ０．０４７

６０ Ｃ２６８４ＥＤＤ７１Ｃ５８３Ｂ ０．０８２

１２８
Ｆ５ＢＢ８５７３９６Ｃ３０Ｂ４７５Ｅ
Ｆ８７Ａ２Ｂ３７ＣＡ９１Ｂ９

０．１４６

　 　 由表 １ 的前四行可以看出，当 ｎ 一定时， 利用

ＡＫＳ 算法和 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法（ ｉｓｐｒｉｍｅ 函数）产生

的素数相同，但运行时间却相差很大． 如当 ｎ 为 ４０
时，利用 ＡＫＳ 算法找到素数 ＥＤＤ７１Ｃ５７ＣＤ 的时间为

７ ３０３．６３３ ｓ（约为 １２１．７３ ｍｉｎ），而利用 Ｍｉｌｌｅｒ－Ｒａｂｉｎ
算法（ｉｓｐｒｉｍｅ 函数）找到的素数相同，运行时间却是

０．０３５ ｓ． 当 ｎ ＞ ４０ ｂｉｔｓ 时，ＡＫＳ 算法素数生成整个

过程消耗的时间将不可估量，而利用 Ｍｉｌｌｅｒ－Ｒａｂｉｎ
算法（ｉｓｐｒｉｍｅ 函数）生成 １２８ 位素数仅需 ０．１４６ ｓ． 理
论上，ＡＫＳ 算法的时间复杂度是 Ｏ（（ｌｏｇｎ））， 而

Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法的时间复杂度是 Ｏ（（ｌｏｇｎ） ／ ７），
这一实验结果也验证了二者的时间复杂度问题． 所

以，ＡＫＳ 算法由于时间消耗问题并不适合大整数的

素性检测，故选用 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法（ ｉｓｐｒｉｍｅ 函数）
作为本文所提生物大素数生成方法中的素数生成

算法．
３．２　 生物大素数确定性验证实验

由于 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法属于概率性素数生成算

法，在其素数判断过程中可能会误判，所以需要进一

步验证其理论上的不确定性在实际中体现为多少，
即解决保证同一个 ＢｉｏＫｅｙ 每次都会确定生成同一

个 ＢｉｏＰｒｉｍｅｓ（即确定性）问题．
进行多次测试，将每次针对同一 ＢｉｏＫｅｙ 生成的

ＢｉｏＰｒｉｍｅｓ＇与第一次生成的 ＢｉｏＰｒｉｍｅｓ 对比，以表格

形式统计记录实验结果（见表 ２），探究其确定生成

的概率．
　 　 由表 ２ 可知，通过把多次测试的数据与第一次

生成的 ＢｉｏＰｒｉｍｅｓ 做对比，可认为在一定测试次数范

围内，同一 ＢｉｏＫｅｙ 确定生成同一 ＢｉｏＰｒｉｍｅｓ 的概率

为 １００％，即认为采用 Ｍｉｌｌｅｒ－Ｒａｂｉｎ 算法（ ｉｓｐｒｉｍｅ 函

数）作为素性检测算法生成 ＢｉｏＰｒｉｍｅｓ 满足确定性．
与 １２８ ｂｉｔｓ ＢｉｏＫｅｙ 相比，第一次生成的 ＢｉｏＰｒｉｍｅｓ 长

度变为 ５１２ ｂｉｔｓ，但是该方法并没有改变其随机特

性，ＢｉｏＰｒｉｍｅｓ 依然是随机数．
表 ２　 多次测试统计结果

Ｔａｂ．２　 Ｓｔａｔｉｓｔｉｃａｌ ｒｅｓｕｌｔｓ ｏｆ ｔｅｓｔｓ

测试次数
与第一次相同的

次数

与第一次不同的

次数

确定生成

概率 ／ ％

１ ０００ １ ０００ ０ １００

５ ０００ ５ ０００ ０ １００

８ ０００ ８ ０００ ０ １００

１０ ０００ １０ ０００ ０ １００

３．３　 生物大素数可用性验证实验

上述实验中，若超出测试范围，ＢｉｏＰｒｉｍｅｓ 的确

定生成概率可能达不到 １００％，本文通过哈希值对

比对其做了可用性设计，以保证即使 ＢｉｏＰｒｉｍｅｓ 的确

定生成概率不为 １００％，它也可以用于生成 ＢｉｏＲＳＡ
公私钥对． 在注册与验证阶段得到的哈希值如表 ３
所示．

表 ３　 注册与验证阶段哈希值对比

Ｔａｂ．３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｈａｓｈ ｖａｌｕｅ ｏｆ ｒｅｇｉｓｔｒａｔｉｏｎ ａｎｄ ｖｅｒｉｆｉｃａ⁃
ｔｉｏｎ ｐｈａｓｅ

名称 注册阶段 验证阶段

ＢｉｏＫｅｙ 哈希值
ｄａ７３ｂ７８ｆ７ｄｆ８７３９７ｄ７９０
８９０２５２１６ｃ１１８０６６ｄｂ５１ａ

ｄａ７３ｂ７８ｆ７ｄｆ８７３９７ｄ７９０
８９０２５２１６ｃ１１８０６６ｄｂ５１ａ

ＢｉｏＰｒｉｍｅｓ
哈希值 １

ｂａｂ５３ｅ１８７４３ｆ２９ａ４２ｅ４４ｃ
２９４４ｆ７ａ３８３９ｅ７１２８ｃｄ２

ｂａｂ５３ｅ１８７４３ｆ２９ａ４２ｅ４４
ｃ２９４４ｆ７ａ３８３９ｅ７１２８ｃｄ２

ＢｉｏＰｒｉｍｅｓ
哈希值 ２

５ｃｄ４０ａ５６ａ５０５ｅｂ５８９５１ｂ
１７ｂｅ８ｄ４１２ｅ３ａ０３４３６３３１

５ｃｄ４０ａ５６ａ５０５ｅｂ５８９５１ｂ
１７ｂｅ８ｄ４１２ｅ３ａ０３４３６３３１

　 注：注册阶段和验证阶段的运行时间分别为 １．９２０ 和 １．５６１ ｓ

　 　 从表 ３ 可以看出，注册与验证阶段 ＢｉｏＫｅｙ 的哈

希值相等，说明在验证阶段恢复出的 ＢｉｏＫｅｙ 与注册

时生成的 ＢｉｏＫｅｙ 完全相同． 通过对比表 ３ 中注册阶

段与验证阶段生成的 ＢｉｏＰｒｉｍｅｓ 的哈希值，发现它们

各自相等，说明生成的 ＢｉｏＰｒｉｍｅｓ 可用于生成 ＢｉｏＲ⁃
ＳＡ 公私钥对． 注册阶段与验证阶段的运行时间均不

到 ２ ｓ，说明本文所提方法行之有效． 另一方面，基于

哈希算法和对称加密算法的安全性，表 ３ 中的这 ３
个哈希值以及注册阶段得到的帮助数据可以安全公

开，同时也避免了文献［１２］中存在的把映射表存储

在智能卡引起的存储容量问题．
以上结果表明，基于 ＢｉｏＫｅｙ 能够生成满足随机

性、确定性和可用性要求的 ＢｉｏＲＳＡ 公私钥对应用

于生物证书中，本文提出的生物证书密钥生成算法

是有实用价值的．
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４　 结　 语

通过研究生物特征密钥应用到公钥数字证书的

趋势，针对生物特征密钥 ＢｉｏＫｅｙ 的长度无法满足基

于时间复杂度的 ＲＳＡ 算法对素数的要求的问题，提
出一种生物证书密钥生成算法． 通过哈希算法、对
称加密算法和大素数生成方法，１２８ ｂｉｔｓ 生物特征密

钥 ＢｉｏＫｅｙ 能够生成 ５１２ ｂｉｔｓ 生物大素数 ＢｉｏＰｒｉｍｅｓ，
进而生成 ＢｉｏＲＳＡ 公私钥对，最终可应用于生物证

书中． 基于 ＶＣ６．０ 和 ＭＩＲＡＣＬ 大数库实验选择合适

的素数生成算法，并对 ＢｉｏＰｒｉｍｅｓ 做确定性和可用性

验证与评估． 本文所提方法简单、易实现，满足 ＲＳＡ
算法安全性的实际应用需求，实现了从 ＢｉｏＫｅｙ 到

ＢｉｏＲＳＡ 的映射，为生物特征密钥应用到数字证书提

供了极大的便利．
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