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城市道路 ＧＮＳＳ 脆弱性评估技术
梅　 浩，战兴群，李　 源，刘宝玉

（上海交通大学 航空航天学院，上海 ２００２４０）

摘　 要： 全球卫星导航系统（ｇｌｏｂａｌ ｎａｖｉｇａｔｉｏｎ ｓａｔｅｌｌｉｔｅ ｓｙｓｔｅｍ，ＧＮＳＳ）在交通领域应用广泛，其服务性能的可靠性受到交通用户

日益增长的关注．但是，由于系统故障、电离层闪烁、多路径效应、电磁干扰等脆弱性因素的存在，ＧＮＳＳ 存在固有脆弱性，它影

响 ＧＮＳＳ 的服务性能，甚至给用户带来巨大风险．当 ＧＮＳＳ 服务性能受到脆弱性因素干扰时，评估 ＧＮＳＳ 脆弱性，并且为用户提

供及时的脆弱性告警，可以有效降低脆弱性因素对用户服务性能的影响．为评估不同城市道路环境下的 ＧＮＳＳ 脆弱性，在现有

ＧＮＳＳ 脆弱性评估算法的基础上，针对城市道路环境的特点，提出了相应的 ＧＮＳＳ 交通应用脆弱性评估指标；并采用基于信息

熵权的数据融合算法，计算导航场景距正负理想场景的距离，实现了多个导航场景的脆弱性评估．路测实验表明，隧道、城市峡

谷、林荫道和开阔路段的脆弱性依次降低，该方法所选取的脆弱性评估指标和采用的脆弱性评估算法可满足城市道路 ＧＮＳＳ
脆弱性评估需求．
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　 　 全球卫星导航系统 （ ｇｌｏｂａｌ ｎａｖｉｇａｔｉｏｎ ｓａｔｅｌｌｉｔｅ
ｓｙｓｔｅｍ，ＧＮＳＳ）是一个能够连续、全天候为用户提供

导航、定位以及授时服务的无线电导航系统．近年

来，ＧＮＳＳ 发展迅速，在航海、测绘、交通、机械控制

等领域得到了广泛应用．但是，卫星信号到达地面时

强度很弱，只有大约－１６０ ｄＢＷ，并且存在着诸如电

离层闪烁、多路径效应、电磁干扰、卫星数量不足等

因素可能使 ＧＮＳＳ 功能失效，这些因素称为脆弱性

因素．
脆弱性这一概念刚被提起时，文献［１］对交通

领域的 ＧＰＳ 脆弱性进行了初步评估．随后，各国学

者对 ＧＮＳＳ 脆弱性问题进行了研究．文献［２－３］分析

了电离层闪烁对 ＧＰＳ 信号的影响；文献［４－５］用自

适应滤波的手段实现了对连续 ＧＰＳ 测量信号的多

径缓解；文献［６－７］提出了依据信号强度、噪声强度

和载噪比进行抗欺骗干扰技术的方法；文献［８］进

行了针对精密单点定位的钟跳修复研究等等．这些

研究以定性研究或单项技术研究为主，定量的 ＧＮＳＳ
整体脆弱性研究刚刚起步．在有限的成果中，尚未出

现适用于评价城市道路 ＧＮＳＳ 脆弱性的评估方法．
例如，文献［９］设计的基于 Ｄ⁃Ｓ 证据理论的脆弱性

评估方法．通过大量长期观测计算载噪比理论值，通
过 ＧＮＳＳ 基站的自身精确定位计算几何精度因子理

论值．但对于城市普通道路环境，难以满足上述要

求，所以该方法难以评估城市道路 ＧＮＳＳ 脆弱性．文
献［１０］设计的基于用户端适用性的 ＧＮＳＳ 脆弱性评

估方法．该方法以用户为核心，通过用户提供的“适



用度”与“容忍度”两个指标确定评估指标的应用适

用性，然后融合各个评估指标的应用适用性得到适

用度．但是，不同交通用户提供的“适用度”与“容忍

度”不尽相同且难以得到．
本文针对不同城市道路环境的特点，选取了 ３

个 ＧＮＳＳ 脆弱性评价参数，提出了基于信息熵权与

正、负理想方案“距离”的脆弱性评估方法．利用数据

融合算法，对不同城市道路环境完成了 ＧＮＳＳ 脆弱

性性能排序．

１　 城市道路ＧＮＳＳ 脆弱性及脆弱性因素

１．１　 ＧＮＳＳ 脆弱性与系统的关系［１１］

ＧＮＳＳ 脆弱性与系统的关系体现在：１）脆弱性

是 ＧＮＳＳ 的固有属性；２）脆弱性含义，为系统受到威

胁的可能性；３）脆弱性表现，为系统受到威胁时，威
胁对系统的影响程度．
１．２　 ＧＮＳＳ 脆弱性与用户的关系［１０］

ＧＮＳＳ 脆弱性与用户的关系体现在：１）ＧＮＳＳ 脆

弱性的评估紧紧依赖于用户需求；２）对于不同用

户，ＧＮＳＳ 脆弱性的评估指标可能不同；３）对于同一

用户，ＧＮＳＳ 脆弱性的评估转变为对 ＧＮＳＳ 性能的

评估．
对于城市道路上的交通用户，上述总结仍然适

用．因此，对城市道路 ＧＮＳＳ 脆弱性的评估，可转变

为对不同城市道路环境 ＧＮＳＳ 性能的评估．
对于城市道路环境，ＧＮＳＳ 脆弱性因素可分为 ３

大类：系统相关脆弱性、建筑物遮挡相关脆弱性和电

磁干扰相关脆弱性．
１）系统相关脆弱性．卫星数量不足时，例如当

ＧＰＳ 卫星数量少于 ２４ 颗时，用户服务范围将下降，
用户服务可能中断；卫星时钟异常时，例如当卫星时

钟出现钟漂或钟跳时，卫星时钟变得不可预测，最后

钟差缓慢增长使系统功能失效．
电离层闪烁，是电离层对卫星信号造成延时中

比较严重的部分．它指卫星信号穿过电离层时，由于

电离层中的离子浓度分布不均匀，载波将出现幅值

和相位的剧烈变化．当接收机接收到受到电离层闪

烁影响的卫星信号时，载噪比将会出现剧烈抖动，信
噪比也会下降；更为严重的情况下，甚至将会导致卫

星失锁的情况发生．
２）建筑物遮挡相关脆弱性．城市中高楼林立，建

筑物遮挡卫星信号，使接收机无法接收，对卫星信号

形成物理上的阻塞．例如隧道中，卫星信号被完全

频闭．
在城市峡谷等典型路段，多路径效应相当严重．

即接收机接收到卫星信号时，所接收到的不仅是卫

星信号，同时，还有经过多路径反射后再传播至接收

机的卫星信号．当多路径效应相当严重时，伪距测量

误差急剧增大，造成定位功能失效；此时，多路径效

应从误差影响因素转变为脆弱性因素．
３）电磁干扰相关脆弱性．城市中电磁环境复杂，

存在严重的电磁干扰．
非故意干扰，来源可以是甚高频通信电台、

ＧＮＳＳ 频带带宽内的雷达系统，军用设备等．这些设

备发出的电磁信号与卫星信号形成干涉，对卫星信

号形成干扰； 故意干扰，即人为干扰．阻塞干扰时，
即利用 ＧＮＳＳ 卫星信号功率低的特点，制造功率远

大于卫星信号的同频率干扰信号，使卫星信号淹没

于干扰信号中．欺骗干扰时，制造虚假卫星信号，发
射虚假卫星电文，进而使 ＧＮＳＳ 功能失效．

２　 城市道路 ＧＮＳＳ 脆弱性评估系统

本文采取的评估方式是：车辆携带设备在多个

目标导航场景进行实地信号采集，利用实地采集到

的接收机数据，采用数据融合算法对数据进行处理，
最后评价多个导航场景 ＧＮＳＳ 脆弱性．评估框架如

图 １ 所示，可分为：选取脆弱性评估指标，利用相对

距离数据融合算法计算单个导航场景评估指标特征

值，利用双基点数据融合算法计算多个导航场景脆

弱性性能．
２．１　 评估指标选取

城市道路条件复杂，存在着诸如隧道、城市峡

谷、林荫道等典型道路，对卫星信号产生遮挡．城市

峡谷中的多路径效应相当严重，同时存在着大量的

电磁干扰，降低卫星信号质量甚至频闭卫星信号．考
虑到城市环境的特殊性，同时结合 ＧＮＳＳ 的固有脆

弱性，本文选取载噪比、几何精度因子、伪距测量误

差作为脆弱性评估指标，如图 ２ 所示．
２．１．１　 载噪比

本文 采 用 实 际 Ｃ ／ Ｎ０ （ ｃａｒｒｉｅｒ ｐｏｗｅｒ ｔｏ ｎｏｉｓｅ
ｄｅｎｓｉｔｙ ｒａｔｉｏ）的计算方法．假设在累积间隔 γ 内，Ｉ、Ｑ
支路的采样值被划分 Ｍ 个区间，利用 Ｉ ／ Ｑ 支路的相

干积分结果计算带宽为 Ｍ ／ γ 的宽带功率 ＰＷ 和带宽

为 １ ／ γ 的窄带功率 ＰＮ 为：

ＰＷ ＝ ∑
Ｍ

ｉ
Ｉ２Ｐｉ ＋ Ｑ２

Ｐｉ( )( ) ，

ＰＮ ＝ ∑
Ｍ

ｉ
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Ｍ

ｉ
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２
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　 　 通道内 Ｉ、Ｑ 支路的相干积分 ＩＰｉ和 ＱＰｉ表示为：

ＩＰｉ ＝ ２ Ｃ ／ Ｎ０( ) γ ／ Ｍ ｃｏｓ φ ＋ ｗＩＰｉ，

ＱＰｉ ＝ ２ Ｃ ／ Ｎ０( ) γ ／ Ｍ ｓｉｎ φ ＋ ｗＱＰｉ ．
式中：ｗＩＰ、ｗＱＰ分别为标准正态高斯噪声．为降低窄
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带功率和宽带功率的比值中噪声的影响，对测量值

做 ｎ 个时刻的平均： Ｐ
－

Ｎ ／ Ｗ ＝ １
ｎ∑

ｎ

ｒ ＝ １

ＰＮｒ

ＰＷｒ
．

多个导航场景GNSS脆弱性性能排序

熵权法

(多个导航场景）

特征几何精度因子 特征载噪比

几何精度因子 载噪比

卫星信号

伪距测量误差

(多颗卫星)

数据融合

相对伪距测量误差 单个导航场景

单颗卫星

图 １　 城市道路 ＧＮＳＳ 脆弱性评估框架

Ｆｉｇ．１　 ＧＮＳＳ ｖｕｌｎｅｒａｂｉｌｉｔｙ ａｓｓｅｓｓｍｅｎｔ ｍｏｄｅｌ ｏｆ ｕｒｂａｎ ｒｏａｄｓ

GNSS固有脆弱性 城市建筑物 城市电磁干扰

卫星信号中断 卫星时钟异常 电离层异常 多径干扰 阻塞干扰 欺骗干扰 非故意干扰

卫星失锁 码相位误差 信号功率降低/
码相位误差

信号功率异常/
码相位误差

信号功率降低/
跟踪中断

信号功率异常/
卫星电文异常

信号功率异常/
码相位误差

伪距测量误差增大 几何精度因子增大 载噪比下降

图 ２　 脆弱性因素与评估指标的关系

Ｆｉｇ．２　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｆａｃｔｏｒｓ ａｎｄ ｉｎｄｅｘｅｓ

　 　 由概率论可知 Ｃ ／ Ｎ０ 与上述比例均值 Ｐ
－

Ｎ／ Ｗ 的

关系为

Ｅ（Ｐ
－

Ｎ ／ Ｗ） ＝
Ｍ Ｃ ／ Ｎ０·γ ＋ １( )

Ｍ ＋ Ｃ ／ Ｎ０·γ
，

于是，以 Ｈｚ 为单位的 Ｃ ／ Ｎ０ 计算公式为

Ｃ ／ Ｎ０ ＝ Ｍ
γ

Ｐ
－

Ｎ ／ Ｗ － １

Ｍ － Ｐ
－

Ｎ ／ Ｗ

．

２．１．２　 几何精度因子

导航学用精度因子 ＤＯＰ 反应卫星布局的好坏．

ＤＯＰ 决定测量误差在不同卫星布局时被放大的倍数．
本文选取 ＧＤＯＰ（几何精度因子）反映卫星的几何分布．

接收机中的观测误差方程组为：
Ｈ·δＸ ＝ Ｌ，

Ｈ ＝

－ ｈ１１ － ｈ１２ － ｈ１３ １
－ ｈ２１ － ｈ２２ － ｈ２３ １
… … … １
－ ｈｎ１ － ｈｎ２ － ｈｎ３ １

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

，

δＸ ＝ δｘ δｙ δｚ δｕｔ[ ] Ｔ ．
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式中：Ｈ 为观测矩阵；Ｌ 为接收机测量伪距和卫星与

接收机几何距离之差； ｈｉ１，ｈｉ２，ｈｉ３( ) 为用户到第 ｉ 颗
卫星的方向余弦； δｘ，δｙ，δｚ( ) 为用户坐标修正值；δｕｔ

为时钟误差．
将初始坐标 Ｘ０ 代入观测误差方程组，迭代

得到：

　 　 Ｇ ＝ ＨＴＨ( ) －１ ＝

ｇ１１ ｇ１２ ｇ１３ ｇ１４

ｇ２１ ｇ２２ ｇ２３ ｇ２４

ｇ３１ ｇ３２ ｇ３３ ｇ３４

ｇ４１ ｇ４２ ｇ４３ ｇ４４

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

，

　 　 ＧＤＯＰ ＝ ｇ１１ ＋ ｇ２２ ＋ ｇ３３ ＋ ｇ４４( )
１
２ ＝

σ ２
ｘ ＋ σ ２

ｙ ＋ σ ２
ｚ ＋ σ ２

１( )
１
２ ／ σ ＝

［Ｔｒａｃｅ ＧＴ
ｕＧｕ( ) －１］ １ ／ ２

２．１．３　 伪距测量误差

伪距测量值与定位精度直接相关，在信号质量和

卫星布局不变时，伪距测量误差越小，定位精度越高．
定义单颗卫星的伪距测量误差 Δρ 为

Δρ ＝ （ρ － Ｉ － Ｔ － Δｔ） － Ｒ．
式中：ρ 为软件接收机通过码相位得到的伪距测量

值；Ｉ 为电离层延时误差修正项；Ｔ 为对流层延时误

差修正项；Δｔ 为接收机时钟误差修正项；Ｒ 为卫星

与监测站之间的真实距离．
本文中，利用自身精确定位和卫星星历计算真

实距离 Ｒ，文献［１２］说明了差分 ＧＰＳ 技术计算精确

定位的方法．
２．２　 导航场景特征参数计算

每个导航场景中，交通用户依赖多颗卫星实现

定位；接收机接收到每颗卫星的信号，均可计算此卫

星的 Ｃ ／ Ｎ０、Δρ．
取接收机接收到所有卫星定位解算时刻的数据

段，计算 ＧＤＯＰ、Ｃ ／ Ｎ０、Δρ，得到评估指标随时间变

化的曲线．求平均值，得到导航场景 ＧＤＯＰ 特征值及

每颗卫星的 Ｃ ／ Ｎ０、Δρ．
现需要将多颗卫星的 Ｃ ／ Ｎ０、Δρ 科学地融合起

来，得到最能反应导航场景特性的载噪比特征值

ＣＨ＿Ｃ ／ Ｎ０及相对伪距测量误差 ＲＰＥ．
以 ４ 颗卫星计算 ＣＨ＿Ｃ ／ Ｎ０ 为例（ＧＤＯＰ 特征值与

ＲＰＥ 同理可得）．将 ４ 颗卫星 Ｃ／ Ｎ０ 记为 ｘ１、ｘ２、ｘ３、ｘ４．
测量两数据的相对距离为

ｄｉｊ ＝ ｘｉ － ｘ ｊ ， （ ｉ，ｊ ＝ １，２，３，４） ．
　 　 定义隶属度函数：

ｒｉｊ ＝ １ －
ｄｉｊ

ｍａｘ（ｄｉｊ）
，

可以看到，两数据越接近时，相对距离 ｄｉｊ越小，隶属

度函数 ｒｉｊ越大，表示两者相互支持的程度越大，则两

者在融合中所占的权重越大．那么，可以建立支持度

矩阵：

Ｒ ＝
ｒ１２ … ｒ１４
︙ ⋱ ︙
ｒ４１ … ｒ４４

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
．

　 　 由于矩阵 Ｒ 是非负的实对称矩阵，必存在非负

的实特征值．设矩阵 Ｒ 最大模特征值为 γ，对应的特

征向量为

Ｖ ＝ （ｖ１ 　 ｖ２ 　 ｖ３ 　 ｖ４） Ｔ ．
　 　 文献［１３］给出了各数据基于整体数据的权系

数，可得特征载噪比为：

ωｉ ＝
ｖｉ

∑
４

ｉ ＝ １
ｖｉ
，

ＣＨ＿Ｃ ／ Ｎ０ ＝ ∑
４

ｉ ＝ １
ωｉｘｉ ．

２．３　 多种导航场景脆弱性评估

以 ３ 个典型交通导航场景为例开展评估．首先

建立数据库：

Ｘ ＝
ＧＤＯＰ １ ＣＨ＿Ｃ ／ Ｎ０１ ＲＰＥ１

ＧＤＯＰ ２ ＣＨ＿Ｃ ／ Ｎ０２ ＲＰＥ２

ＧＤＯＰ ３ ＣＨ＿Ｃ ／ Ｎ０３ ＲＰＥ３

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
．

　 　 将各个评价指标标准化，以 ＧＤＯＰ 为例：

πｉ ＝
ＧＤＯＰ ｉ － ｍｉｎ（ＧＤＯＰ）

ｍａｘ（ＧＤＯＰ） － ｍｉｎ（ＧＤＯＰ）
，

可得到评估指标隶属度矩阵：Ｒ＝ （πｉｊ） ３×３ ．文献［１４］
将热力学中“熵”的概念引入信息论，利用信息熵表

示系统无序的程度．信息熵越大，则系统无序程度越

小．定义一组指标的信息熵为

Ｅ ｊ ＝ － ｋ∑
ｎ

ｉ ＝ １
（ｐｉｊ ｌｎ ｐｉｊ） ．

式中： ｋ ＝ １
ｌｎ（ｎ）

，ｐｉｊ ＝
π ｉｊ

∑
ｎ

ｉ ＝ １
π ｉｊ

，ｎ ＝ ３．

系统中，某个指标的信息熵越小，表示指标的变

异程度越大，提供的信息量越大，在综合评价中所占

的权重越大．文献［１５］给出了熵权的计算方法：

ｗ ｉ ＝
１ － Ｅ ｉ

３ － ∑
３

ｉ ＝ １
Ｅ ｉ

．

　 　 导航场景的载噪比特征值 ＣＨ＿Ｃ ／ Ｎ０ 反应了交

通用户在该导航场景中接收到卫星信号的质量；几
何精度因子特征值 ＧＤＯＰ 反应了接收机对卫星的

观测误差对定位精度的影响；相对伪距测量误差

ＲＰＥ 反应了接收机的测距误差对定位精度的影响．
由于 ３ 个评价指标从 ３ 个不同方面反应了
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ＧＮＳＳ 的性能，若简单地乘以熵权相加，则无法准确

评价 ＧＮＳＳ 脆弱性．所以，将不同导航场景的同一指

标先进行比较，再结合各指标的熵权，可以更为准确

地评价各导航场景 ＧＮＳＳ 脆弱性．
从各导航场景中，选取一组最优指标建立 １ 套

虚拟的正理想方案；选取一组最劣指标建立 １ 套虚

拟的负理想方案；再结合各指标的熵权，计算各实际

导航场景距正、负理想方案的距离，从而更准确地比

较各实际导航场景 ＧＮＳＳ 脆弱性的优劣．
由于 ＧＤＯＰ、ＲＰＥ 越小，Ｃ ／ Ｎ０ 越大，ＧＮＳＳ 性能

越好；所以，选取最小的 ＧＤＯＰ、ＲＰＥ 和最大的 Ｃ ／ Ｎ０

为正理想方案；选取最大的 ＧＤＯＰ、ＲＰＥ 和最小的

Ｃ ／ Ｎ０ 为负理想方案．结合各指标的熵权，计算实际

方案距正、负理想方案的距离：

ｄ ＋
ｊ ＝ ∑

３

ｉ ＝ １
ｗ ｉ ｒｉｊ － ｒ ＋ｊ ，

ｄ －
ｊ ＝ ∑

３

ｉ ＝ １
ｗ ｉ ｒｉｊ － ｒ －ｊ ，

式中，ＧＤＯＰ 和 ＲＰＥ 的 ｒ＋ｊ 选取最小值，而 Ｃ ／ Ｎ０ 的 ｒ＋ｊ
则选取最大值．

距离正理想方案越近，则脆弱性性能越好；距离

负理想方案越近，则脆弱性性能越差．

３　 路测实验

３．１　 典型城市道路

３．１．１　 开阔路段

开阔道路，指两侧均无遮挡的道路．开阔路段对

卫星信号没有遮挡，接收机在开阔路段不仅可跟踪

到 １０ 颗以上 ＧＰＳ 卫星，而且参与定位解算的几何

构型非常好，同时，信号质量不受影响．足够数量的

卫星及优质的信号质量导致了 ＧＮＳＳ 良好的服务

性能．
３．１．２　 林荫道

林荫道，指两侧有高大树木的道路．林荫道两侧

的树木及树叶遮挡卫星信号，并且增强了多路径效

应．由于卫星数量的减少及信号质量的略微降低，
ＧＮＳＳ 服务性能将略微降低．
３．１．３　 城市峡谷

城市峡谷，指道路两侧均有高度≥２０ ｍ 的建筑

物．由于高大建筑物对卫星信号的遮挡，接收机无法

搜索到 ４ 颗卫星完成定位．并且，多路径效应严重，
信号质量严重降低．城市峡谷中，ＧＮＳＳ 服务性能严

重降低．
３．１．４　 隧道

隧道中，卫星信号被完全阻隔．接收机无法搜索

到卫星，ＧＮＳＳ 服务性能瘫痪．
各城市道路条件可看作“不同类型”的特征道

路或特征道路的“组合”．例如，高架桥下可视为另一

“类型”的城市峡谷，对卫星信号的两侧遮挡转变为

上方遮挡；一侧高楼、一侧高大树木的道路则可视为

城市峡谷及林荫道的组合．
３．２　 导航场景选取与卫星轨道参数

选取导航场景与卫星星历见表 １．

表 １　 主要导航场景信息

Ｔａｂ．１　 Ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｍａｉｎ ｓｃｅｎｅｓ

地点 导航场景类型 数据采集开始 ＵＴＣ 时间 可用星历发出时刻

徐浦大桥 开阔路段 ２０１５－０３－３１　 １０：０７：５５ ２０１５－０３－３１　 １０：０２：１１

万芳路 普通道路 ２０１５－０３－３１　 ０７：５２：５４ ２０１５－０３－３１　 ０８：０７：５９

明月路 林荫道 ２０１５－０４－０１　 １２：４４：３３ ２０１５－０４－０１　 １２：３６：１２

东绣路 城市峡谷 ２０１５－０４－０１　 ０３：１５：３９ ２０１５－０４－０１　 ０３：０２：０２

天后宫大楼 隧道 ２０１５－０４－０１　 １１：４４：００ ２０１５－０４－０１　 １１：４０：２２

３．３　 计算单颗卫星特征值

３．３．１　 开阔路段

接收机捕获到 ９ 颗卫星，８ 颗用于定位解算．计
算得到评估指标特征值，见表 ２．
３．３．２　 普通道路

接收机捕获到 ６ 颗卫星，均用于定位解算，计算

得到评估指标特征值，见表 ３．
３．３．３　 林荫道

接收机捕获到 ５ 颗卫星，均用于定位解算，计算

得到评估指标征征值，见表 ４．

表 ２　 开阔路段评估指标特征值

Ｔａｂ．２　 Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｖａｌｕｅ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｅｘｅｓ ｉｎ ｏｐｅｎ ｒｏａｄ

ＰＲＮ
（卫星编号）

载噪比 ／
（ｄＢ·Ｈｚ）

几何精

度因子

相对伪距

测量误差 ／ ｍ
４ ３０．００
７ ３５．１８
９ ３８．０２
１６ ４０．６４
１９ ４０．２９
２３ ４１．０２
２７ ４１．９１
３１ ３２．４５

２．３５

２．９７
２．５５
５．０５

１２．３０
１２．３０
５．５３

１０．８１
６．９１
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表 ３　 普通道路评估指标特征值

Ｔａｂ．３　 Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｖａｌｕｅ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｅｘｅｓ ｉｎ ｃｏｍｍｏｎ
ｒｏａｄ

ＰＲＮ
（卫星编号）

载噪比 ／
（ｄＢ·Ｈｚ）

几何精

度因子

相对伪距

测量误差 ／ ｍ

３ ２０．７３

１６ ４６．１３

２３ ４１．００

２７ ４１．０６

２９ ３６．２６

３１ ４６．７３

２．３８

１５．７６

７．１４

８０．２２

１６．０９

３０．９５

３０．９５

表 ４　 林荫道评估指标特征值

Ｔａｂ．４　 Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｖａｌｕｅ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｅｘｅｓ ｉｎ ａｖｅｎｕｅ

ＰＲＮ
（卫星编号）

载噪比 ／
（ｄＢ·Ｈｚ）

几何精

度因子

相对伪距

测量误差 ／ ｍ

４ ２０．６７

９ ２５．４８

１６ １７．４１

２３ １９．６７

２７ ２２．４３

６．３２

５５．１４

６５．５８

６２．１９

６２．７８

５５．５６

３．３．４　 城市峡谷

接收机无法同时捕获到 ４ 颗卫星，无法完成定

位．特征 Ｃ ／ Ｎ０ ＝ ０（ｄＢ·Ｈｚ），ＧＤＯＰ ＝ ９９．９９（接收机

软件上阈值）， Δρ 分别为： ６４４． ３８３ ６、 ３６５． ４３５ ９、
６０６．６５９ ６、１ ０８９．１８５ １ ｍ．
３．３．５　 隧道

卫星信号被完全频闭，接收机无法捕获到卫星．
特征 Ｃ ／ Ｎ０ ＝ ０（ｄＢ·Ｈｚ）；ＧＤＯＰ ＝ ∞ ，实际计算时取

值 ９９．９９；Δρ＝ ∞ ，实际计算时，取值 １ ０００ ｍ，以近似

正无穷．若取值过大，则使伪距测量误差在评估中所

占权重过大而不切实际．
３．４　 计算导航场景评估指标特征值

由多种导航场景脆弱性评估，计算导航场景评

估指标特征值，见表 ５．

表 ５　 各导航场景特征指标

Ｔａｂ．５　 Ｃｈａｒａｃｔｅｒｉｓｔｉｃ ｖａｌｕｅ ｏｆ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｅｘｅｓ ｉｎ ａｌｌ ｓｃｅｎｅｓ

各导航场景
载噪比 ／

（ｄＢ·Ｈｚ）
几何精

度因子

相对伪距测

量误差 ／ ｍ

开阔路段 ３８．４１２ ２ ２．３５７ １ ６．８９１ ４

普通道路 ４１．１８９ ５ ２．３８１ ０ ２３．３１９ ５

林荫道 ２１．２８１ １ ６．３２４ ３ ６０．７５５ ７

城市峡谷 ０ ９９．９９９ ９ ６２５．４５４ ８

隧道 ０ ９９．９９９ ９ １ ０００．０００ ０

３．５　 评价各导航场景脆弱性性能

由多种导航场景脆弱性评估，确定正、负理想方

案，见表 ６．同时，计算各场景距正、负理想方案距离，
见表 ７．

表 ６　 正负理想方案

Ｔａｂ．６　 Ｐｏｓｉｔｉｖｅ ａｎｄ ｎｅｇａｔｉｖｅ ｉｄｅａｌ ｓｃｈｅｍｅｓ

各导航场景
载噪比 ／

（ｄＢ·Ｈｚ）
几何精

度因子

相对伪距

测量误差 ／ ｍ

开阔路段 ３８．４１２ ２ ２．３５７ １（正） ６．８９１ ４（正）

普通道路 ４１．１８９ ５（正） ２．３８１ ０ ２３．３１９ ５

林荫道 ２１．２８１ １ ６．３２４ ３ ６０．７５５ ７

城市峡谷 ０（负） ９９．９９９ ９（负） ６２５．４５４ ８

隧道 ０（负） ９９．９９９ ９（负） １ ０００．０００ ０（负）

表 ７　 距正、负理想方案距离

Ｔａｂ．７　 Ｄｉｓｔａｎｃｅｓ ｔｏ ｐｏｓｉｔｉｖｅ ａｎｄ ｎｅｇａｔｉｖｅ ｉｄｅａｌ ｓｃｈｅｍｅｓ

距理想方

案的距离

距正理想方

案的距离

距负理想方

案的距离

开阔路段 ０．０２９ ９ ９．９７０ １

普通道路 ０．０１３ ５ ９．９８６ ５

林荫道 ２．０７６ ０ ７．９２４ ０

城市峡谷 ９．８９１ ６ ０．１０８ ４

隧道 １．０００ ０ ０

４　 结　 论

１）本文选择载噪比、几何精度因子、伪距测量误

差作为脆弱性评价指标，采用基于信息熵权的数据

融合算法，计算导航场景距正、负理想场景的距离，
实现了多个导航场景的 ＧＮＳＳ 脆弱性评估．

２）路测试验表明，开阔道路、林荫道、城市峡谷、
隧道的 ＧＮＳＳ 脆弱性性能依次降低．本文算法可以完

成城市道路 ＧＮＳＳ 脆弱性评估．
３）普通道路的实验地点———万芳路两侧遮挡物

较少，因此脆弱性情况较好．
４）评价导航场景不同“时段”脆弱性，则需要在

不同时段采集数据，然后利用本文算法评估脆弱性．
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