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广义空间调制系统中的物理层抗窃听传输方案
雷维嘉， 兰顺福

（移动通信技术重庆市重点实验室（重庆邮电大学），重庆 ４０００６５）

摘　 要： 为实现信息的保密传输，提出一种基于广义空间调制技术的物理层安全方案． 发射端根据合法信道的状态信息对信

号进行预处理，使合法接收者接收到来自各激活发射天线的信号相位对齐，并对不同激活天线组合的信号进行不同的相位旋

转，提高合法接收者的接收性能． 而窃听者接收到的信号相位仍然为随机分布，接收性能远低于合法接收者，有效地保护通过

天线索引传输的信息． 发送端同时发送指向窃听者的人工噪声，保护通过幅相调制携带的信息不被窃听． 对保密容量、误码性

能和信号与人工噪声的功率分配进行理论分析，仿真结果表明，通过合理分配功率，合法接收者的误码性能明显优于窃听者，
能获得可观的系统保密容量．
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　 　 无线通信中，由于信号传输的开放性，信息的安

全传输是一个重要的问题． 采用保密编码的加密技

术是信息保密的传统技术，而近年来利用无线信道

随机性的物理层安全方法正越来越受到关注． 应用

多天线技术实现信息的安全传输是物理层安全技术

研究中的热点问题之一． 文献［１］提出使用波束赋

形的技术来实现物理层安全，中继和协作干扰技术

也是提高无线通信保密传输性能的有效手段［２－４］ ．

空间调制 ＳＭ（ｓｐａｔｉａｌ ｍｏｄｕｌａｔｉｏｎ）技术［５］是一种

多天线传输技术，通过不同收发天线间信道特性的

差异来传递消息． 在 ＳＭ 的调制器中，比特信息分为

两部分：一部分在信号域进行传统的幅相调制 ＡＰＭ
（ａｍｐｌｉｔｕｄｅ ａｎｄ ｐｈａｓｅ ｍｏｄｕｌａｔｉｏｎ）； 另一部分在空间

域进行调制，选择性地激活一根天线来传输信号．
广义空间调制 ＧＳＭ（ｇｅｎｅｒａｌｉｚｅｄ ｓｐａｔｉａｌ ｍｏｄｕｌａｔｉｏｎ）
技术［６］则对发射天线进行不同组合，每次由多根激

活天线发送信号． 相比较 ＳＭ 系统，ＧＳＭ 系统具有更

高的频谱效率，但系统复杂度也更高． ＳＭ 和 ＧＳＭ 系

统中，只同时激活部分天线，发射机需要的射频单元

数量少于传统的多天线系统，在射频部分具有更高

的能量效率［７］ ． 文献［８－１０］讨论了 ＧＳＭ 信号的检



测方法，文献［１１］分析了 ＧＳＭ 系统的互信息，并对

系统误码性能进行了分析． 目前，有少量的文献对

空间调制技术在保密传输中的应用进行了研究． 文

献［１２］假设发送端能获得窃听者信道状态信息 ＣＳＩ
（ｃｈａｎｎｅｌ ｓｔａｔｅ ｉｎｆｏｒｍａｔｉｏｎ），对 ＳＭ 系统的误码率和

保密互信息进行了推导，提出在发射端对信息进行

预处理，可使合法接收者能正常进行 ＳＭ 调制信号

的解调，但窃听者不能区分发送天线，无法解调映射

到天线索引上的信息． 文献［１３］采用接收天线索引

来表示信息，通过合理设计发送端的预处理向量，可
使接收端能够判断哪根接收天线上有接收信号，从
而根据接收天线索引获得发送的信息，而窃听者不

能区分，这样能获得一定的保密传输速率．
本文研究多发送天线系统中应用 ＧＳＭ 技术实

现信息的保密传输． 系统中的发射端在发送空间调

制后的信号前进行预处理，使各激活天线发送的信

号到达合法接收者天线时具有相同的相位，增强接

收信号信噪比，同时使合法接收者处的空间星座点

等相位间隔分布，降低误码率． 而各激活天线发送

的信号到达窃听者接收天线时的相位是随机的，其
空间调制部分的解调误码率远高于合法接收者，有
效保护通过天线索引部分携带的信息．

１　 系统模型

系统模型如图 １ 所示，包括 ３ 个节点， 其中

Ａｌｉｃｅ 为装备 Ｎｔ 根天线的发送端，向两个单天线节

点发送信息． 两个单天线节点都是系统的用户，但发

送给其中一个节点的信息需要对另一个节点保密．
不失一般性，称某时刻接收保密信息的节点为合法

接收者 Ｂｏｂ，而另一个节点称为窃听者 Ｅｖｅ． 记每传

输时隙 Ａｌｉｃｅ 的发射信号为 Ｘ，Ｈｂ ∈ ℂ １×Ｎｔ 为 Ａｌｉｃｅ
与 Ｂｏｂ 间的信道系数组成的向量， Ｈｅ ∈ ℂ １×Ｎｔ 为

Ａｌｉｃｅ 与 Ｅｖｅ 间的信道系数组成的向量． 因为 Ｂｏｂ 和

Ｅｖｅ 都是系统用户，都需要接收来自发送端 Ａｌｉｃｅ 的

消息，Ａｌｉｃｅ 可要求他们向其反馈 ＣＳＩ，因此假设 Ａｌｉｃｅ
可获得所有信道准确的 ＣＳＩ． 本文方案中信号和人工

噪声的处理权值以信道的 ＣＳＩ 为依据进行设置． 无线

信道是时变信道，在信道的相干时间相比较传输符号

周期较大时，信道为慢衰落信道． 在信道相干时间范

围内，信道特性的变化很小，发送端采用相同的信号

和人工噪声处理权值． 终端根据信道的变化速度周期

性地向发送端反馈 ＣＳＩ，发送端据此调整权值．
　 　 每传输时隙，Ａｌｉｃｅ 将 Ｂ 比特的信息序列 ａ（ｎ）
分成 Ｂ１ 比特和 Ｂ２ 比特两部分，Ｂ ＝ Ｂ１ ＋ Ｂ２ ． 每组数

据的前 Ｂ１ 比特用来选择所有发射天线组合 ２Ｂ１ 中的

一种，激活天线组合的数目为 Ｎｃ ＝ ２Ｂ１， 其中 Ｂ１ ＝

⌊ ｌｏｇ２（ＣＮａ
Ｎｔ
）」，⌊·」 表示向下取整函数， Ｃｎ

ｍ 是二项式

系数，Ｎａ 为每次传输时所激活的天线数目，１ ≤ Ｎａ

＜ Ｎｔ ． 另外 Ｂ２ 比特数据则进行 Ｍ 阶 ＡＰＭ 调制，
Ｂ２ ＝ｌｏｇ２（Ｍ），Ｍ 是 ＡＰＭ 调制的阶数，调制后的符号

为 ｓｉ，ｉ∈｛１， ２， …， Ｍ｝，满足 Ｅ［ ｜ ｓｉ ｜ ２］ ＝ １，Ｅ［∙］
表示求期望运算． 发送端根据其与 Ｂｏｂ 间的 ＣＳＩ 对
ｓｉ 进行预处理，得到激活天线的发送信号向量ｘｍｉ ∈
ℂ Ｎａ×１， 其中下标 ｍ∈｛１， ２， …，Ｎｃ｝ 表示选择的激

活天线组合中的第 ｍ 种． ｘｍｉ 包含经过预处理的

ＡＰＭ 符号和人工噪声 ｎ： ｘｍｉ ＝ ｗｍｓｉ ＋ ｎｍ ． ｗｍｉ ∈
ℂ Ｎａ×１ 是预处理向量，其作用是使各激活天线发送

的信号在到达 Ｂｏｂ 接收天线时在同一相位上对齐，
增强接收信号强度；同时使不同激活天线组合发射

的同一 ＡＰＭ 符号间在相邻 ＡＰＭ 星座点间是等相位

间隔分布的，改善误码性能． 而 Ｅｖｅ 的接收信号并

不具备上述特性． ｎ ＝ ｇｍｚ∈ℂ Ｎａ×１ 是人工噪声，其中

ｇｍ 表示干扰信号的波束赋形矢量，ｚ 是一个服从均

值为 ０、方差为 σ ２
ｚ ＝ １ 的复高斯随机变量． 人工噪声

定向指向窃听者，对其产生极大干扰． 经过以上处

理，Ｂｏｂ 的接收性能要明显优于 Ｅｖｅ 的接收性能． 天

线发射的信号向量为 Ｘ ＝ ［…， ０， ｘｍｉ，１， ０，…，０，
ｘｍｉ，２，０，…，０， ｘｍｉ，Ｎａ

，０，…］ Ｔ，上标 Ｔ 表示转置运算．
Ｘ中共有Ｎａ 个不为０的元素，其所在的位置表示激活

状态的天线序号，该天线发射信号为 ｘｍｉ ，ｋ，１ ≤ ｋ ≤
Ｎａ ．
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图 １　 ＧＳＭ 安全传输系统模型

Ｆｉｇ．１　 Ｍｏｄｅｌ ｏｆ ｓｅｃｕｒｅ ｔｒａｎｓｍｉｓｓｉｏｎ ｓｙｓｔｅｍ ｗｉｔｈ ＧＳＭ
　 　 经过信道传输后，Ｂｏｂ 和 Ｅｖｅ 接收到信号为

ｙｂ ＝ ＨｂｍＸ ＋ ｎｂ ＝ ∑
Ｎａ
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（ｈｅｍ，ｋｘｍｉ，ｋ） ＋ ｎｅ ＝ ｈｅｍ ｘｍｉ ＋ ｎｅ．

ì

î

í

ï
ï

ï
ï

（１）
式 中： ｈｂｍ ＝ ［ｈｂｍ，１，ｈｂｍ，２，…，ｈｂｍ，Ｎａ

］、 ｈｅｍ ＝
［ｈｅｍ，１， ｈｅｍ，２，…，ｈｅｍ，Ｎａ

］ 分别表示 Ａｌｉｃｅ 的激活天线与

Ｂｏｂ、Ｅｖｅ 接收天线间的信道系数向量，对于瑞利衰落信

道，其元素为服从独立同分布的复高斯随机变量； ｎｂ、
ｎｅ 是均值为０，方差为σ２

ｂ、σ２
ｅ 的复高斯白噪声． 将 ｘｍｉ ＝

ｗｍｓｉ ＋ ｎ 代入（１），接收信号可进一步表示为
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ｙｂ ＝ ｈｂｍ（ｗｍｓｉ ＋ ｎ） ＋ ｎｂ ＝ ｈｂｍ ｗｍｓｉ ＋ ｈｂｍ ｇｍｚ ＋ ｎｂ，
ｙｅ ＝ ｈｅｍ（ｗｍｓｉ ＋ ｎ） ＋ ｎｅ ＝ ｈｅｍ ｗｍｓｉ ＋ ｈｅｍ ｇｍｚ ＋ ｎｅ ．

（２）

２　 预处理向量和人工噪声向量的设计

预处理向量 ｗｍ 设计的目标是使各激活天线发

射的承载信息的幅相调制符号 ｓｉ 到达 Ｂｏｂ 的接收天

线时在相位上是对齐的，同时使不同激活天线组合

的合成信号相位在相邻的 ＡＰＭ 调制符号的相位间

隔范围内是等相位间隔分布的． 图 ２ 给出了 Ｎｔ ＝ ４、
Ｎａ ＝ ２， 采用 ＱＰＳＫ 调制时，发送信号的预处理过程

示意图，图中表示的都是无噪声情况下的信号．
图 ２（ａ）表示 Ａｌｉｃｅ 未对信号进行预处理时，到达

Ｂｏｂ 接收天线的两个信号及其合成信号的示意图，
ｓｉ 为 ＡＰＭ 调制符号，这里假设其相位为 ０， （ｈｂｍ，１ ＋
ｈｂｍ，２） ｓｉ 为合成信号． 由于信道的随机性，两个激活

天线发射的信号在达到 Ｂｏｂ 接收天线时相互叠加的

结果有可能使信号增强， 也可能使信号减弱．
图 ２（ｂ）中，Ａｌｉｃｅ 根据信道的特性对发送信号用因

子 ｅ － ｊθｋ 进行预加权，使各激活天线发送的信号到达

Ｂｏｂ 接收天线时相位都对齐到 ０ 相位，增强接收信

号． 图 ２（ｃ）是 Ａｌｉｃｅ 对信号进行相位对齐预处理后

Ｂｏｂ 接收信号的星座图，同相和正交轴上的 ４ 组信

号点分别对应 ＱＰＳＫ 的 ４ 种符号． 为了增大同一个

ＡＰＭ 符号下不同激活天线组合对应信号点间的距

离，Ａｌｉｃｅ 在发送信号上进一步附加一个不同相位偏

移，使这些信号点在相位相邻的两个 ＡＰＭ 符号间等

相位间隔分布，如图 ２（ｄ）所示． 对于幅相调制采用

ＱＰＳＫ 的情形，对激活天线组合 ｍ 附加的相位偏移

为 θｍ ＝ （ｍ － １）π ／ ８．

正交分量

同相
分量

hbm,1si
hbm,1si

(hbm,1+hbm,2)si

▲ ▲

▲ ▲ 正交分量

同相
分量

｜hbm,1｜si

｜hbm,2｜si

(｜hbm,1｜+｜hbm,2｜)si

(a)未进行预处理时的接收信号 (b)相位对齐预处理时的接收信号

同相
分量

▲▲

▲▲ 正交分量正交分量

同相
分量

s1~

s3~
s2~

s4~

s2~

s1~

s4~
s3~

Δθ=π
8

(c)相位对齐预处理时的 (d)相位对齐和相位旋转预处理时的
接收信号星座 接收信号星座

图 ２　 信号预处理过程示意

Ｆｉｇ．２　 Ｄｉａｇｒａｍ ｏｆ ｓｉｇｎａｌ ｐｒｅｔｒｅａｔｍｅｎｔ

　 　 由上述分析可得， 向量 ｗｍ 为

ｗｍ ＝ Ｐｓ Ａｅｊθｍ， Ａ ＝ ［ｅ － ｊθ１ ｅ － ｊθ２ … ｅ － ｊθＮａ］ Ｔ ．（３）
式中： Ｐｓ 为发射信号的功率； Ａ 使各激活天线发射

的信号在到达 Ｂｏｂ 时相位对齐； θｍ 是相位旋转因

子， θｍ ＝ （ｍ － １）Δφ ／ Ｎｃ，其中 Δφ 是 ＡＰＭ 星座中星

座点间的最小相位间隔，对于 ＭＰＳＫ， Δφ ＝ ２π ／ Ｍ．
人工噪声 ｎ 应尽可能不对 Ｂｏｂ 的接收产生影

响，理想情况下应满足 ｈｂｍ ｇｍ ＝ ０， 同时应该对窃听

者产生最大的干扰． 人工噪声波束赋形矢量的设计

可表示为优化问题：
ｍａｘ
ｇｍ

｜ ｈｅｍ ｇｍ ｜ ２，

ｓ．ｔ． ｈｂｍ ｇｍ ＝ ０， ｔｒ（ｇｍ ｇＨ
ｍ） ＝ Ｐｎ ．

式中：上标 Ｈ 表示共轭转置， Ｐｎ 为发送人工噪声的

功率， ｜·｜ 表示求模， ｔｒ（·） 表示矩阵的迹． 约束条

件 ｈｂｍ ｇｍ ＝ ０ 表示人工噪声对合法接收者不产生

影响．
设 Ｕ⊥ 为信道 ｈｂｍ 零空间的投影矩阵， ｈｂｍ Ｕ⊥ ＝

０， 由文献［１４］可知 Ｕ⊥ ＝ ＩＮａ
－ ｈＨ

ｂｍ （ｈｂｍ ｈＨ
ｂｍ）

－１ ｈｂｍ ．
得到 Ｕ⊥ 后，可设 ｇｍ ＝ Ｕ⊥ ｇ′

ｍ， 为使 ｜ ｈｅｍ ｇｍ ｜ ２ ＝
｜ ｈｅｍ Ｕ⊥ ｇ′

ｍ ｜ ２ 最大化，只需 ｇ′
ｍ 与 ｈｅｍ Ｕ⊥ 共线，故

ｇ′
ｍ ＝ ａ ＵＨ

⊥ ｈＨ
ｅｍ，其中 ａ为实系数． 可设 ａ ＝ １，则ｇ′

ｍ ＝
ＵＨ

⊥ ｈＨ
ｅｍ ，那么 ｇｍ ＝ Ｕ⊥ ＵＨ

⊥ ｈＨ
ｅｍ ． 由 Ｕ⊥ 的表达式有

Ｕ⊥ ＝ ＵＨ
⊥ 和 Ｕ⊥ Ｕ⊥ ＝ Ｕ⊥， 所以 ｇｍ ＝ Ｕ⊥ ｈＨ

ｅｍ ． 在满足

人工噪声功率约束条件 ｔｒ（ｇｍ ｇＨ
ｍ） ＝ Ｐｎ 时，最优波束

赋形矢量为 ｇｍ ＝
Ｐｎ Ｕ⊥ ｈＨ

ｅｍ

‖ Ｕ⊥ ｈＨ
ｅｍ‖

∈ ℂ Ｎａ×１ ． 令 Ｒｍ ＝

Ｕ⊥ ｈＨ
ｅｍ

‖ Ｕ⊥ ｈＨ
ｅｍ‖

， 那么 ｇｍ ＝ Ｐｎ Ｒｍ， 人工噪声对窃听

者产生最大干扰． 最终发送的人工噪声为

ｎ ＝ ｇｍｚ ＝ Ｐｎ Ｒｍｚ． （４）
　 　 将式（３）和式（４）代入式（２）中，Ｂｏｂ 和 Ｅｖｅ 的

接收信号可表示为

　 　 ｙｂ ＝ ｈｂｍ Ｐｓ Ａｅｊθｍｓｉ ＋ ｈｂｍ Ｐｎ Ｒｍｚ ＋ ｎｂ ＝

Ｐｓ ｃｍｓｉ ＋ ｎｂ，

　 　 ｙｅ ＝ ｈｅｍ Ｐｓ Ａｅｊθｍｓｉ ＋ ｈｅｍ Ｐｎ Ｒｍｚ ＋ ｎｅ ＝

Ｐｓ ｄｍｓｉ ＋ Ｐｎ ｈｅｍ Ｒｍｚ ＋ ｎｅ ．

式中， ｃｍ ＝ ∑
Ｎａ

ｋ ＝ １
ｈｂｍ，ｋ ｅｊθｍ，ｄｍ ＝ ｈｅｍＡｅｊθｍ ．

需要说明的是，实现人工噪声不对合法接收者

的接收产生影响，同时对窃听者的干扰最大化的前

提是能获得合法信道和窃听信道准确的 ＣＳＩ． 如果

该条件不满足，则人工噪声会对合法接收者的接收

会有一定的影响．
Ｂｏｂ 对接收信号的幅相调制和空间调制采用最
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大似然 ＭＬ（ｍａｘｉｍｕｍ⁃ｌｉｋｅｌｉｈｏｏｄ）准则联合检测：

［ｍ^，ｓ^ｉ］ ＝ ａｒｇ ｍｉｎ
ｍ∈｛１，２，…，Ｎｃ｝
ｉ∈｛１，２，…，Ｍ｝

｛‖ｙｂ － Ｐｓ ｃｍｓｉ‖
２
｝ ．

Ｅｖｅ 对接收信号的幅相调制和空间调制也进行

ＭＬ 准则联合检测：

［ｍ^， ｓ^ｉ］ ＝ ａｒｇ ｍｉｎ
ｍ∈｛１，２，…，Ｎｃ｝
ｉ∈｛１，２，…，Ｍ｝

｛‖ｙｅ － Ｐｓ ｄｍｓｉ‖
２
｝ ．

３　 保密性能分析

３．１　 保密容量和最优功率分配因子分析

保密容量是系统可以达到的最大保密传输速

率，是反映系统性能一个极限值． 发射端的发射功

率分为两部分，一部分用于发射承载信息的信号，另
一部分发射人工噪声． 假设总发射功率为 Ｐ，功率分

配因子为 ρ，发射信号的功率为Ｐｓ ＝ Ｅ［‖ ｗｍｓｉ‖２］ ＝
ρＰ，而发射人工噪声的功率为 Ｐｎ ＝ Ｅ［ｎＨｎ］ ＝ （１ －
ρ）Ｐ． 由于 ＧＳＭ 信号包含发射天线索引信息和 ＡＰＭ
调制信息两部分，所以接收信号与发送信号间的互

信息也由两部分组成． 采用与文献［７］求 ＧＳＭ 信道

容量方法，可得 Ｂｏｂ 和 Ｅｖｅ 的瞬时信道容量分别为

Ｃｂ ＝ ｌｏｇ２（１ ＋
Ｐｓ

ＮａＮｃσ ２
ｂ

ＨｂＧ ＨＨ
ｂ ），

Ｃｅ ＝ ｌｏｇ２（１ ＋
Ｐｓ

ＮａＮｃ（Ｐｎ ｈｅｍ Ｒｍ ＲＨ
ｍ ｈＨ

ｅｍ ＋ σ２
ｅ）

ＨｅＧＨＨ
ｅ ）．

式中， Ｇ 表示在所有激活天线组合中，各天线被使

用的次数所组成的对角矩阵． 如当Ｎｔ ＝ ４，Ｎａ ＝ ２时，

Ｎｃ ＝ ４，选择 ６ 个组合中的 ４ 组激活天线组合，分别

为（１， ２）、（１， ３）、（１， ４）、（２， ３），天线 １使用 ３次，
天线 ２ 使用 ２ 次，天线 ３ 使用 ２ 次，天线 ４ 使用 １ 次，
故 Ｇ ＝ ｄｉａｇ（３， ２， ２， １） ． 瞬时保密容量为

Ｃｓ ＝ ［Ｃｂ － Ｃｅ］
＋ ＝ ［ｌｏｇ２（１ ＋ ρＰ

ＮａＮｃσ ２
ｂ

ＨｂＧ ＨＨ
ｂ ） －

ｌｏｇ２（１ ＋ ρＰ
ＮａＮｃ（（１ － ρ）Ｐ ｈｅｍ Ｒｍ ＲＨ

ｍ ｈＨ
ｅｍ ＋ σ２

ｅ）
ＨｅＧＨＨ

ｅ ）］
＋．

（５）
式中 ［α］ ＋ ＝ ｍａｘ｛０， α｝，即保密容量 Ｃｓ 取值大于 ０
或等于 ０． 保密容量是 ρ 的函数，但不是 ρ 的单调函

数，存在一个最优的 ρ 值使系统的保密容量最大．
记 ａ１ ＝ ＨｂＧ ＨＨ

ｂ ， ａ２ ＝ ＨｅＧ ＨＨ
ｅ ， ａ３ ＝ σ ２

ｂ， ａ４ ＝
σ ２

ｅ， ａ５ ＝ ＮａＮｃ， ａ６ ＝ ｈｅｍ Ｒｍ ＲＨ
ｍ ｈＨ

ｅｍ， 式（５）可简记为

Ｃｓ ＝ ［ｌｏｇ２（１ ＋
ａ１Ｐρ
ａ３ａ５

） － ｌｏｇ２（１ ＋
ａ２Ｐρ

ａ５（ａ６Ｐ（１ － ρ） ＋ ａ４）
）］

＋

．

对每传输时隙而言， 信道系数 Ｈｂ、Ｈｅ、ｈｂ、ｈｅ 为

定值，那么 ａ１ ～ ａ６ 的值都是确定的． 令

ｆ（ρ）＝ ｌｏｇ２（１ ＋
ａ１Ｐρ
ａ３ａ５

） － ｌｏｇ２ １ ＋
ａ２Ｐρ

ａ５（ａ６Ｐ（１ － ρ） ＋ ａ４）
æ

è
ç

ö

ø
÷ ，

（６）
式（６）是 ρ 的连续函数，最优的功率分配因子 ρ 值就

是在［０， １］间使 ｆ（ρ） 最大的值，最大值点可能是

ｆ（ρ） 函数一阶导数为零时在［０， １］之间的解，也可

能是 ０、１ 边界点． ｆ（ρ） 的一阶导数为

　 　 ｄｆ（ρ）
ｄρ

＝ １
ｌｎ２

（
ａ１Ｐ（ａ４ａ５ ＋ ａ５ａ６Ｐ ＋ ａ２Ｐρ － ａ５ａ６Ｐρ）（ａ４ａ５ ＋ ａ５ａ６Ｐ － ａ５ａ６Ｐρ）

（ａ１Ｐρ ＋ ａ３ａ５）（ａ４ａ５ ＋ ａ５ａ６Ｐ ＋ ａ２Ｐρ － ａ５ａ６Ｐρ）（ａ４ａ５ ＋ ａ５ａ６Ｐ － ａ５ａ６Ｐρ）
－

（ａ１Ｐρ ＋ ａ３ａ５）（ａ２ａ４ａ５Ｐ ＋ ａ２ａ５ａ６Ｐ２）
（ａ１Ｐρ ＋ ａ３ａ５）（ａ４ａ５ ＋ ａ５ａ６Ｐ ＋ ａ２Ｐρ － ａ５ａ６Ｐρ）（ａ４ａ５ ＋ ａ５ａ６Ｐ － ａ５ａ６Ｐρ）

） ． （７）

式（７）为零的解，就是其分子为零的解：
ａ１Ｐ ａ４ａ５ ＋ ａ５ａ６Ｐ ＋ ａ２Ｐρ － ａ５ａ６Ｐρ( ) ａ４ａ５ ＋ ａ５ａ６Ｐ － ａ５ａ６Ｐρ( ) － ａ１Ｐρ ＋ ａ３ａ５( ) ａ２ａ４ａ５Ｐ ＋ ａ２ａ５ａ６Ｐ２( ) ＝ ０， （８）
式（８）为一元二次方程，其解为

ρ ＝
ａ１ａ４ａ５ａ６ ＋ ａ１ａ５ａ２

６Ｐ ± ａ１ａ２ａ５ａ６ ａ４ ＋ ａ６Ｐ( ) ａ１ａ４ － ａ２ａ３ ＋ ａ３ａ５ａ６ ＋ ａ１ａ６Ｐ( )

ａ１ａ５ａ２
６Ｐ － ａ１ａ２ａ６Ｐ

． （９）

　 　 式（９）在［０， １］内的那个解为极值点，其所对

应的保密容量与边界点 ０ 和 １ 对应的保密容量中的

最大值即为该信道条件下最大保密容量． 每次传输

时最优的功率分配因子与最大保密容量对应．
３．２　 误码性能分析

保密容量是衡量系统保密传输能力的理论极限

值，系统要获得达到保密容量的保密传输速率，要求

发送的信号必须为高斯分布的信号，这在实际应用

中是不可能的． 实际系统中采用的是有限阶数的数

字调制信号，此时可通过比较合法接收者和窃听者

间的误码性能差距来衡量系统的保密传输能力． 窃

听者的误码率越高于合法接收者，系统的保密传输

能力越高． 由于精确的误码率难以获得，这里通过

求 Ｂｏｂ 和 Ｅｖｅ 的成对差错概率 Ｐｒ（ｘｍｉ → ｘｌｊ） 来获得

平均误比特率 Ｐ（ ｓ，ｍ） 的联合上界．
Ｐ（ ｓ，ｍ） 的表达式为

Ｐ（ｓ，ｍ） ≤ １
ＮｃＭ ｌｏｇ２（ＮｃＭ）∑

Ｎｃ

ｍ ＝ １
∑
Ｍ

ｉ ＝ １
∑
Ｎｃ

ｌ ＝ １
∑
Ｍ

ｊ ＝ １
ｌ，ｊ( ) ≠ ｍ，ｉ( )

ｄ（ｘｍｉ，ｘｌｊ）·

　 　 　 Ｅ Ｐｒ ｘｍｉ → ｘｌｊ( )[ ] ． （１０）
式中： Ｐｒ（ｘｍｉ → ｘｌｊ） 表示将幅相调制符号 ｓｉ、激活天
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线组合为 ｍ 错判成幅相调制符号 ｓ ｊ、激活天线组合

为 ｌ的成对差错概率； １
ＮｃＭ

∑
Ｎｃ

ｍ ＝ １
∑
Ｍ

ｉ ＝ １
∑
Ｎｃ

ｌ ＝ １
∑
Ｍ

ｊ ＝ １
［·］

（ ｌ，ｊ）≠（ｍ，ｉ）

表示对

所有幅相调制和激活天线组合求取平均； ｄ（ ｘｍｉ，
ｘｌｊ） 表示激发天线组合为ｍ、幅相调制符号为 ｓｉ 对应

的比特序列与激活天线组合为 ｎ、幅相调制符号为 ｓ ｊ

对应的比特序列的汉明距离．
ｄ（ｘｍｉ，ｘｌｊ）
ｌｏｇ２（ＮｃＭ）

将误符号

率转换为误比特率．
对于 Ｂｏｂ，其 Ｐｒ（ｘｍｉ → ｘｌｊ） 为

Ｐｒ（ｘｍｉ → ｘｌｊ） ＝ Ｐｒ（‖ｙｂ － Ｐｓ ｃｍｓｉ‖
２
＞ ‖ｙｂ －

　 Ｐｓ ｃｌｓ ｊ‖２） ＝ Ｐｒ（Ｐｓ ｜ ｃｍ ｜ ２ ｜ ｓｉ ｜ ２ －

　 ２Ｒｅ（ｙ∗
ｂ Ｐｓ ｃｍｓｉ） ＞ Ｐｓ ｜ ｃｌ ｜ ２ ｜ ｓ ｊ ｜ ２ －

　 ２Ｒｅ（ｙ∗
ｂ Ｐｓ ｃｌｓ ｊ）） ＝ Ｐｒ（Ｒｅ（ｎｂ Ｐｓ ｃ∗ｌ ｓ∗ｊ ） －

　 Ｒｅ（ｎｂ Ｐｓ ｃ∗ｍ ｓ∗ｉ ） ＞ Ｐｓ ｜ ｃｍｓｉ － ｃｌｓ ｊ ｜ ２ ／ ２） ．
其中上标∗表示取共轭． 上式最后一行中，大于号的

左边为服从均值为 ０，方差为 Ｐｓ ｜ ｃｍｓｉ － ｃｌｓｊ ｜ ２σ２
ｂ ／ ２

的高斯随机变量． 成对差错概率为

Ｐｒ（ｘｍｉ → ｘｌｊ） ＝ Ｑ（
Ｐｓ ｜ ｃｍｓｉ － ｃｌｓ ｊ ｜ ２

２σ２
ｂ

），

代入式（１０）得 Ｂｏｂ 的误比特率为

Ｐ（ ｓ，ｍ），ｂ ≤ １
ＮｃＭ ｌｏｇ２（ＮｃＭ）∑

Ｎｃ

ｍ ＝ １
∑
Ｍ

ｉ ＝ １
∑
Ｎｃ

ｌ ＝ １
∑
Ｍ

ｊ ＝ １
（ ｌ，ｊ）≠（ｍ，ｉ）

·

　 　 　 　 ｄ（ｘｍｉ，ｘｌｊ）Ｅ［Ｑ（
Ｐｓ ｜ ｃｍｓｉ － ｃｌｓ ｊ ｜ ２

２σ ２
ｂ

）］ ．

在瑞利衰落信道下，采用文献［１５］的方法对期

望运算进行推导，最后可得

　 Ｐ（ ｓ，ｍ），ｂ ≤ １
２Ｍ ｌｏｇ２（ＮｃＭ）∑

Ｍ

ｉ ＝ １
∑
Ｍ

ｉ ＝ １
ｊ≠ｉ

｛［
Ｎ２

ｃ ｌｏｇ２（Ｎｃ）
２

＋

　 　 　 Ｎｃ（Ｎｃ － １）ｄ（ｘｉ，ｘ ｊ）］（１ －
σ ２

１ｂ

１ ＋ σ ２
１ｂ

）｝ ．

式中 σ ２
１ｂ ＝ σ ２

ｂｈγ ｂ（ ｜ ｓｉ ｜ ２ ＋ ｜ ｓ ｊ ｜ ２），γ ｂ ＝ Ｐｓ ／ ４σ ２
ｂ，σ ２

ｂｈ

表示 Ａｌｉｃｅ 与 Ｂｏｂ 间信道系数方差．
对Ｅｖｅ 而言，将其接收信号ｙｅ 中的人工噪声和信道

噪声一起记为 ｎｅａ ＝ Ｐｎ ｈｅｍ Ｒｍｚ ＋ ｎｅ，是均值为０，方差

为σ２
ｎｅａ

＝ Ｐｎ ｈｅｍ Ｒｍ ＲＨ
ｍ ｈＨ

ｅｍ ＋ σ２
ｅ 的复高斯随机变量． 则

ｙｅ ＝ Ｐｓ ｄｍｓｉ ＋ ｎｅａ ．
　 　 与 Ｂｏｂ 误比特率的推导过程类似，可以推导得

到 Ｅｖｅ 的误比特率为

Ｐ（ ｓ，ｍ），ｅ ≤
１

２Ｍ ｌｏｇ２（ＮｃＭ）∑
Ｍ

ｉ ＝ １
∑
Ｍ

ｉ ＝ １
ｊ≠ｉ

｛［
Ｎ２

ｔ ｌｏｇ２（Ｎｔ）
２

＋

　 　 　 　 Ｎｔ（Ｎｔ － １）ｄ（ｘｉ，ｘ ｊ）］（１ －
σ ２

１ｅ

１ ＋ σ ２
１ｅ

）｝ ．

式中 σ ２
１ｅ ＝ σ ２

ｅｈγ ｅ（ ｜ ｓｉ ｜ ２ ＋｜ ｓ ｊ ｜ ２），γ ｅ ＝ Ｐｓ ／ ４σ ２
ｎｅａ，σ

２
ｅｈ

表示 Ａｌｉｃｅ 与 Ｅｖｅ 间信道系数方差．

４　 仿真分析

仿真中信道为相互独立的瑞利平坦衰落信道，信
道衰落由大尺度衰落和小尺度衰落组成． 假设所有信

道的大尺度衰落因子均为－１２０ ｄＢ ＝ １０－１２，小尺度衰

落因子为均值为 ０、方差为 １ 的复高斯随机变量，这样

所有信道的信道系数的方差均为 １０－１２ ． 假设所有信

道噪声方差均为－１２０ ｄＢｍ． 本节所给出的仿真结果

是信道变化 ５×１０５次所得结果的平均值．
图 ３ 给出系统发送天线数 Ｎｔ ＝ ４， 在不同功率

分配因子 ρ 值下的保密容量，其中图 ３（ａ）为激活天

线数 Ｎａ ＝ ２ 时的值，图 ３（ｂ）为 Ｎａ ＝ ３ 时的值． 可看

到采用最优功率分配因子比采用其他功率分配因子

时，系统的保密容量更大，具有更好的保密传输能力．

12

10

8

6

4

2

0 5 10 15 20 25 30 35 40 45
P/dBm

保
密

容
量

/(b
it?

(s
?H

z)
-1
)

ρ=0.1
ρ=0.3
ρ=0.5
ρ=0.7
ρ=0.9
最优ρ

（ａ） Ｎａ ＝ ２

12

10

8

6

4

2

0 5 10 15 20 25 30 35 40 45
P/dBm

保
密

容
量

/(b
it?

(s
?H

z)
-1
)

ρ=0.1
ρ=0.3
ρ=0.5
ρ=0.7
ρ=0.9
最优ρ

（ｂ） Ｎａ ＝ ３

图 ３　 不同 ρ 时系统保密容量随 Ｐ 变化的情况，Ｎｔ ＝４

Ｆｉｇ．３　 Ｓｅｃｕｒｉｔｙ ｃａｐａｃｉｔｉｅｓ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ρ ａｎｄ Ｐ， Ｎｔ ＝ ４

　 　 图 ４ 为本文方案在 Ｎｔ ＝ ４、Ｎａ ＝ ２ 时，幅相调制

采用 ＱＰＳＫ 调制，不同 ρ 值下 Ｂｏｂ 和 Ｅｖｅ 的误比特

率随发送总功率 Ｐ 的变化曲线． 图 ４ 中实线为仿真

值，虚线为理论上界值． 可以看到，对同一 Ｐ 值，功
率分配因子 ρ 越大，发射有用信号的功率越大，而发

射人工噪声的功率越小，对于 Ｂｏｂ 和 Ｅｖｅ 而言都是

误码率越低． 但不管 ρ 如何取值，Ｂｏｂ 的误码率都要
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优于 Ｅｖｅ 的误码率． 而二者的误码率差距越大，系
统的保密通信能力越强．
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　 图 ４　 不同 ρ 时 Ｂｏｂ 和 Ｅｖｅ 的误比特率随 Ｐ 变化的情况，
Ｎｔ ＝４，Ｎａ ＝２

　 Ｆｉｇ．４　 Ｂｉｔ ｅｒｒｏｒ ｒａｔｅｓ ｏｆ Ｂｏｂ ａｎｄ Ｅｖｅ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ρ ａｎｄ Ｐ，
Ｎｔ ＝ ４， Ｎａ ＝ ２

　 　 图 ５ 给出了 Ｎｔ ＝ ４、Ｎａ ＝ ２，幅相调制采用 ＢＰＳＫ
和 ＱＰＳＫ 调制，对激活天线发送信号是否进行相位

旋转时，系统的误码性能随发送总功率 Ｐ 变化的仿

真结果． 从图 ５ 可以看到，不论是采用 ＢＰＳＫ 还是

ＱＰＳＫ 调制，进行了相位旋转处理后，Ｂｏｂ 的误码性

能有明显的改善，而 Ｅｖｅ 的误码率则无明显的变化．
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图 ５　 是否进行相位旋转的误比特率比较，Ｎｔ ＝４，Ｎａ ＝２
　 Ｆｉｇ．５　 Ｂｉｔ ｅｒｒｏｒ ｒａｔｅｓ ｗｉｔｈ ａｎｄ ｗｉｔｈｏｕｔ ｐｈａｓｅ ｓｈｉｆｔ， Ｎｔ ＝ ４，

Ｎａ ＝ ２
　 　 图 ６ 为本文方案与文献［１２］方案中 Ｂｏｂ 和 Ｅｖｅ
误码性能和保密互信息的仿真对比，保密互信息

（即合法接收端从每个接收符号中获得的保密信息

量）采用文献［１２］方法计算． 文献［１２］的 ＳＭ 系统

中，在发送端已知所有信道 ＣＳＩ 的条件下，发射端根

据窃听信道的 ＣＳＩ，对发送信号进行预处理，使各发

送天线与窃听者接收天线间的等效信道特性相同，
使窃听者不能分辨发送的天线，无法解调映射到天线

索引上的信息． 这样的预处理对合法接收者则无影

响． 仿真中，本文方案和文献［１２］方案的发送天线数

都是 Ｎｔ ＝ ４，幅相调制都采用 ＱＰＳＫ． 本文方案中每

次激活的发送天线数为 Ｎａ ＝ ３ 或 Ｎａ ＝ ２，文献［１２］
方案中 Ｎａ ＝ １． 两方案通过天线索引和幅相调制部

分携带的信息量都相同，系统的频谱效率都是

４ ｂｉｔ ／ ｓｙｍｂｏｌ． 从图 ６（ａ）可看出本文方案和文献［１２］方
案中 Ｅｖｅ 的误比特率基本一致． 但对 Ｂｏｂ 而言，本
文方案的误比特率要远低于文献［１２］的方案． 从图

６（ｂ）可看到本文方案保密互信息高于文献［１２］，也就

意味着系统具有更好的保密传输能力，且激活天线数

越多保密互信息越大． 本文方案中，每次传输时激活

的天线数越多，Ｂｏｂ 的误码性能越好，因为激活天线

数越多也就意味着发射分集更大，接收端性能更好．
但相应的射频部分的复杂度也会增加，所以在实际选

择时，需要考虑到性能和复杂度的均衡．
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图 ６　 本文方案与文献［１２］方案误码性能和保密互信息对比

Ｆｉｇ．６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｂｉｔ ｅｒｒｏｒ ｒａｔｅｓ ａｎｄ ｓｅｃｕｒｉｔｙ ｍｕｔｕａｌ ｉｎｆｏｒｍａｔｉｏｎ
ｂｅｔｗｅｅｎ ｔｈｅ ｓｃｈｅｍｅｓ ｏｆ ｔｈｉｓ ｐａｐｅｒ ａｎｄ Ｒｅｆ．［１２］
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５　 结　 论

本文给出了在多发射天线系统中利用 ＧＳＭ 调

制技术的物理层安全传输方案，系统通过发射天线

索引和传统幅相调制符号传递信息． 发送端利用其

与合法接收者间的信道特性对发送信号进行预处

理，使合法接收者接收到的来自各激活天线信号的

相位对齐，获得发送分集的效果，增加信噪比． 同时

预处理过程还使各激活天线组合的合成信号相位等

间隔分布，进一步提高合法接收者的接收性能，降低

误码率． 而窃听者接收到的来自各激活天线的信号

相位仍为随机分布，无分集和相位等间隔分布的效

果． 为了防止窃听者获得幅相调制符号携带的信

息，方案中还引入了指向窃听者的人工噪声． 理论

分析和仿真结果表明， 合法接收者的误码性能远优

于窃听者，能获得可观的系统保密容量． 本文中假

设发射端能获得信道准确的 ＣＳＩ， 在 ＣＳＩ 存在误差

的情况下，发送信号预处理向量和人工噪声的指向

准确性都会有所下降，使系统的保密传输性能有所

下降． 研究在 ＣＳＩ 有误差情况下具有良好鲁棒性的

信号预处理和人工噪声方案将是下一步的研究

问题．
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