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指挥信息系统双层耦合网络模型级联失效研究
崔　 琼，李建华， 王　 鹏， 冉淏丹

（空军工程大学 信息与导航学院，西安 ７１００７１）

摘　 要： 针对指挥信息系统级联失效研究中存在的结构建模简单和攻击方式单一的不足，提出指挥信息系统双层耦合网络模

型，在此基础上设置不同的攻击方式，分析系统的级联失效特性． 首先，根据指挥信息系统体系结构和层级网络理论，构建了

由通信网络和功能网络构成的双层耦合网络模型，并提出节点重要度指标；其次，设置实体打击、赛博攻击和混合攻击三种攻

击方式，以及不同的攻击强度对指挥信息系统进行攻击，分析其级联失效机理；最后，仿真分析表明，双层耦合网络模型能够

反映指挥信息系统的结构特征，基于该模型能够分析指挥信息系统在多种攻击方式和攻击强度下的级联失效特性．
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　 　 基于军事信息栅格构建的指挥信息系统，不仅

是网络化体系作战的基础支撑，也是网络化体系对

抗中的重要目标． 随着网络化程度的提高，指挥信

息系统受到攻击后产生级联失效和系统崩溃的可能

性越来越大． 对不同攻击条件下指挥信息系统的级

联失效特性进行分析，对于提升指挥信息系统的攻

防能力十分必要． 首先需要对指挥信息系统进行结

构建模，复杂网络是建模的重要工具［１］ ． 文献［２］提
出将复杂网络理论用于分析指挥信息系统结构建

模，并建立了 ＦＩＮＣ 模型；文献［３－５］分别针对指挥

信息系统的拓扑结构和复杂特性等问题建立了网络

模型，并基于各自模型分析了指挥信息系统的异质异

构特点、拓扑结构特征和动态交互方式． 近年来，复杂

网络级联失效成为国内外复杂网络理论研究的热点

之一． 文献［６］认为耦合网络较单层网络更能反映现

实中电力、交通和信息设施等的网络结构特征，并重

点研究耦合网络的级联失效问题；文献［７－８］则分别

研究了耦合网络在面对级联失效时的脆弱性和鲁棒

性，为耦合网络级联失效问题的研究提供了参考．
目前，已有学者将相关理论用于研究指挥信息系统

级联失效问题． 文献［９］将指挥信息系统抽象为复

杂网络，对网络节点进行攻击并分析其级联失效特

性，较好地度量了指挥信息系统功能网络结构的鲁

棒性，但只考虑了系统在功能层面的级联失效问题；
文献［１０］从节点和业务两个层面构建了双层军事

指挥系统网络，克服了单层网络结构建模的不足，但
攻击策略设置较单一，无法从不同角度考察系统级

联失效特性，不能适应多样化攻击的现实情况． 以

上成果为指挥信息系统级联失效问题的研究提供了

有益借鉴，但对系统结构建模和攻击策略设置等的

研究还有待深入．



针对以上问题，本文依据指挥信息系统的结构

特征和功能特性构建了双层耦合网络模型，分析了

该双层耦合网络的级联失效机理． 在此基础上，根
据攻击方式和攻击强度的不同，设置了不同的攻击

策略，建立了指挥信息系统级联失效特性分析模型．
最后以某区域联合防空指挥信息系统为例，构建了

双层耦合网络模型，并对模型的基本网络特性和级

联失效过程进行了仿真分析，不仅验证了指挥信息

系统双层耦合网络模型的有效性，而且分析了该系

统在不同攻击策略下的级联失效特性，为进一步提

升指挥信息系统的攻防能力提供参考．

１　 指挥信息系统网络结构

新一代指挥信息系统是支撑网络化体系作战的

复杂军事信息系统，建立在军事信息栅格之上，由情

报侦察监视系统、指挥控制系统和武器装备系统构

成，是集承载网与各功能网于一体，融合多种通信网

系、集成多类业务系统的层级复杂系统［１１］ ． 传统利

用单层复杂网络理论对系统进行结构建模的方法，
由于仅考虑底层信息栅格或上层信息系统，因此无

法描述两层网络之间的关系，而层级复杂网络建模

方法［１２－１４］能够解决具有耦合关系的多层网络相关

问题，更真实地反映层级复杂系统特性，从而为指挥

信息系统结构建模提供了新的手段．

目标 情报候察
监视系统

指挥控制
系统

武器装备
系统

公共服务

公共操作环境

通信系统 骨干通信网络 战术互联网络

军
事
信
息
栅
格

图 １　 指挥信息系统体系构成

Ｆｉｇ．１　 ＣＩＳ ａｒｃｈｉｔｅｃｔｕｒｅ

　 　 层级复杂网络是指由多个复杂子网构成的层级

网络，与单层复杂网络相比，层级复杂网络在描述复

杂系统时更全面有效且具实际意义，近年来广泛应

用于供应链、交通和通信网络等复杂系统的建模．
根据结构特征和功能组成，指挥信息系统可分为通

信网络层和功能网络层，如图 ２ 所示． 下层是由物

理实体节点和通信连接关系构成的通信网络，上层

是由功能节点（如情报、指控和火力）和信息交互关

系构成的功能网络． 通信网络根据通信基础网抽象

得到，每个节点表示一个物理实体，即物理节点，物
理节点之间的连边表示通信连接关系，即两个物理

节点间若存在有效通信链路，表示通信连边存在．

每个物理节点具有一种或多种功能（如雷达具有情

报功能、预警机具有指控功能和情报功能），可“一
对一”或“一对多”耦合映射为功能节点，每个功能

节点唯一对应于一个物理节点，表示此功能由该物

理节点产生． 不同功能节点间可进行信息交互，如
情报节点向指控节点传输态势信息、火力节点之间

传输协同信息，这种信息交互关系由功能连边表示，
功能节点和功能连边构成功能网络．

分析可知，指挥信息系统网络结构是一个由通

信网络和功能网络耦合而成的双层网络，两层网络

之间相互影响、相互作用，并通过节点映射的关系进

行耦合． 其中，通信网络是功能网络的物理载体，对
功能网络形成约束，功能网络是通信网络的保障对

象，在一定程度上能够影响通信网络的结构．

功能网络

信息连边 耦合关系 通信连边
情况节点 火力节点 指控节点 物理节点

图 ２　 指挥信息系统网络结构
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　 　 指挥信息系统在增强作战体系信息优势的同

时，也增大了由多样化攻击导致的级联失效风险．
在体系作战过程中，一方面可通过精确打击和火力

压制等“硬打击” （实体打击）方式破坏指挥信息系

统，使部分物理节点失效，导致通信网络层内部级联

失效；另一方面，还可通过数据篡改、网络欺骗和拒

绝服务等“软攻击”（赛博攻击）方式破坏系统功能，
导致功能节点失效，并引发功能网络层内级联失效．
由于指挥信息系统层间耦合关系，物理节点失效将

导致与之耦合的功能节点失效，而功能节点失效由

于影响信息的生成、传输、处理和共享，同样会给物

理节点带来影响． 不同攻击方式毁伤指挥信息系统

的过程如图 ３ 所示，指挥信息系统在 Ｔ１ 阶段遭遇实

体打击，网络结构由 Ａ变为 Ａ∗ ，在 Ｔ２ 阶段遭遇赛博

攻击，网络结构由 Ｂ 变为 Ｂ∗ ．
　 　 综上，指挥信息系统可看作由通信网络和功能

网络耦合形成的双层网络，基于双层耦合网络模型

分析指挥信息系统级联失效特性，相比传统单层网

络模型更接近真实情况． 首先构建指挥信息系统双

层耦合网络模型，在此基础上，分析指挥信息系统级

联失效机理，建立指挥信息系统级联失效特性分析

模型．
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T1阶段（A） T1阶段（A*） T2阶段（B） T2阶段（B*）

情报节点 火力节点 指控节点 物理节点 信息交互 耦合关联 通信连接 直接失效 间接失效

赛博攻击

实体攻击

图 ３　 不同攻击方式下指挥信息系统网络毁伤示意

Ｆｉｇ．３　 Ｓｋｅｔｃｈ ｍａｐ ｏｆ ＣＩＳ ｎｅｔｗｏｒｋ ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ａｔｔａｃｋ ｍｏｄｅｓ

２　 双层耦合网络模型

首先进行如下假设：
１）不考虑指挥信息系统各节点的属性和级别；
２）物理节点受到战场空间地理位置和约束，两

个物理节点之间为通信连接关系，没有方向性；
３）功能节点间通过信息交互形成信息连边，具

有方向性， 如由 Ａ 节点指向 Ｂ 节点的信息连边表示

Ａ 向 Ｂ 发送某种类型的信息．
２．１　 模型构建

２．１．１　 通信网络　
通信网络 ＧＰ 是无向赋权连通网，表示为 ＧＰ ＝

（ＶＰ，ＥＰ，ＷＰ），ＶＰ 表示物理节点集合． 若 ＧＰ 含有ＮＰ 个

节点，则 ＶＰ ＝ ｛ｐｉ ｜ ｉ ＝ １，２，…，ＮＰ｝；ＥＰ ＝ ｛ｅｉｊ ｜ ｅｉｊ ＝
（ｐｉ，ｐｊ），ｐｉ，ｐｊ ∈ＶＰ｝ 表示任意两个物理节点之间通信

链路 的 集 合． 设 ＧＰ 中 有 ＭＰ 条 通 信 连 边， 即

｜ ＥＰ ｜ ＝ ＭＰ；ＷＰ ＝ ［ｗｐｉｊ］ ＮＰ×ＮＰ
＝ ｛ｗ１，ｗ２，ｗ３，…，ｗＭＰ

｝
为 ＧＰ 边权值的集合，边权 ｗｐｉｊ 用来表示对应通信连

边 ｅｐ 的属性特征． 若网络结构边权值为 １，令 ａｉｊ 表

示 ｅｉｊ ＝ （ｐｉ，ｐ ｊ） 的存在性， （ｐｉ，ｐ ｊ） ∈ ＥＰ 时 ａｉｊ ＝ １，否
则为 ０，则 ＧＰ 的网络结构可用邻接矩阵表示为 ＡＰ ＝
（ａｉｊ） ＮＰ×ＮＰ

．
２．１．２　 功能网络

功能网络 ＧＦ 是有向赋权连通网，表示为 ＧＦ ＝
（ＶＦ，ＥＦ，ＷＦ），ＶＦ 为功能节点集合，功能节点由物理节

点映射得到． 设 ＧＦ 有 ＮＦ 个功能节点， ＶＦ ＝ ｛ｆｉ ｜ ｉ ＝
１，２，…，ＮＦ｝ ． 功能节点通过信息交互实现一定的信

息功能，满足指挥信息系统作战任务的信息需求，信
息交互连边集合记为 ＥＦ ＝ ｛ｅ１，２，ｅ２，１，ｅ３，４，…，ｅｉ，ｊ｝，ｉ，
ｊ∈ ＮＦ，ｉ≠ ｊ， ｜ ＥＦ ｜ ＝ Ｍｆ 为信息连边数． 由于功能节

点之间传输的是不同类型的信息流，因此 ｅｉ，ｊ 为有向

边． 根据功能节点间的信息交互次数可定义边权值

ＷＦ，ＷＦ ＝ ｛ｗ ｉ，ｊ ｜ ｉ，ｊ ∈ ＮＦ，ｉ ≠ ｊ｝ ． 同样定义 ＡＦ 为 ＧＦ

邻接矩阵， ＡＦ ＝ （ａｉ，ｊ） ＮＦ×ＮＦ
， 其中 ａｉ，ｊ 为矩阵元素，且

当 ａｉ，ｊ ＝ １ 时，表明存在由 ｆｉ 到 ｆ ｊ 的信息交互，即 （ ｆｉ，
ｆ ｊ） ∈ ＥＦ，ｉ ≠ ｊ ，否则 ａｉ，ｊ ＝ ０．

２．１．３　 双层耦合网络

指挥信息系统双层耦合网络 ＧＰ－Ｆ 由通信网络

ＧＰ 和功能网络 ＧＦ 耦合形成，表示为 ＧＰ－Ｆ ＝ ｛ＧＰ，ＧＦ，
ＲＰ－Ｆ｝ ，其中 ＲＰ－Ｆ 表示 ＧＰ 的耦合关系，分析知，
∀ｐｉ ∈ＶＰ，∃ｆ ｊ ∈ ＶＦ，使 ｐｉ → ｆ ｊ ． 当 ＲＰ－Ｆ 为“一对一”
映射时，物理节点映射为唯一功能节点；当 ＲＰ－Ｆ 为

“一对多”映射时，物理节点映射为“功能节点簇”．
设矩阵 Ｒ 为耦合矩阵，矩阵元素 ｒｉｊ 表示节点 ｐｉ 和 ｆ ｊ
间的耦合关系，则 Ｒ ＝ ［ ｒｉｊ］ ＮＰ×ＮＦ

， 其中

ｒｉｊ ＝
１，　 ｐｉ → ｆ ｊ；
０，　 ｏｔｈｅｒｗｉｓｅ．{ 　 　 （ｐｉ ∈ ＶＰ，ｆ ｊ ∈ ＶＦ）

　 　 将 ＧＰ 和 ＧＦ 之间的耦合关系看作耦合边，双层

耦合网络还可表示为 ＧＰ－Ｆ ＝ （Ｖ，Ｅ，Ｗ） ． 其中： Ｖ 表

示表示网络 ＧＰ－Ｆ 节点的集合， Ｖ ＝ ＶＰ ∪ ＶＦ；Ｅ 表示

网络 ＧＰ－Ｆ 连边的集合，Ｅ ＝ ＥＰ ∪ＥＦ ∪ＥＲ，ＥＲ 表示 ＧＰ

和 ＧＦ 之间存在耦合边的集合；Ｗ 表示网络 ＧＰ－Ｆ 边权

值的集合，且 Ｗ ＝ ＷＰ ∪ＷＦ ∪ＷＲ，其中ＷＲ 表示耦合

边权值集合，为不失一般性，令 Ｗ 中的权值均为 １．
２．１．４　 耦合强度

耦合强度是指不同网络间耦合边数占规模较小

网络节点数的比值． 在指挥信息系统双层耦合网络

结构中，每个物理节点均可耦合映射为一或多个功

能节点，根据耦合强度的概念可知，指挥信息系统耦

合强度 δ 为功能节点数与物理节点数的比值，即

δ ＝
ＮＦ

ＮＰ

　 　 由于 δ 是反映指挥信息系统“物理—功能”耦

合特征的一个结构参数，因此， δ 值越大，表示每个

物理节点平均承载的功能越多，即指挥信息系统的

服务承载能力越强． δ 值应根据实际指挥信息系统

中物理节点所承载的信息功能数确定． 在仿真分析

时，考虑到指挥信息系统去中心化、负载均衡和分布

式服务的特征，可通过计算实际指挥信息系统的 δ
值，将功能平均耦合于物理节点．

综上，构建指挥信息系统双层耦合网络模型

ＧＭ，并表示为多元组 ＧＭ ＝ Θ（ＧＰ，ＧＦ，ＧＰ－Ｆ） ．
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２．２　 节点重要度

网络统计特性是揭示网络拓扑结构特征的重要

参考，包括节点度、度分布、特征路径长度和聚类系

数等［２］，根据级联失效问题研究需要，本文重点分

析与节点重要性相关的网络统计特性，包括节点度

和节点介数，并在此基础上定义节点重要度．
２．２．１　 节点度与度分布

节点度 ｄ（ｖｉ） 是指与节点 ｖｉ 相连的边的数目，在
一定程度上反映了节点的重要程度，是网络局部结构

特性的表征． 对于无向网络，节点度表示与该节点直

接相连的节点数，即邻居节点个数；对于有向网络，节
点度可根据边的指向进一步分为节点入度和节点出

度；对于赋权网络，则在节点度的基础上进一步定义

节点强度 ｗ（ｖｉ）， 即节点 ｖｉ 相邻边的权重之和． 双层

耦合网络中的节点度可分为节点内部度和节点外部

度． 其中，节点内部度 ｄ（ｖｉ） 是指节点 ｖｉ 在该节点所

处网络层内部所拥有的边的数目，平均内部度用 ｄｍ

表示；节点外部度 ｄ＇（ｖｉ） 是指节点 ｖｉ 所拥有的耦合边

的数目，平均外部度用 ｄｍ′表示． 分析知，功能网络的

平均外部度为 １，通信网络的平均外部度为 δ．
度分布 ｐ（ｋ） 是指随机选择节点 ｖｉ 的度 ｄ（ｖｉ）

等于 ｋ 的概率，根据度分布可初步判断网络的连通

性和均匀性．
２．２．２　 节点介数

节点 ｖｉ 的介数，是指经过节点 ｖｉ 的最短路径数

占所有最短路径数的比例，反映了节点 ｖｉ 对信息传

递的控制和影响能力，可表示为

ｂ（ｖｉ） ＝ ２
ｎ（ｎ － １）∑

Ｎ

ｊ
∑
Ｎ

ｋ

ｇ ｊｋ（ ｉ）
ｇ ｊｋ

．

其中 ｉ≠ ｊ≠ ｋ，ｋ ＞ ｊ，ｇｋｊ（ ｉ） 表示 ｖｊ 和 ｖｋ 间经过 ｖｉ 的
最短路径数， ｇ ｊｋ 表示 ｖｊ 和 ｖｋ 间所有最短路径数． 节
点介数度量了节点位于其他节点对中间的程度，反
映了节点控制信息传递和流通的能力． 分析知

ｂ（ｖｉ） ∈ ［０，１］，ｂ（ｖｉ） ＝ ０ 表示 ｖｉ 处于网络边缘，

ｂ（ｖｉ） ＝ １ 表示 ｖｉ 处于网络核心，其值越大表明该节

点在网络中起到越重要的中介和核心作用．
２．２．３　 节点重要度

节点度和节点介数分别从节点对局部网络结构

和信息传递控制两个方面体现了节点的重要程度，
在节点度和节点介数的基础上，提出节点重要度的

概念． 节点重要度是指节点对于节点所处网络的影

响程度，已知节点 ｖｉ 的度为 ｄ（ｖｉ）， 节点介数为

ｂ（ｖｉ）， 则节点 ｖｉ 的重要度为

ｓ（ｖｉ） ＝ αｄ（ｖｉ） ＋ βｂ（ｖｉ） ．
其中∀α，β∈［０，１］，α ＋ β ＝ １． 通过设置α，β，可调

节网络结构和信息传递在确定节点重要度中的比

例，考虑到一般性，可令 α ＝ β ＝ ０．５． 一般来讲，敌方

针对指挥信息系统的攻击为蓄意攻击，且首选节点

重要度较大的节点进行攻击，因此，对指挥信息系统

进行攻击时，节点重要度是重要参考，可根据节点重

要度来确定攻击强度，攻击强度越大，表示攻击越多

的重要度较高的节点．

３　 级联失效分析

３．１　 级联失效机理

级联失效是指网络内某节点的失效将引发更多

节点失效的情况，指挥信息系统双层耦合网络级联

失效存在层内失效和层间失效两种级联失效类型．
３．１．１　 层内失效

层内失效是指由于单层网络节点失效引起的在

该层网络内部的节点级联失效的过程． 具体过程

为：当某节点失效时，与该节点相连的连边（通信链

路或信息交互关系）失效，因此，若该节点的邻居节

点度值为 １，则该节点失效将导致其邻居节点失效．
例如在图 ４（ａ）中，实体攻击 ＧＰ 中的 ｐ１ 节点导致其

失效，由于该节点是 ｐ２ 节点的唯一相邻节点，因此

ｐ２ 节点失效． 现有指挥信息系统级联失效问题大多

仅考虑了层内失效的情况．

t1 t2 t3实体打击p1节点

f41 f42 f43

f31 f32 f33

f21 f22 f23

f11 f12 f13
GF

p4

p3

p2

p1

GF

f11 f12 f13
GP

f21 f22 f23

f31 f32 f33

f41 f42 f43 p4

p3

p2

p1

t1 t2

(a) (b)
赛博攻击f21和f21节点

图 ４　 双层耦合网络级联失效过程

Ｆｉｇ．４　 Ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｏｆ ｂｉ⁃ｌａｙｅｒ ｃｏｕｐｌｅｄ ｎｅｔｗｏｒｋ
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３．１．２　 层间失效

层间失效是指在双层耦合网络中，由某层节点

失效引起的与之耦合的另一网络层节点失效的过

程． 由于功能网络层 ＧＦ 的节点是由通信网络层 ＧＰ

的物理节点映射得到， ＧＰ－Ｆ 两层网络之间存在耦合

关系，因此，若 ＧＰ 中某物理节点失效，将导致 ＧＦ 中

与之耦合的功能节点失效；反之，若与某物理节点耦

合的所有功能节点均失效，则该物理节点将不再与

其他物理节点进行通信，可认为该物理节点功能丧

失，成为无效节点．
３．１．３　 失效规模

极大互联簇是衡量网络受攻击后维持性能的重

要指标［１５］，假设 ＧＰ 中某物理节点受到攻击失效，则
对应 ＧＦ 中的功能节点失效，与之相连的信息连边消

失，经多次迭代后，网络 ＧＰ－Ｆ 处于稳定状态，此时处

于极大互联簇的节点才能够保持相应功能． 在极大

互联簇的基础上，定义基于节点度的失效规模测度，
设 ＧＰ－Ｆ 为初始网络结构， ＧＰ－Ｆ′ 为节点 ｖｉ 失效后的

网络结构，则由节点失效 ｖｉ 引起的网络失效规模

Ｓ（ｖｉ） 为

Ｓ（ｖｉ） ＝
∑
ｖ
ｋ
∈Ｖ＇

ｄ（ｖｋ）

∑
ｖ
ｋ
∈Ｖ
ｄ（ｖｋ） － ｄ（ｖｉ）

．

３．２　 级联失效模型

假设 １　 攻击策略为蓄意攻击［１６］，即敌方优先

攻击重要度较大的节点，攻击方式包括实体打击、赛
博攻击和混合攻击三种．

假设 ２　 网络节点受到攻击失效时，只有属于

网络极大互联簇的节点能够保持功能，计算极大互

联簇节点度变化情况即可判断网络受损情况．
３．２．１　 攻击方式

１）实体打击． 实体打击包括对指挥信息系统物

理实体的精确打击和摧毁等，主要以节点毁伤的方

式破坏通信网络的网络结构． 实体打击导致的级联

失效过程如图 ４（ａ）所示： ｔ１ 阶段，通信网络 ＧＰ 中重

要度较大的节点 ｐ１ 遭受敌方实体打击而失效，耦合

节点 ｆ１１，ｆ１２，ｆ１３ 失效，且与此 ３ 个节点相连的边 ｅ１２，
ｅ１４ 消失； ｔ２ 阶段，不属于 ＧＰ 极大互联簇的物理节点

ｐ２ 失效，导致与 ｐ２ 耦合的功能节点 ｆ２１，ｆ２２，ｆ２３ 失效，
与之相连的信息连边被删除；不属于 ＧＦ 极大互联簇

的功能节点 ｆ３２ 失效，被删除； ｔ３ 阶段，由于 ｆ２１ 与 ｆ４２
之间的信息连边消失，导致不属于 ＧＦ 极大簇的节点

ｆ４２ 失效被删除；网络结构达到稳态．
２）赛博攻击． 赛博攻击能够通过数据篡改、网

络欺骗和拒绝服务等方式，造成指挥信息系统功能

失效、信息交互阻断，并间接影响通信网络中的物理

节点（如果物理节点所有信息功能失效，则认为该

物理节点失效）． 赛博攻击导致的级联失效过程如

图 ４（ｂ）所示： ｔ１ 阶段，功能网络 ＧＦ 中重要度较大的

节点 ｆ２１，ｆ３１ 受到赛博攻击失效，节点和对应信息连

边消失； ｔ２ 阶段，不属于 ＧＦ 极大互联簇的节点 ｆ１２，
ｆ２２，ｆ４２ 失效，被删除；网络结构达到稳态．

３）混合攻击． 混合攻击是指在给定攻击强度条

件下，按照一定比例向实体打击和赛博攻击分配攻

击强度，并根据所分配的攻击强度对指挥信息系统

进行混合攻击，从而破坏系统的网络结构、降低系统

的网络性能．
　 　 假设某指挥信息系统初始状态的网络结构为

ＧＰ－Ｆ， 某时刻系统遭遇敌方攻击（实体打击、赛博攻

击或混合攻击），致使部分节点失效，随着网络失效

特性不断传播，网络结构不断变化，直至节点数不再

发生改变为止，设此时网络结构为 Ｇ′Ｐ－Ｆ ． 网络结构

ＧＰ－Ｆ → Ｇ ＇
Ｐ－Ｆ， 计算网络失效规模，并分析指挥信息

系统级联失效特性．
３．２．２　 攻击强度

体系对抗过程中，破坏指挥信息系统关键节点

是敌方的首要目标，因此，敌方在对指挥信息系统进

行攻击时，会首选节点重要度较大的节点，称这些节

点为重要节点． 据此定义攻击强度，即受到攻击的

重要节点的数目占总的网络节点数的比例，设为 ρ，
０ ＜ ρ ＜ １． 改变 ρ值并计算网络平均失效规模 Ｓ，可

分析不同攻击强度下，指挥信息系统的级联失效特

性． 在设置 ρ 时，应首先按照节点重要度对网络节点

进行降序排列，然后选择其中排序靠前的节点进行

攻击，以实体打击为例，步骤如下：
１）将通信网络 ＧＰ 中 ＮＰ 个物理节点按照节点重

要度进行降序排列，序号为 １，２，…，ＮＰ；
２）设对 ＧＰ－Ｆ 实施攻击强度为 ρ 的实体打击，攻

击序号为 １，２，…，［ＮＰρ］ 的节点，上述节点的失效

将引发 ＧＰ 和 ＧＦ 两层网络的级联失效；
３）自步骤 １）开始循环执行，至网络节点数不再

发生变化后，分别统计 ＧＰ、ＧＦ 和 ＧＰ－Ｆ 的平均失效

规模．
混合攻击包括实体打击和赛博攻击，用比例系数

α 来表示实体攻击占混合攻击的比重， ０ ＜ α ＜ １． 当
混合攻击的攻击强度为 ρ 时，实体打击的攻击强度

为 αρ， 赛博攻击的攻击强度为 （１ － α）ρ． 混合攻击

时，攻击强度、实体打击与赛博攻击的比例和顺序均

可能导致不同的级联失效．

４　 仿真分析

以某作战想定中的区域联合防空指挥信息系统
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为例，进行仿真分析． 根据想定，该指挥信息系统可

抽象为双层耦合网络，且耦合强度为 ２． 其中，通信

网络包括 ４１ 个物理节点和 ６７ 条通信链路，网络结

构如图 ５（ａ）所示． 根据指挥信息系统负载均衡、去
中心化和分布式服务思想，平均分配 ８２ 个功能节

点，一个物理节点可耦合映射为两个功能节点，且 ｐｉ

→ ｆｉ，ｉ ＋４１，ｉ ∈ （１，２，…，４１） ． 对功能节点间的信息交

互关系进行统计，得到如图 ５（ｂ）所示的功能网络结

构，计算知该指挥信息系统共有 ４３４ 条有向信息

连边．
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图 ５　 指挥信息系统双层耦合网络结构

Ｆｉｇ．５　 ＣＩＳ ｂｉ⁃ｌａｙｅｒ ｃｏｕｐｌｅｄ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ

　 　 在指挥信息系统中，存在少量节点如情报和指

控中心，既是通信网络中的重要节点，又因承担较重

的信息收集、处理和分发任务，也是功能网络中的重

要节点． 此外还存在部分节点，由于在执行作战任

务时能够与其他多个节点进行信息交互，因此在功

能网络中的重要程度较高，但由于受到地理位置、层
次级别和通信手段等的约束，这些节点与其他节点

通信连接少，并不属于通信网络中的重要节点．
４．１　 ＧＭ 模型

已知 ＮＰ ＝ ４１，ＮＦ ＝ ８２，ＭＰ ＝ ６７，ＭＦ ＝ ４３４， 邻接

矩阵 ＡＰ 和 ＡＦ， 耦合矩阵 Ｒ ＝ ［Ｉ４１ Ｉ４１］， 分别计算度

分布和节点介数，结果如图 ６ 所示． 图 ６（ａ）为 ＧＰ 和

ＧＦ 的节点度分布图，可以看出，两层网络都表现出

无标度特征，表示网络由少数度值较大的节点和大

量度值较小的节点构成，因此，若对网络实施蓄意攻

击，特别是对拥有较大度值的节点进行攻击，网络将

迅速失效［１７－１８］ ． 图 ６（ｂ）为节点介数图，其中大部分

物理节点的介数值为 ０，表示 ＧＰ 中处于边缘的节点

较多，而功能节点介数值为 ０ 的节点较少，且介数值

的分布更加均匀，表示 ＧＦ 扁平化特征更明显［１０］ ． 计
算可知， ＧＰ 具有较高的平均介数值，为 ０．２１７，而 ＧＦ

的平均介数值为 ０．１１２，因此，相比于 ＧＦ，ＧＰ 表现出

更明显的向某个点集中的趋势，这主要是由于通信

网络受到通信方式、地理位置和气象环境等现实条

件的限制，大量物理节点不能同任意多个其他物理

节点进行通信连接，因此存在大量处于网络边缘的

物理节点，而功能网络不受此条件限制． 以上分析

与实际指挥信息系统的结构特性一致，说明 ＧＭ 能

够较好地描述指挥信息系统结构． 在此基础上，对
指挥信息系统级联失效特性进行仿真分析．
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图 ６　 度分布与节点介数

Ｆｉｇ．６　 Ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｎｇ ａｎｄ ｎｏｄｅ ｂｅｔｗｅｅｎｎｅｓｓ
４．２　 级联失效仿真分析

攻击方式包括实体打击、赛博攻击和混合攻击

三种；攻击强度 ０ ＜ ρ ＜ １， 具体设置方法见 ３．２．２
节，仿真分析时令 ρ ∈ （０．０１，０．９９）， 递进步长为

０．０２５．
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４．２．１　 级联失效特性对比分析

４．２．１．１ 单层网络级联失效

考察单层网络的级联失效特性，包括实体打击所

导致的通信网络 ＧＰ 层内级联失效，以及赛博攻击所

导致的功能网络 ＧＦ 层内级联失效，结果如图 ７（ａ）所
示． 可知：攻击强度不同，系统失效规模不同；实体

打击和赛博攻击导致的层内级联失效趋势一致；蓄
意攻击破坏性强，当 ρ ＝ ０．２ 时， ＧＰ 和 ＧＦ 的失效规模

均高达 ７０％，当 ρ ＝ ０．６ 时， ＧＰ 和 ＧＦ 已完全崩溃，系
统瘫痪；当 ρ∈（０．２，０．３５） 时， ＧＰ 失效规模较大，当
ρ ∈ （０．３５，０．５５） 时， ＧＦ 失效规模较大．

分析可知，在敌方蓄意攻击下，网络级联失效规

模将随着 ρ 的增加而迅速扩大，当 ρ ＝ ０．６ 时，系统已

完全瘫痪，以上结论与传统基于单层网络建模方法对

指挥信息系统级联失效分析所得的结论基本一致［１６］ ．
４．２．１．２　 双层网络级联失效

考察基于双层耦合网络模型的指挥信息系统级

联失效特性． 实施攻击强度为 ρ 的实体打击，级联失

效结果如图 ７（ｂ）所示． 在遭受实体打击后， ＧＰ 的失

效将迅速引发 ＧＦ 的级联失效，且当 ρ ∈ （０．２５，
０．３５） 时，两层网络失效规模保持一致，但当 ρ ∈
（０，０．２５） ∪ （０．３５，１） 时， ＧＰ 失效规模大于 ＧＦ ． 分
析可知，这是由于在 ＧＦ 中存在部分节点重要度与

相耦合物理节点的节点重要度不一致的功能节点，
该结论符合 ４． １ 节的分析，说明了模型的一致合

理性．
实施攻击强度为 ρ 的赛博攻击，级联失效结果

如图 ７（ｃ）所示． 在系统完全失效前，赛博攻击导致

的 ＧＦ 失效规模总是大于 ＧＰ 的失效规模，这是由于

若要物理节点失效，则必须满足与之耦合的所有功

能节点均失效． 当 ρ ＝ ０．２５ 时，实体打击造成的失效

规模为 ０．８，高于赛博攻击（０．７２），即实体打击对系

统的破坏更严重；当 ρ ＞ ０．４５ 时，无论赛博攻击还是

实体打击，均导致系统完全失效．
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图 ７　 不同攻击强度下网络级联失效

Ｆｉｇ．７　 Ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｏｆ ｎｅｔｗｏｒｋ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ａｔｔａｃｋ ｉｎｔｅｎｓｉｔｉｅｓ

４．２．１．３　 对比分析

图 ７（ａ）表示了基于传统单层复杂网络理论所

建立的网络模型，在受到实体打击或赛博攻击后的

级联失效特性；图 ７（ｂ）和（ｃ）则分别表示了在实体

打击和赛博攻击方式下，双层耦合网络模型的级联

失效特性． 对比图 ７（ ａ）、（ ｂ）和（ ｃ）可以看出：当
ρ ∈（０，０．２５） 时，单层网络级联失效特性与双层网

络级联失效特性相似，采用双层耦合网络分析指挥

信息系统级联失效问题的优势不明显；但当 ρ ＞ ０．
２５ 时，双层耦合网络的级联失效规模迅速增加，在
ρ ＝０．４５ 时即造成系统完全失效，而单层网络级联失

效的曲线相对平缓，这是由于双层耦合网络考虑了

指挥信息系统的“物理—功能”耦合关系，级联失效

传播效应更明显，也更加贴近真实指挥信息系统级

联失效情况． 此外，对比图 ７（ｂ）和（ｃ）可知，攻击强

度较小时，赛博攻击能够达到与实体打击相近的攻

击效果，但当攻击强度较大时，赛博攻击的效果不如

实体打击． 考虑到赛博攻击成本较小，因此在进行

局部体系对抗时，可优先选用赛博攻击的方式对敌

方指挥信息系统关键节点进行破坏．
４．２．２　 混合攻击条件下的级联失效

混合攻击的攻击比例和攻击顺序不同，指挥信

息系统级联失效特性也不同，以下分别进行分析．
４．２．２．１　 攻击比例

设混合攻击攻击比例为 α ，据 ３．２．２ 节的定义

知 α ∈ （０，１） ． 设置不同的 α 值，可考察对指挥信

息系统进行混合攻击时，实体打击和赛博攻击所占

比例对系统失效规模的影响． 令步长为 ０．１５，则 α ＝
（０．１５，０．３０，０．４５，０．６０，０．７５，０．９０）， 且 α 越大，表示

实体打击在混合打击中所占比例越高． 图 ８ 显示了

不同攻击强度和不同攻击比例条件下系统的级联失

效特性，考虑到攻击顺序的影响，图 ８（ａ）和图 ８（ｂ）
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分别显示了实体打击优先和赛博攻击优先的情况．
　 　 由图 ８ 可以看出，相同强度的混合攻击，由于实

体打击和赛博攻击所占比例的不同，将导致不同的

双层耦合网络级联失效规模． 当 ρ ＜ ０．２５ 时， α越大

（实体打击比例高），指挥信息系统的级联失效规模

越大，且 α ＝ ０．９ 时系统失效规模最大；自 ρ ＞ ０．２５
开始，不同 α 导致的系统失效规模差距表现出不确

定性，这是由于此时系统的失效规模已接近 ８０％，
网络规模较小的情况下，结论不具普遍性．
４．２．２．２　 攻击顺序

如图 ９ 所示，混合攻击包括赛博攻击优先和实

体打击优先两种方式． 设置攻击比例 α ＝ ０．３， 分别

考察实体打击优先和赛博攻击优先条件下系统的级

联失效特性． 当 ρ ∈ （０，０．３） 时，由攻击顺序导致的

失效规模差异很小；当 ρ ∈ （０．３，０．６） 时，采取实体

打击优先的攻击顺序，将导致指挥信息系统产生较

大规模的级联失效； ρ ＞ ０．４５ 时，实体打击优先的混

合攻击将导致系统完全失效， ρ ＞ ０．６ 时，赛博攻击

优先的混合攻击导致指挥信息系统完全失效． 分析

可知，在给定攻击强度和攻击比例下，攻击顺序对系

统级联失效规模的影响不能忽视，尤其是攻击强度

较大的情况下，更应重视实体打击与赛博攻击的攻

击顺序．
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图 ８　 不同攻击比例的混合攻击
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图 ９　 不同攻击顺序的混合攻击
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　 　 综上，在体系对抗过程中，考虑到实体打击的成

本一般高于赛博攻击，且攻击强度较小时，两种攻击

方式对系统网络结构的影响差别不大，因此，若发生

小规模局部对抗，应首先考虑破坏对方指挥信息系

统的功能网络，同时重点关注自身网络安全、防范赛

博攻击；在大规模、大范围对抗的情况下，由于实体

打击产生的效果十分明显，因此，需要加强对关键物

理实体进行防护和备份，在对己方指挥信息系统进

行安全防护的前提下，综合考虑攻击成本和效果，选
择合理的攻击方式破坏对方指挥信息系统，以最大

程度削弱其体系优势．

５　 结　 语

本文针对指挥信息系统级联失效研究中结构建

模简单和攻击方式单一问题，提出指挥信息系统双

层耦合网络结构模型，并基于该模型设置了不同的

攻击方式、攻击强度和攻击比例等，实现对指挥信息

系统级联失效特性的全面分析． 仿真分析结果表

明，构建的双层耦合网络模型不仅能够准确反映指

挥信息系统的结构特征，而且利用该模型还能够对

系统在多种攻击方式和不同攻击强度下的级联失效

特性进行分析． 下一步将重点围绕不同耦合强度的

指挥信息系统在级联失效特性方面存在的差异，以
及基于耦合关系对指挥信息系统网络结构进行优化

等问题展开研究，为增强指挥信息系统的抗毁性和

鲁棒性提供借鉴．
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ｉｎｔｅｒｄｅｐｅｎｄｅｎｔ ｎｅｔｗｏｒｋｓ ｕｎｄｅｒ ｓｅｖｅｒａｌ ｉｎｔｅｎｔｉｏｎａｌ ａｔｔａｃｋ ｓｔｒａｔｅｇｉｅｓ
［Ｊ］ ． Ｊｏｒｕｎａｌ ｏｆ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｓｈａｎｇｈａｉ ｆｏｒ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ，
２０１２， ３４（３）： ２３５－２３９．
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