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一种车辆云计算中共享失效检测器
刘家希，董　 剑，吴智博，吴　 晋，温东新，赵　 耀

（哈尔滨工业大学 容错与移动计算中心， 哈尔滨 １５０００１）

摘　 要： 为更好地解决车辆云计算中车辆的高度动态性对失效检测性能的影响，提出了一种适用于车辆云计算环境的基于检

测结果共享机制的失效检测器． 首先，对车辆云计算的系统架构进行了分析，发现车辆云计算系统具有明显的层次结构，而且

可以利用路侧单元对车辆节点进行分组． 在此基础之上，引进检测结果共享机制，提出针对车辆云计算环境的共享失效检测

器 ＶＣ－ＦＤ． 然后，构建了可以对所提出的失效检测器进行定量分析的共享失效检测模型，该模型主要针对检测时间、平均错误

发生概率以及检测负载三个失效检测服务质量指标进行评价． 最后，在仿真环境下比较和分析了所提出的共享失效检测器与

非共享失效检测器的性能． 实验结果表明，该失效检测器在保证检测准确性的前提下，通过增加有限的检测负载能够明显地

改善系统中节点失效检测时间． 因此，提出的基于检测结果共享机制的失效检测器 ＶＣ－ＦＤ 能够准确、快速的发现车辆云计算

中的节点失效，有效地降低车辆高度动态性对失效检测性能的影响．
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　 　 目 前， 随 着 移 动 云 计 算 （ Ｍｏｂｉｌｅ Ｃｌｏｕｄ
Ｃｏｍｐｕｔｉｎｇ，ＭＣＣ）以及车联网（Ｖｅｈｉｃｕｌａｒ Ｎｅｔｗｏｒｋｉｎｇ，
ＶＮ）的发展，出现一种融合这两种技术的新的通信、
计算平台—车辆云计算（Ｖｅｈｉｃｕｌａｒ Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ，
ＶＣＣ） ［１］ ． 在车辆云计算中，车辆既是服务的提供

者，也是服务的消费者［２－３］ ． 车辆云计算一个重要的

特征就是高度的动态性［３－４］，车辆的突然加入或者

离开都会造成正在进行的任务突然中断［５］ ． 我们需

要解决这种动态性并且提供一种高效的控制架构用

以引导服务状态以及云资源［６－７］ ． 大量的自适应失

效检测器［８－９］作为实现这种控制架构的基础构件被

提出． 为进一步提高失效检测性能，在系统层面提

出了基于检测结果共享机制的失效检测（简称共享

失效检测）． 共享失效检测［１０－１２］ 是不同节点之间通

过检测结果共享机制，改善失效检测性能． 基于层

次式的检测方法［１０－１１］ 和基于 Ｇｏｓｓｉｐ 式的检测方

法［１２］是共享失效检测的两种重要的方法． 但这些共

享失效检测算法并没有考虑车辆云计算的系统架构

特点． 在保证失效检测准确性的前提下，为进一步

提高检测速度应对车辆云系统的高度动态性，即快

速发现已经离开系统的车辆节点，根据车辆云计算

的系统架构特点，提出共享失效检测器 ＶＣ－ＦＤ
（ＶＣＣ Ｃｏｏｐｅｒａｔｉｖｅ Ｆａｉｌｕｒｅ Ｄｅｔｅｃｔｏｒ） ． 通过仿真实验，
比较了 ＶＣ－ＦＤ 和非共享失效检测器的性能．



１　 系统模型

１．１　 车辆云计算系统架构

Ｏｌａｒｉｕ 和 Ａｒｉｆ 等［１３－１４］ 提出车辆云计算的概念，
车辆云计算结合计算、传感器、通信与存储资源于一

体向授权用户提供服务． 在车辆云计算中，车辆与

云 服 务 数 据 中 心 通 过 Ｖ２Ｉ （ Ｖｅｈｉｃｌｅｓ － ｔｏ －
Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ）机制进行通信（例如 ＬＴＥ，ＷｉＭａｘ 等）．
而且，车辆也能够以独立方式工作，仅需依靠 Ｖ２Ｖ
（Ｖｅｈｉｃｌｅｓ－ｔｏ－Ｖｅｈｉｃｌｅｓ）机制进行通信． 为改善连接

性，路侧单元（Ｒｏａｄｓｉｄｅ Ｕｎｉｔ，ＲＳＵ）被部署于车辆网

络边缘［１５］ ． 因此，车辆云计算可被认为是由松散的

二层架构组成． 用户可以从一级数据中心或者二级

车辆朵云（Ｃｌｏｕｄｌｅｔ）获取云服务． 车辆朵云是由数

台通过 Ｖ２Ｉ 或者 Ｖ２Ｖ 通信连接的车辆和 ＲＳＵ 所

组成． 如 图 １ 所 示 是 一 种 车 辆 云 计 算 的 系 统

架构［２，７］ ．
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图 １　 车辆云系统架构

Ｆｉｇ．１　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｖｅｈｉｃｕｌａｒ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ

１．２　 理论模型

考虑一个部分同步的系统由有限个节点 Π ＝
｛ｐ１，ｐ２，…，ｐｎ｝ 组成． 每一个节点正常工作直到崩溃

（可认为车辆所提供资源不可用），并且崩溃后不能

恢复． 任意两个节点可以被一条不可靠的链路连接．
因为多数的失效检测检测器是用 ＵＤＰ 协议实现的，
所以我们假设进程之间的连接链路是 ｆａｉｒ－ｌｏｓｓｙ 链

路［１６］（即没有消息被复制或修改，而且没有新的消

息被创造）． 如果一个节点 ｐ持续发送心跳消息ｍ到

ｑ，ｑ 最终会收到心跳消息 ｍ．
假设存在一些全局时间，这些全局时间被定义

为全局稳定时间（Ｇｌｏｂａｌ Ｓｔａｂｉｌｉｚａｔｉｏｎ Ｔｉｍｅ，ＧＳＴ）． 在
到达全局稳定时间后，消息的传输时间和节点的处

理速度都是有界的，但是这个界限及 ＧＳＴ 是未知的．

１．３　 失效检测器服务质量（ＱｏＳ）指标

许多实际应用对失效检测器所提供节点的怀疑

信息有时间的限制． 它们无法接受过慢的或者太多

错误的失效检测服务． 为解决这个问题，Ｃｈｅｎ 提出

了一系列描述失效检测器 ＱｏＳ 的指标［１７］ ． 其中包

括：检测到真实节点失效的速度以及避免错误检测

的频率．
检测时间（Ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ， ＴＤ）： 代表一个节点

从崩溃到被永久怀疑的时间．
平均错误发生概率（Ｍｉｓｔａｋｅ ｒａｔｅ， λＭ）： 代表失

效检测器发生错误的概率． 也就是正常工作的节点

被失效检测器错误的怀疑．
检测负载（Ｄｅｔｅｃｔｉｏｎ ｏｖｅｒｈｅａｄ， ＯＤ）： 代表为检

测失效节点而产生的流量． 对于一个监测节点检测

失效节点所耗费的负载，可以用单位时间内产生的

平均消息数量来衡量检测负载．

２　 共享失效检测算法实现

２．１　 基础检测方法

为描述方便， 考虑系统由两个节点组成，节点 ｑ
检测节点 ｐ． 节点 ｑ以间隔时间 τ为周期向被检测节

点 ｐ 发送心跳消息“ａｒｅ ｙｏｕ ａｌｉｖｅ”， 节点 ｐ 收到以后

回复应答消息“Ｉ ａｍ ａｌｉｖｅ”以表明其处于工作状态．
如果节点 ｑ在时间 τ内没有收到应答消息，则考虑心

跳消息丢失． 那么在此之后，节点 ｑ 至多连续发送 ｋ
－ １ 个心跳消息，如果均没有收到应答消息，则推断

节点 ｐ 处于失效状态． 否则，推断节点 ｐ 处于正常状

态． 这种重传机制可以有效地减少心跳消息丢失对

检测结果输出的影响，提高失效检测的准确性． 检

测参数 ｋ 和 τ 可根据需要改变，决定失效检测器的

性能．
２．２　 共享失效检测器 ＶＣ－ＦＤ 原理

共享失效检测器 ＶＣ－ＦＤ 的目的是让目标节点

的监测节点作为一个组合彼此协作，以便每个节点

能够更快地获取目标节点的状态信息． 在车辆云计

算中，由于其系统架构的特点，可利用朵云对节点进

行分组． 每个朵云为一个分组，分组内的节点互相

检测，如果发现节点失效，会共享失效信息到组内其

他节点以及 ＲＳＵ． 而不同分组之间可通过 ＲＳＵ 实现

跨组交换信息，节点可通过自己的 ＲＳＵ 查询其他分

组的节点的状态． 对于 ＲＳＵ，它的状态由云端负责

检测，如果 ＲＳＵ 发生失效，分组内的节点会就近划

分到附近的分组内，云端会将失效信息进行广播，以
便系统中其他的 ＲＳＵ 获知（在实际应用中，ＲＳＵ 的

可靠性远远高于车辆节点的可靠性）．
图 ２ 显示了共享失效检测器 ＶＣ－ＦＤ 的工作原
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理． 对于同一分组内节点的失效检测情况，既可根

据自己的检测结果进行判断，也可根据其他节点共

享的检测结果进行判断． 例如，节点 Ａ１、Ａ２、Ａ３ 及

Ａ４ 为同一分组的节点，现 Ａ１、Ａ２ 及 Ａ４ 都对 Ａ３ 进

行检测，恰好 Ａ１ 经过检测已经知道了 Ａ３ 失效，那
么它将会立即把失效信息通知节点 Ａ２、Ａ４ 以及本

组的 ＲＳＵ． 对于不同分组间的节点失效检测情况，
可以通过 ＲＳＵ 跨组交换信息得到目标节点的状态

信息． 例如，节点 Ａ１ 想要获取节点 Ｃ３ 的状态，它不

会直接对 Ｃ３ 进行检测，而是通过本组的 ＲＳＵ 去访

问 Ｃ３ 所在分组的 ＲＳＵ，从而获得 Ｃ３ 的状态． 对于

ＲＳＵ 的失效检测情况，云端会检测 ＲＳＵ 的状态，并
且广播 ＲＳＵ 的失效信息到系统中其他的 ＲＳＵ． 例

如，节点 Ｂ１ 所在分组的 ＲＳＵ 发生失效，云端会广播

失效信息到系统中其他 ＲＳＵ，Ｂ１ 同分组内的节点

Ｂ２、Ｂ３ 及 Ｂ４ 会根据距离远近就近分配到附近的分

组中． 由于云计算中心的高可靠性，不考虑云端的

失效情况．

C4

C3

C2RSURSURSU A2

A1 A3

A4Cloudlet Cloudlet Cloudlet

B1

B2

B3

B4

C1

通知消息 检测消息 车辆节点

Cloud

图 ２　 共享失效检测架构

Ｆｉｇ．２　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｃｏｏｐｅｒａｔｉｖｅ ｆａｉｌｕｒｅ ｄｅｔｅｃｔｉｏｎ
２．３　 共享失效检测理论模型

为更好地理解共享失效检测器 ＶＣ－ＦＤ，给出了

正式的理论分析． 方便定量的描述失效检测的 ３ 个

ＱｏＳ 指标：检测时间 ＴＤ，平均错误发生概率 λＭ 以及

检测负载 ＯＤ ．
２．３．１　 检测时间

对于基础的（非共享）检测方法， 如果心跳消息

数量的丢失超过阈值 ｋ，监测节点 ｑ就可判断目标节

点 ｐ 发生失效． 考虑两种极端的情况，即最短的检测

时间和最长的检测时间． 如果节点 ｐ 在收到节点 ｑ
的心跳消息后立即失效，那么，节点 ｑ 的检测时间需

要（ｋ － １）τ；如果节点 ｐ在发送完应答消息后立即失

效，那么，节点 ｑ的检测时间需要 ｋτ． 因此，节点 ｑ的
失效检测时间在（ｋ － １）τ 和 ｋτ 之间（见图 ３） ． 假设

节点发生失效概率在（０，τ） 上符合均匀分布，那么

非共享检测方法的平均节点失效检测时间为

ＴＤ ＝ （ｋ － １
２
）τ ． （１）

　 　 对于共享的检测方法， 如果心跳消息数量的丢

失超过阈值 ｋ，或者监测节点收到其他邻居节点的

通知消息，监测节点 ｑ就可以判断目标节点 ｐ发生失

效． 考虑两种极端的情况，即最长的检测时间和最

短的检测时间． 如果节点 ｑ 在检测过程中没有收到

其他邻居节点的通知消息，那么节点 ｑ 的最长检测

时间为 ｋτ． 如果节点 ｑ 在即将发送心跳消息到目标

节点时，邻居发送通知消息，那么节点 ｑ 的最短检测

时间近乎为 ０． 实际上，对 ｄ 个邻居中至少一个邻居

的通知消息到达节点 ｑ 的平均时间更感兴趣． 因为

在（０，ｋτ） 上，邻居节点通知消息在平均时间到达的

概率远高于 ０ 时刻到达的概率． 根据次序统计理

论［１８］，在（０，ｋτ） 上均匀分布的 ｄ个邻居节点中至少

一个邻居节点发送通知消息到节点 ｑ 符合 ｋτβｄ 分

布，βｄ 是拥有参数 １和 ｄ的贝塔分布，其均值为 １ ／ （ｄ
＋ １） ． 因此，节点 ｑ收到来自邻居节点之一的通知消

息的平均时间为 ｋτ ／ （ｄ ＋ １） ． 考虑到分组内没有邻

居节点的情况，假设节点发生失效概率在（０，τ） 上

符合均匀分布，那么共享检测方法的平均节点失效

检测时间为

ＴＤ ＝ ｍｉｎ（（ｋ － １
２
）τ， ｄ ＋ ３

２（ｄ ＋ １）
ｋτ） ． （２）

kτ

(k-1)τ

τ τ τ τ
RcvdRcvd 1 2 3 k-1 k

从邻居节点接收通知消息的平均时间/
kτ/(d+1)

图 ３　 检测时间

Ｆｉｇ．３　 Ｄｅｔｅｃｔｉｏｎ ｔｉｍｅ
　 　 共享检测方法的失效检测时间既受阈值 ｋ 和心

跳发送间隔 τ 的影响，又受邻居节点数量 ｄ 的影响．
当邻居节点数量越多，失效检测时间越短．
２．３．２　 平均错误发生概率

对于基础的（非共享）检测方法， 发生错误检测

是由于被发送到目标节点的连续 ｋ 个心跳消息丢

失，因此，其平均错误发生概率为

λＭ ＝ ２ｐｋ
ｌ ． （３）

式中 ｐｌ 代表心跳消息丢失的概率．
对于共享的检测方法，发生错误检测是由于被

发送到目标节点的连续 ｋ 个心跳消息丢失或者收到

邻居节点错误的通知消息． 那么，共享检测方法的

平均错误发生概率为

λＭ ＝ ２ｐｋ
ｌ ＋ １ － （１ － ２ｐｋ

ｌ ） ｄ ． （４）
　 　 从等式（３）和（４）可知，共享检测方法的平均错

误发生概率要高于非共享检测方法． 但是，随着阈值

ｋ和邻居节点数量 ｄ的增加，两种方法的平均错误发
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生概率趋于一致．
２．３．３　 检测负载

对于基础的（非共享）检测方法，如果目标节点

没有失效，一个监测节点的负载是每个发送周期 τ
产生两条心跳消息，那么非共享方法的节点检测负

载大约是

ＯＤ ＝
２（１ － ｆｐ）

τ
． （５）

式中 ｆｐ（０ ＜ ｆｐ ＜ １） 是节点单独失效的概率．
对于共享的检测方法，增加的负载来自通知消

息． 当目标节点失效（概率为 ｆｐ）， 监测节点将发送

ｄ － １ 条通知消息到其他邻居节点． 当目标节点工作

正常（概率为 １ － ｆｐ）， 由于消息丢失（概率为 ２ｐｋ
ｌ ）

引起错误检测，监测节点将发送 ｄ － １ 条通知消息到

其他邻居节点． 那么共享检测方法的节点检测负

载为

　 ＯＤ ＝
２ ＋ ｄｆｐ － ２ｆｐ

τ
＋

（１ － ｆｐ）（ｄ － １）
τ

２ｐｋ
ｌ ． （６）

２．４　 ＶＣ－ＦＤ 算法实现

基于上述思想，ＶＣ－ＦＤ 共享失效检测算法可由

算法 １ 中的伪代码表示． 为便于描述算法 １，从监测

节点 ｑ 和被检测节点 ｐ 的角度进行描述． 在实际系

统中，监测节点也同时是被检测节点，所以，算法 １
中的两个模块同时运行在每一个系统节点之上． 在

算法 １ 初始时，确定心跳发送间隔 τ 以及心跳重传

次数的阈值 ｋ． 对于监测节点 ｑ 而言，如果收到其他

邻居节点对节点 ｐ 的状态的通知消息，会推断 ｐ 处

于失效状态． 否则在每个心跳发送间隔发送检测消

息 ｍｑ 到 ｐ． 如果发送 ｋ 个检测消息 ｍｑ 后，没有收到

任何回复，则判定节点 ｐ 失效，并发布通知消息到邻

居节点． 对于被检测节点 ｐ 而言，每当收到来自节点

ｑ的检测消息 ｍｑ 后，发送应答消息 ｍａ 到 ｑ 以表明自

己的状态．
算法 １　 ＶＣ－ＦＤ 共享失效检测算法

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：
τ： ｓｅｎｄｉｎｇ ｉｎｔｅｒｖａｌ；
ｋ： ｔｈｒｅｓｈｏｌｄ；
１：ｆｏｒ ｎｏｄｅ ｑ： （Ｍｏｎｉｔｏｒｉｎｇ ｎｏｄｅ）
２：　 ｉｆ ｒｅｃｅｉｖｅ ｎｏｔｉｆｉｃａｔｉｏｎ ｍｅｓｓａｇｅ
３：　 　 ｐ ∈ ｓｕｓｐｅｃｔｌｉｓｔ；
４：　 ｆｏｒ ａｌｌ ｉ ≥ １， ａｔ ｔｉｍｅ （ ｉ·τ）
５：　 　 ｓｅｎｄ ｈｅａｒｔｂｅａｔ ｍｅｓｓａｇｅ ｍｑ ｔｏ ｐ （ａｔ ｍｏｓｔ ｋ）；
６：　 ｉｆ ｄｏｎ’ｔ ｒｅｃｅｉｖｅ ａｎｙ ａｃｋｎｏｗｌｅｄｇｅ ｍｅｓｓａｇｅ
７：　 　 ｐ ∈ ｓｕｓｐｅｃｔｌｉｓｔ ａｎｄ
ｓｅｎｄ ｎｏｔｉｆｉｃａｔｉｏｎ ｍｅｓｓａｇｅ ｔｏ ｎｅｉｇｈｂｏｒ ｎｏｄｅｓ；
８：ｆｏｒ ｎｏｄｅ ｐ： （Ｄｅｔｅｃｔｅｄ ｎｏｄｅ）

９：　 ｕｐｏｎ ｒｅｃｅｉｖｅ ｍｑ ｆｒｏｍ ｑ ｄｏ
１０：　 ｓｅｎｄ ｍａ ｔｏ ｑ．

３　 实验验证及分析

为对提出的共享失效检测器 ＶＣ－ＦＤ 的性能进

行验证，基于网络仿真工具 ＮＳ２ 设计共享失效检测

算法的实验方案． 在实验中，利用网络拓扑生成器

ＧＴ－ＩＴＭ 生成２ ０００ 个节点的 ｔｒａｎｓｉｔ－ｓｔｕｂ 模型作为

底层网络． 车辆节点被随机分布在 ｓｔｕｂ 区域内． 传

输延迟参考在 Ｉｎｔｅｒｎｅｔ 上所得到的数据，两个节点

之间的传输延迟是它们之间最短路径上的链路延迟

之和． 它的范围从 １ ｍｓ～ ２２０ ｍｓ，平均值等于９６ ｍｓ．
任意一个节点通过自身的路由表可以访问到 ｄ 个其

他的节点，这些节点称为其邻居节点， ｄ 的取值范围

在［２，３０］之间均匀分布． 实验开始时由 ２００ 个节点

组成． 然后其他节点动态地加入和离开，节点加入

和离开遵循泊松分布 （λ ＝ ０．２ ／ ｓ） ． 每次实验持续 ３
个小时． 用 Ｇｉｌｂｅｒｔ 模型模拟网络连接的包丢失，平
均链路丢包率为 ｐｌ ＝ １％． 如果点到点之间的路径由

ｍ 个链接组成，那么其丢包率为 ｐ ＝ １ － （１ － ｐｌ）ｍ ．
实验中，心跳发送间隔 τ 被分别设定为 ０．５ ｓ 和 １ ｓ．

在这个实验环境下，我们对共享失效检测算法

的检测速度、检测准确性以及检测负载进行了验证

和对比分析． 对比实验参照对象即为非共享失效检

测方法．
３．１　 检测时间

图 ４ 显示在不同的心跳发送间隔 （τ ＝ ０．５ ｓ 和

τ ＝１ ｓ） 情况下，共享方法和非共享方法平均检测时

间的比较． Ｘ 轴代表阈值 ｋ（即节点间检测的重传次

数），Ｙ 轴代表平均检测时间． 从图 ４ 中可看出，随着

阈值 ｋ 的增长，两种检测方法的平均检测时间都呈

现增长趋势，并且心跳发送间隔大，检测时间增加．
但是，共享方法的平均检测时间低于非共享方法的

平均检测时间． 而且，随着阈值 ｋ 的增大，共享方法

的平均检测时间的改进愈明显（当 ｋ ＝ ６ 以及τ ＝
０．５ ｓ 时， 平均检测时间的改进是 ４０％；当 ｋ ＝ ６ 以及

τ ＝ １ ｓ 时，平均检测时间的改进是 ４５％）． 这种改进

是由于在检测结果共享机制下，各节点的检测周期

是不同步的，通过共享获得的节点失效的信息可能

会早于本地发起的检测，因而共享方法改进了平均

检测时间． 通过实验也证明，采用检测结果共享机

制，可以有效地降低节点失效的检测时间．
３．２　 检测准确性

图 ５ 显示了在不同的心跳发送间隔 （τ ＝ ０．５ ｓ
和 τ ＝ １ ｓ） 情况下，共享方法和非共享方法平均错误

发生概率的比较． Ｘ 轴代表阈值 ｋ，Ｙ 轴代表平均错
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误发生概率． 从图中可看出，随着阈值 ｋ 的增长，两
种检测方法的平均错误发生概率都呈现降低的趋

势，并且心跳发送间隔愈大，平均错误发生概率愈

低． 这是因为通过重传检测消息可很好地改进由于

心跳消息丢失造成的失效检测器平均错误发生概率

的增加． 当给定阈值 ｋ 较小时，共享方法的平均错误

发生概率要高于非共享方法的平均错误发生概率．
但是，当阈值 ｋ 逐渐增大，两种方法的平均错误发生

概率差距愈小． 这是由于共享方法可通过其他节点

的检测结果去推断目标节点的状态，而在重传次数

较大时受心跳消息丢失的影响愈小，从而降低了平

均错误发生概率． 在 ｋ ＝ ６及 τ ＝ ０．５ ｓ、τ ＝ １ ｓ时， 两

种方法的平均错误发生概率几乎一致，而检测时间

的差距分别为 ４６％和 ４４％． 根据平均错误发生概率

的定义，当 ｋ ＝ ６ 及 τ ＝ ０．５ ｓ 时，失效检测器 ＶＣ－ＦＤ
平均每６ ６６７ ｓ发生一次错误检测，已经可满足大部

分用户或应用的需求．
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图 ４　 平均检测时间
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图 ５　 平均错误发生概率

Ｆｉｇ．５　 Ｍｉｓｔａｋｅ ｒａｔｅ

３．３　 检测负载

通过测量节点以检测为目的每秒发送的控制包

的数量来衡量节点检测负载． 对于非共享方法而

言，记录节点心跳消息包的数量． 而对于共享方法

而言，除了记录节点心跳消息包的数量，还需要记录

节点通知消息包的数量． 此外，利用相对负载来说

明两种检测方法所消耗的检测负载． 相对负载是共

享方法所消耗的检测负载与非共享方法所消耗的检

测负载的比值．
图 ６（ａ）、（ｂ）显示了不同心跳发送间隔 （τ ＝

０．５ ｓ和 τ ＝ １ ｓ）两种检测方法的相对负载的比较．
从图中可看出，当心跳发送间隔较小时，两种检测方

法分别消耗了更多的检测负载；共享方法的检测负

载高于非共享方法的负载，但是随着阈值 ｋ 的增大，
两种方法的检测负载的差距在减小． 这是由于当阈

值 ｋ 较小时，平均错误发生概率较高，会发送更多的

通知消息，所以此时的共享方法会消耗很多的检测

负载． 而当阈值 ｋ 较大时，平均错误发生概率降低，被
发送的通知消息减少，所以此时的共享方法消耗的检

测负载减少． Ｈａｙａｓｈｉｂａｒａ 等［１９］ 测试了失效检测器对

节点性能的影响，结果显示，运行失效检测器的节点

ＣＰＵ 负载几乎为常数，远远低于 ＣＰＵ 满载情况． 失效

检测器 ＶＣ－ＦＤ 在 τ ＝ ０．５ ｓ 以及 ｋ ＝ １ 时，较非共享

失效检测器增加了最多约 １０％的节点检测负载． 所以

失效检测器增加的节点检测负载不会对节点性能产

生影响，是在可接受的范围之内．
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图 ６　 相对检测负载
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　 　 通过以上实验结果，可发现当 ｋ ＝ ５ 以及 τ ＝
０．５ ｓ的共享检测方法的检测时间、检测准确性要优

于 ｋ ＝ ４ 以及 τ ＝ ０．５ ｓ 的非共享检测方法． 当 ｋ ＞ １
时，总能找到合适的阈值 ｋ 和发送间隔 τ 使共享检

测方法的检测时间以及平均错误发生概率同时优于

非共享检测方法． 而且，在所有的场景中，增加的检

测负载没有超过 １０％．

４　 结　 论

失效检测器在可靠的车辆云计算系统中扮演了

非常重要的角色． 在本文中提出了基于车辆云计算

架构特征的共享失效检测器 ＶＣ－ＦＤ． 通过对车辆云

计算系统进行分层，以及利用 ＲＳＵ 对车辆节点进行

分组，采用检测结果共享机制的 ＶＣ－ＦＤ 能够适应

系统的高度动态性． 通过对比实验，结果显示 ＶＣ－
ＦＤ 在保证准确性的基础上，通过增加有限的检测负

载能够有效地改善检测速度． 因此，ＶＣ－ＦＤ 适合于

部署在车辆云计算中提供失效检测服务．
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［１７］ＣＨＥＮ Ｗｅｉ， ＴＯＵＥＧ Ｓ， ＡＧＵＩＬＥＲＡ Ｍ Ｋ． Ｏｎ ｔｈｅ ｑｕａｌｉｔｙ ｏｆ ｓｅｒｖｉｃｅ
ｏｆ ｆａｉｌｕｒｅ Ｄｅｔｅｃｔｏｒｓ ［ Ｊ］ ． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｃｏｍｐｕｔｅｒｓ， ２００２，
５１（１）： １３－３２． ＤＯＩ： １０．１１０９ ／ １２．９８００１４．

［１８］ ＤＵＲＲＥＴＴ Ｒ． Ｐｒｏｂａｂｉｌｉｔｙ： ｔｈｅｏｒｙ ａｎｄ ｅｘａｍｐｌｅｓ ［ Ｍ］． Ｌｏｎｄｏｎ：
Ｃａｍｂｒｉｄｇｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓ， ２０１０： ８１－８６．

［１９］ＨＡＹＡＳＨＩＢＡＲＡ Ｎ， ＤＥＦＡＧＯ Ｘ， ＹＡＲＥＤ Ｒ， ｅｔ ａｌ． Ｔｈｅ φ ａｃｃｒｕａｌ
ｆａｉｌｕｒｅ ｄｅｔｅｃｔｏｒ ［Ｃ］ ／ ／ Ｐｒｏｃ ２３ｒｄ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ
Ｒｅｌｉａｂｌｅ Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍｓ． Ｆｌｏｒｉａｎｐｏｌｉｓ， Ｂｒａｚｉｌ： ＩＥＥＥ Ｐｒｅｓｓ，
２００４： ６６－７８． ＤＯＩ： １０．１１０９ ／ ＲＥＬＤＩＳ．２００４．１３５３００４．

（编辑　 苗秀芝）

·９２·第 ５ 期 刘家希， 等： 一种车辆云计算中共享失效检测器


