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一种新的双模态光源诱骗态量子密钥分配方案
王　 潋， 周媛媛， 周学军， 陈　 霄， 张　 政

（中国人民解放军 海军工程大学电子工程学院， 武汉 ４３００００）

摘　 要： 提出了一种新的基于双模态光源的被动诱骗态量子密钥分配通用方案． 作为双模态之一的标记态，在发端经过分束

和检测后获得 ４ 类探测结果，据此，将作为信号态的另一模式分成 ４ 个非空脉冲集合，从而利用这 ４ 类脉冲进行参数估计和密

钥提取． 同时，基于预报单光子源和标记配对相干态光源对此方案展开了性能分析，讨论了发端探测器不同探测效率对系统

性能的影响，并对实际系统进行了统计波动分析． 仿真结果表明：方案性能在误码率和安全传输距离（可达 １９８．６ ｋｍ）方面都

优于现有基于不同光源的 ３ 强度诱骗态量子密钥分配方案；采用标记配对相干态光源的各方面性能均优于采用预报单光子

源；密钥生成率随发端探测效率的增大而增大；考虑统计波动时，标记配对相干态光源的有效性也要优于预报单光子源，且其

数据长度为 １０９时，此方案最大安全距离达到 １６４ ｋｍ；此方案仅需使用单一强度脉冲，在降低调制光源实现难度的同时又提升

了系统性能，对 ＱＫＤ 系统的工程实现具有一定的参考价值．
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　 　 量子密钥分配［１］ （ ｑｕａｎｔｕｍ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ，
ＱＫＤ）允许合法用户 Ａｌｉｃｅ 和 Ｂｏｂ 之间共享绝对安

全的密钥，已成为近年来的研究热点［２－６］ ． 基于量子

力学基本原理，ＱＫＤ 具有传统密码学所无法企及的

完美安全性，并早已得到理论上的严格证明［７－９］ ． 然

而，实际 ＱＫＤ 系统中使用的各类仪器设备存在非完

美性，导致系统出现很多安全漏洞［１０－１３］ ． 例如，实际

系统常采用衰减的激光脉冲来替代理想的单光子光

源，这必然会使发送脉冲中含有多个光子，从而引起

光子数分离攻击［１３］（ｐｈｏｔｏｎ ｎｕｍｂｅｒ ｓｐｌｉｔｔｉｎｇ， ＰＮＳ），
使窃听者得到合法用户的共享信息而不被发现． 为

了有效克服 ＰＮＳ，Ｈｗａｎｇ［１４］提出了诱骗态方案，该方

案通过发送端 Ａｌｉｃｅ 随机调制光脉冲到不同强度来

制备诱骗态，并随信号态一同发送给接收端 Ｂｏｂ，双
方利用检测到的诱骗态来估计系统的单光子计数率



下界和误码率上界，以此来判定此次通信是否安全．
此方案不仅现实可行，而且能显著提高实际 ＱＫＤ 系

统的安全性能［１５－１６］ ．
目前，研究者们［１６－２３］ 提出许多不同的方案来实

现诱骗态 ＱＫＤ． 其中大多数使用的是 ３ 强度诱骗

态［１６－１９］，也有一些采用 ２ 强度［２０－２１］ 或被动诱骗态［２２］

（单一强度），虽然它们实现起来较为简单，但其性能

却远不如无穷诱骗态． 为获得更好的性能，Ｚｈｏｕ
等［２３］提出了一种 ４ 强度诱骗态方案，该方案虽然原

则上能显著提高系统密钥率和安全传输距离，但在

实际实现中却面临着许多技术困难，并且会造成强

度调制过程中的不确定性，带来更多的光源误码．
为避免上述问题，在降低系统实现难度的同时优

化系统性能，本文提出一种新的基于双模态光源的被

动诱骗态（ＢＢ８４）量子密钥分配方案，给出改进后双

模态光源对应的光子数分布通用公式． 并结合预报单

光子源（ｈｅｒａｌｄｅｄ ｓｉｎｇｌｅ－ｐｈｏｔｏｎ ｓｏｕｒｃｅ， ＨＳＰＳ）和标记

配对相干态光源（ｈｅｒａｌｄｅｄ ｐａｉｒ ｃｏｈｅｒｅｎｔ ｓｔａｔｅ， ＨＰＣＳ）
对此方案进行了详细地性能分析，讨论了发端不同探

测效率的影响． 同时考虑到实际码长有限，对本方案

进行了统计波动分析．

１　 理论与模型

１．１　 基于双模态光源的 ＱＫＤ 改进方案

提出新的 ＱＫＤ 方案是在传统 ＢＢ８４ 协议的基

础上对发送端（Ａｌｉｃｅ）进行了相应的改造． 由于双模

态光源制备纠缠光子对来得到双模光场，两者具有

相同的特性，在光子数上是完全关联的． 所以将其

中之一作为信号态来进行密钥分配，另一模式作为

标记态，由发送端（Ａｌｉｃｅ）的探测器探测吸收，以此

来预报信号态中光子数分布． 该方案利用这一优

点，在发送端采用双模态光源， 由信号态（Ｓ 模态）
来完成编码传输，标记态（Ｔ 模态） 则对信号态进行

预报探测， 标记态被 Ａｌｉｃｅ 端的分束器分离成两态，
再分别经过各自路径上的衰减器后被 Ａｌｉｃｅ 端的探测

器检测，由此获得 ４ 类探测结果． 据此可将信号态分

成 ４ 个非空集合，从而利用这 ４ 类非零脉冲来实现系

统的参数估计和密钥提取． 由此可知，本方案无需改

变光强，只需采用单一强度的信号态就能以 ４ 强度诱

骗态的形式实现有效且更精确的参数估计．
　 　 ＱＫＤ 改进方案模型见图 １． Ａｌｉｃｅ 端发射光脉冲

产生双模态， 其中 Ｔ 模态由 Ａｌｉｃｅ 进行分束和探测，
Ｓ 模态则发送给 Ｂｏｂ． Ａｌｉｃｅ 端改造的具体过程：

１）生成双模态后， Ｔ 模态经由分束器 （ ｂｅａｍ
ｓｐｌｉｔｔｅｒ， ＢＳ）分离，直接通过透射和反射得到频率相

同的两束出射光，将其记为 ａ１ 和 ａ２ 态．

２） ａ１ 和 ａ２ 分别通过衰减器 Ａ１ 和 Ａ２ 后被发送

到单光子探测器 Ｄ ｊ（ ｊ ＝ １，２）； 此处的衰减器实际上

分别表示 ａ１ 和 ａ２ 态所在路径上的总的传输、探测和

耦合效率 η１、η２， 且其也可用分束器模型来表示，将
其称为虚拟分束器，具体如图 １ 中的放大图所示．
所以，衰减器 Ａ１ 和 Ａ２ 分别等效为透射率为 η１ 和 η２

的虚拟分束器，此后， ａ１ 和 ａ２ 的反射光被丢弃，透射

光则被发送到 Ａｌｉｃｅ 端的单光子探测器 Ｄ１ 和 Ｄ２ 中

进行检测．
３）记录 Ｔ 模态的探测器 Ｄ１ 和 Ｄ２ 所有响应结果

（４ 种），并可将其分成 ４ 类探测事件，分别记为 Ｘ ｉ（ ｉ
＝ １，２，３，４）， 即 Ｘ１： 两个探测器 Ｄ１、Ｄ２ 都不响应，
Ｘ２：Ｄ１ 响应但 Ｄ２ 不响应， Ｘ３：Ｄ２ 响应但 Ｄ１ 不响应，
Ｘ４：Ｄ１ 和 Ｄ２ 都响应． 由此，标记态可依据这 ４ 类探

测事件分成 ４ 个脉冲集合． 同时由双模态光源的特

性可知，两个模式在光子数上完全关联，则 Ｓ 模态同

样被分成了 ４ 个不同的光脉冲集合，再经过极化旋

转器（ｐｏｌａｒｉｚａｔｉｏｎ ｒｏｔａｔｏｒ， ＰＲ）完成极化编码后，发
送至 Ｂｏｂ 处进行测量． 最后双方根据 Ｂｏｂ 公布的测

量基执行基对比等操作以提取安全密钥．
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图 １　 基于单一强度双模态光源的 ＱＫＤ 改进方案模型

Ｆｉｇ．１　 Ｔｈｅ ｍｏｄｅｌ ｏｆ ｍｏｄｉｆｉｅｄ ＱＫＤ ｓｃｈｅｍｅ ｗｉｔｈ ｓｉｎｇｌｅ⁃ｉｎｔｅｎｓｉｔｙ
ｔｗｏ⁃ｍｏｄｅ ｓｔａｔｅ ｓｏｕｒｃｅ

　 　 由于探测器 Ｄ１（Ｄ２） 的探测效率被考虑到衰减

器 Ａ１（Ａ２） 中， 故此处的 Ｄ１（Ｄ２） 可看成是一个探测

效率为 １００％ 的探测器． 所以，在 Ａｌｉｃｅ 置信区域内

如果探测器的入射脉冲为非真空态即含有光子，那
么探测器 Ｄ ｊ 必定响应；反之，若其投影到真空态， Ｄ ｊ

的响应概率为 ｄ ｊ （即该探测器的暗计数率），不响应

概率则为 （１ － ｄ ｊ） ． 参考文献［２４］给出的被动 ＨＳＰＳ
光源概率公式，可得到本方案的光子数分布通用式

（１） ～ （６）．
假设探测器的入射脉冲为 ｜ ｒ１ｒ２〉， 则此时事件

Ｘ ｉ 发生的概率 ＰＸｉ｜ ｒ１ｒ２ 为

　 ＰＸ１｜ ｒ１ｒ２
＝

１ － ｄ１( ) １ － ｄ２( ) ； ∃ｒ１ ＝ ０，ｒ２ ＝ ０，
０； ∃ｒ１ ≠ ０ ｏｒ ｒ２ ≠ ０，{

　 ＰＸ２｜ ｒ１ｒ２
＝

ｄ１ １ － ｄ２( ) ； ∃ｒ１ ＝ ０，ｒ２ ＝ ０，
１ － ｄ２( ) ； ∃ｒ１ ≠ ０，ｒ２ ＝ ０，

０； ∃ｒ１ｒ２ ≠ ０，

ì

î

í

ï
ï

ïï
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　 ＰＸ３｜ ｒ１ｒ２
＝

ｄ２ １ － ｄ１( ) ； ∃ｒ１ ＝ ０，ｒ２ ＝ ０，
１ － ｄ１( ) ； ∃ｒ１ ＝ ０，ｒ２ ≠ ０，

０； ∃ｒ１ｒ２ ≠ ０，

ì

î

í

ï
ï

ïï

　 ＰＸ４｜ ｒ１ｒ２
＝

ｄ１ｄ２； ∃ｒ１ ＝ ０，ｒ２ ＝ ０，
ｄ１； ∃ｒ１ ＝ ０，ｒ２ ≠ ０，
ｄ２； ∃ｒ１ ≠ ０，ｒ２ ＝ ０，
０； ∃ｒ１ｒ２ ≠ ０．

ì

î

í

ï
ïï

ï
ïï

（１）
假设 Ｔ模态下的任意 ｎ光子态（即 Ａｌｉｃｅ 的发射

脉冲）均以 ＰＸｉ｜ ｎ 概率获得事件 Ｘ ｉ，且当 Ｘ ｉ 发生时， Ｓ

模态将被投影到 ρ ＝∑ＰｎＰＸｉ｜ ｎ ｜ ｎ〉〈ｎ ｜ ， 其中 Ｐｎ 表

示原始 Ｓ 模态的光子数分布． 将 ｎ 光子态投影到

｜ ｒ１ｒ２〉 态的概率记为 Ｐｒ１ｒ２｜ ｎ， 则有

ＰＸｉ｜ ｎ
＝ ∑

ｒ１，ｒ２

ＰＸｉ｜ ｒ１ｒ２Ｐｒ１ｒ２｜ ｎ ． （２）

　 　 事件 Ｘ ｉ 对应的信号态为

ρ ＝ ∑
ｎ，ｒ１，ｒ２

ＰｎＰＸｉ｜ ｒ１ｒ２Ｐｒ１ｒ２｜ ｎ ｜ ｎ〉〈ｎ ｜ ， （３）

式中 ＰＸｉ｜ ｒ１ｒ２ 已由式（１）给出，下面对 Ｐｒ１ｒ２｜ ｎ 进行计算．
Ｔ 模态下的 ｎ 光子态在经过 Ａｌｉｃｅ 端的 ＢＳ 后将

转变为

１
ｎ！

Ｔａ†１ ＋ Ｒａ†２( ) ｎ ０〉＝ １
ｎ！

∑
ｎ

ｋ ＝０
Ｃｋ
ｎＲｎ－ｋＴｋａ†１ ｋａ†２ ｎ－ｋ ０〉．

（４）
式中： Ｔ２ ＝ ｔ为 ＢＳ 的传输率， Ｒ２ ＝ １ － ｔ为 ＢＳ 的反射

率， ｔ ∈ ０，１ ／ ２[ ] ．
为便于计算，用 ηｉ ｉ ＝ １，２( ) 表示衰减器 Ａ１、Ａ２

内部虚构的 ＢＳ 的总传输效率（如图 １ 所示），且经

过该 ＢＳ 后，只有部分透射光 ａ１（ａ２） 被发送至探测

器Ｄ１（Ｄ２） ． 因此，通过 Ａ１ 和 Ａ２ 后上述光子态转变为

Φ〉 ＝ １
ｎ！

∑
ｎ

ｋ ＝ ０
∑
ｎ－ｋ

ｒ２ ＝ ０
∑

ｋ

ｒ１ ＝ ０
Ｃｋ

ｎＴｋＲｎ－ｋＣｒ１
ｋ Ｔｒ１

１ Ｒｋ－ｒ１
１ ×

Ｃｒ２
ｎ－ｋＴｒ２

２ Ｒｎ－ｋ－ｒ２
２ ａ†

１
ｒ１ａ†

２
ｒ２ｃ†ｋ－１

ｒ１ｃ†ｎ－ｋ－２
ｒ２ ０〉 ．

（５）
式中 Ｔｉ

２ ＝ ηｉ， Ｒ ｉ
２ ＝ １ － ηｉ ．

　 　 可得出 Ｐｒ１ｒ２｜ ｎ 的表达式为

Ｐｒ１ｒ２｜ ｎ
＝ １

ｎ！ ∑
ｎ

ｋ ＝ ０
∑
ｎ－ｋ

ｒ２ ＝ ０
∑

ｋ

ｒ１ ＝ ０
Ｃｋ

ｎＣｒ１
ｋ Ｃｒ２

ｎ－ｋＴｋＲｎ－ｋＴｒ１
１ Ｒｋ－ｒ１

１ ×

　 Ｔｒ２
２ Ｒｎ－ｋ－ｒ２

２
２ｒ１！ ｒ２！ ｋ － ｒ１( ) ！ ｎ － ｋ － ｒ２( ) ！ ＝

　 ∑
ｎ

ｋ ＝ ０
∑
ｎ－ｋ

ｒ２ ＝ ０
∑

ｋ

ｒ１ ＝ ０

ｎ！
ｒ１！ ｒ２！ ｋ － ｒ１( ) ！ ｎ － ｋ － ｒ２( ) ！

ｔｋ ×

　 １ － ｔ( ) ｎ－ｋηｒ１
１ ηｒ２

２ １ － η１( ) ｋ－ｒ１ １ － η２( ) ｎ－ｋ－ｒ２！．（６）
根据式（１） ～ （６），若已知原始双模态光源的光

子数分布 Ｐｎ， 则可得到探测事件 Ｘ ｉ 对应的信号态

（Ｓ 模态） 光子数分布的具体表达式．

１．２　 基于 ＨＳＰＳ 和 ＨＰＣＳ 的 ＱＫＤ 改进方案

实际上，本方案只要求光源能产生光子数分布

概率相关的两路信号，并未规定其具体形式，因此后

续将结合常见的 ＨＳＰＳ 和 ＨＰＣＳ 光源，对方案性能

进行详细分析．
ＨＳＰＳ 是指光脉冲经过非退化的参量下转换过

程［２５］（ｐａｒａｍｅｔｒｉｃ ｄｏｗｎ－ｃｏｎｖｅｒｓｉｏｎ， ＰＤＣ），同时生成

一个特性相同的双模态［２６］，用其中一个模式进行编

码，作为信号态来传输，另一模式则由发送端的探测

器探测来预报信号态的到达，即

｜ Ψ〉 ＴＳ ＝ ∑
¥

ｎ ＝ ０
Ｐｎ ｜ ｎ〉 Ｔ ｜ ｎ〉 Ｓ， （７）

其中，

Ｐｎ（μ） ＝ μｎ

ｎ！
ｅ －μ（Δｔｃ ≪ Δｔ）， （８）

或　 　 　 Ｐｎ（μ） ＝ μｎ

（１ ＋ μ） ｎ＋１（Δｔｃ ≫ Δｔ） ． （９）

式中： ｜ ｎ〉 为 ｎ 光子态， Ｐｎ 为其对应的光子数分布

概率， μ 为平均光强， Δｔｃ 为发射的相干时间， Δｔ 则
为泵浦脉冲的持续时间． 通过改变文献［２７－２８］中
所述的实验条件（如改变 Δｔ） 可得到两种分布类型，
即式（８）的泊松分布和式（９）的热分布．

ＨＰＣＳ 则是指由激光源产生配对相干态［２９］

（ｐａｉｒ ｃｏｈｅｒｅｎｔ ｓｔａｔｅ，ＰＣＳ），生成两个相互对称的模

式，与 ＨＳＰＳ 光源类似，模式之一作为信号态，另一

则为标记态，且两者的光子数分布都服从亚泊松

分布

Ｐｎ（μ） ＝ １
Ｉ０（２μ）

μ２ｎ

（ｎ！ ） ２ ． （１０）

式中 Ｉ０ ｘ( ) 为修正的第一类贝塞尔函数．
在利用上述两类光源分析本方案的性能之前，

必须要先估算出其单光子计数率 Ｙ１ 下界和单光子

误码率 ｅ１ 上界． 传统 ＱＫＤ 方案通常是随机改变光

强制备诱骗态来估计参数，而本方案仅需 Ａｌｉｃｅ 发

射一个平均光强为 μ的光脉冲，再利用 Ａｌｉｃｅ 端得到

的 ４ 类探测事件 Ｘ ｉ（ ｉ ＝ １，２，３，４） 就可完成相对精

确的参数估计． 由于文献［２３］中推导的 Ｙ１ 和 ｅ１ 的

界限是目前常用且较精确的，其中使用了 ３ 个非零

强度的光源进行估算，因此本文选取 ３ 个事件

Ｘ ｉ（如Ｘ１、Ｘ２、Ｘ３，概率分布为 ＰＸ１｜ ｎ、ＰＸ２｜ ｎ、ＰＸ３｜ ｎ） 对应

的信号脉冲来估计参数，并将其分别记为 ｘ、ｙ 和 ｚ

态． 假设 Ａｌｉｃｅ 端量子态为 ρｌ ＝∑ ｎ
ｆｌｎ ｜ ｎ〉〈ｎ ｜ （ ｌ ＝

ｘ，ｙ，ｚ）， 则 光 子 数 分 布 为 ｆｘｎ ＝ ＰＸ１｜ ｎＰｎ（μ）、ｆｙｎ ＝

ＰＸ２｜ ｎＰｎ（μ）、ｆｚｎ ＝ ＰＸ３｜ ｎＰｎ（μ） ．
式（８） ～ （１０）给出原始 ＨＳＰＳ 和 ＨＰＣＳ 光源光
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子数分布 Ｐｎ（μ） 的 ３ 种形式，结合 ２．１ 节的式（１） ～
（６），可求出改进后本方案采用 ＨＳＰＳ 或 ＨＰＣＳ 光源

所对应的光子数分布表达式 ｆｌｎ（ ｆ ＝ ａ，ｂ，ｃ， ｌ ＝ ｘ，ｙ，
ｚ）， 具体如下．

１）采用泊松分布的 ＨＳＰＳ 光源时，光子数分布

ａｌ
ｎ ｌ ＝ ｘ，ｙ，ｚ( ) 为

ａｘ
ｎ ＝ １ － ｄＡ( ) ２ １ － ηＡ( ) ｎ μｎ

ｎ！
ｅ －μ，

ａｙｎ ＝ １ － ｄＡ( ) １ －ηＡ( ) ｎ １ －
ｔηＡ

１ －ηＡ

æ

è
ç

ö

ø
÷

ｎ

＋ ｄＡ － １é

ë
ê
ê

ù

û
ú
ú
μｎ

ｎ！
ｅ－μ，

ａｚ
ｎ ＝ １ － ｄＡ( ) １ － ηＡ( ) ｎ １ － ｔηＡ

１ － ηＡ

æ

è
ç

ö

ø
÷

ｎ

＋ ｄＡ － １é

ë
ê
ê

ù

û
ú
ú
μｎ

ｎ！
ｅ－μ．

（１１）
式中： ｔ ∈ ［０，１ ／ ２］， Ａｌｉｃｅ 端探测器的探测效率 ηＡ

∈ ［０，１］， 暗计数率 ｄＡ ≪ １．
２）采用热分布的 ＨＳＰＳ 光源时，光子数分布

ｂｌ
ｎ（ ｌ ＝ ｘ，ｙ，ｚ） 为

　

ｂｘ
ｎ ＝ １ － ｄＡ( ) ２ １ － ηＡ( ) ｎ μｎ

１ ＋ μ( ) ｎ＋１，

ｂｙ
ｎ ＝ １ － ｄＡ( ) １ － ηＡ( ) ｎ １ －

ｔηＡ

１ － ηＡ

æ

è
ç

ö

ø
÷

ｎ

＋é

ë
ê
ê

　 　 ｄＡ － １ ]
μｎ

１ ＋ μ( ) ｎ＋１，

ｂｚ
ｎ ＝ １ － ｄＡ( ) １ － ηＡ( ) ｎ １ － ｔηＡ

１ － ηＡ

æ

è
ç

ö

ø
÷

ｎ

＋é

ë
ê
ê

　 　 ｄＡ － １ ]
μｎ

１ ＋ μ( ) ｎ＋１ ．

（１２）

３）采用亚泊松分布的 ＨＰＣＳ 光源时，光子数分

布 ｃｌｎ ｌ ＝ ｘ，ｙ，ｚ( ) 为

ｃｘｎ ＝ １ － ｄＡ( ) ２ １ － ηＡ( ) ｎ １
Ｉ０ ２μ( )

μ２ｎ

ｎ！( ) ２，

ｃｙｎ ＝ １ － ｄＡ( ) １ － ηＡ( ) ｎ １ －
ｔηＡ

１ － ηＡ

æ

è
ç

ö

ø
÷

ｎ

＋é

ë
ê
ê

　 　 ｄＡ － １ ]
１

Ｉ０ ２μ( )

μ２ｎ

ｎ！( ) ２，

ｃｚｎ ＝ １ － ｄＡ( ) １ － ηＡ( ) ｎ １ － ｔηＡ

１ － ηＡ

æ

è
ç

ö

ø
÷

ｎ

＋é

ë
ê
ê

ｄＡ － １ ]
１

Ｉ０ ２μ( )

μ２ｎ

ｎ！( ) ２ ．

（１３）

１．３　 密钥生成率计算

当 Ａｌｉｃｅ 发送 ρｌ 量子态脉冲时，系统的总计数

率和误码可表示为

Ｓｌ ＝ ∑
ｋ≥０

ｆｌｋＹｋ， ｌ ＝ ｘ，ｙ，ｚ( ) ， （１４）

Ｔｌ ＝ ∑
ｋ≥０

ｆｌｋ ｔｋ， ｌ ＝ ｘ，ｙ，ｚ( ) ． （１５）

式中： Ｔｌ ＝ Ｅ ｌＳｌ，ｔｋ ＝ ｅｋＹｋ，Ｅ ｌ 为总误码率，ｅｋ 为 ｋ光子

对应的误码率．
易证明上述所用的 ＨＳＰＳ 和 ＨＰＣＳ 改进光源满

足如下条件

ｆ ｚｎ
ｆ ｙｎ

≥
ｆ ｚ２
ｆ ｙ２

≥
ｆ ｚ１
ｆ ｙ１

，
ｆ ｙｎ
ｆ ｘｎ

≥
ｆ ｙ２
ｆ ｘ２

≥
ｆ ｙ１
ｆ ｘ１

， ｎ ≥ ２， ｆ ＝ ａ，ｂ，ｃ( ) ．

（１６）
故参考文献［２３］可得出单光子计数率 Ｙ１ 下界

的通用公式为

Ｙ
＿ １（ｘ， ｙ） ＝

ｆ ｙ２Ｓｘ － ｆ ｘ２Ｓｙ ＋ ｆ ｘ２ ｆ ｙ０ － ｆ ｙ２ ｆ ｘ０( ) Ｙ０

ｆ ｘ１ ｆ ｙ２ － ｆ ｙ１ ｆ ｘ２
．

（１７）
估算出单光子误码率 ｅ１ 上界． 为简化计算，先

定义如下表达式

　 　 　 Ｇ ｉ，ｊ，ｋ( ) ＝ ｇｘ
ｉ － ｇｘ

ｊ( ) ｇｙ
ｊ － ｇｙ

ｋ( ) －
ｇｙ
ｉ － ｇｙ

ｊ( ) ｇｘ
ｊ － ｇｘ

ｋ( ) ， （１８）
其中，

ｇｌ
ｍ ＝

ｆｌｍ
ｆｚｍ

， ｍ ≥ １， ｌ ＝ ｘ，ｙ，ｚ， ｆ ＝ ａ，ｂ，ｃ( ) ． （１９）

由于本方案的 ＨＳＰＳ 和 ＨＰＣＳ 改进光源已满足

条件（１６），故易证明只要 ｋ － ｊ ≥ ｊ － ｉ ≥ ０， 则有

Ｇ ｉ，ｊ，ｋ( ) ≥ ０． （２０）
　 　 对于单光子误码率 ｅ１ 来说，以往的估计中，基
本是将所有误码都简单看成由单光子脉冲造成，从
而得到一个比较粗略的 ｅ１ 上界． 而本方案使用的原

始双模态光源虽只产生一个强度的光脉冲，但经改

造后得到了 ４ 个非零量子态，所以根据文献［２３］，
利用其中 ３ 个态（ｘ、ｙ、ｚ 态） 就能推导出更精确的 ｅ１
上界．

首先，利用式（１５）消除变量可得

ｔ１ ＝ ｔ
－

１ ＋ ∑
ｋ≥４

ｈｔ１ ｋ( ) ｔｋ， （２１）

其中，

ｔ
－

１ ＝
ｆ ｙ２ ｆ ｚ３ － ｆ ｚ２ ｆ ｙ３( ) Ｔｘ － ｆ ｘ２ ｆ ｚ３ － ｆ ｚ２ ｆ ｘ３( ) Ｔｙ

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
＋

　 　
ｆ ｘ２ ｆ ｙ３ － ｆ ｙ２ ｆ ｘ３( ) Ｔｚ ＋ ｆ ｘ２ ｆ ｚ３ － ｆ ｚ２ ｆ ｘ３( ) ｆ ｙ０Ｙ０ｅ０

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
＋

　 　
ｆ ｚ２ ｆ ｙ３ － ｆ ｙ２ ｆ ｚ３( ) ｆ ｘ０ ＋ ｆ ｘ２ ｆ ｙ３ － ｆ ｙ２ ｆ ｘ３( )

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
Ｙ０ｅ０，

（２２）

　 　 　 ｈｔ１ ｋ( ) ＝ － Ｇ ２，３，ｋ( )

Ｇ １，２，３( )
， ｋ ≥ ４( ) ． （２３）

结合式（ ２０） 可知，对于所有 ｋ ≥ ４， 均满足

ｈｔ１ ｋ( ) ≤０， 由此可得式（２２）即为 ｔ１ 的上界，故 ｅ１ 上
界可表示为
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ｅ
－

１ ＝
ｔ
－

１

Ｙ
＿ １
． （２４）

　 　 最后，由文献［２２］的密钥生成率公式计算出该

系统的最终密钥生成率为

Ｒ ≥ ａｚ
１Ｙ＿

Ｚ
１ １ － Ｈ ｅ

－
Ｘ
１( )[ ] － Ｓｚ ｆＨ Ｅｚ( ) ． （２５）

式中：上标Ｚ、Ｘ分别表示Ｚ基和Ｘ基，由于它们是相

互独立的，因此在前文推导过程中并未额外标明． Ｓｚ

和 Ｅｚ 为 Ａｌｉｃｅ 端选择 ｚ 态时对应的总计数率和总误

码率，均可由实验测得［３０］ ． ｆ 表示实际纠错算法效

率， Ｈ２ ｘ( ) 表示二进制香农熵函数， 且 Ｈ２ ｘ( ) ＝
－ ｘ ｌｏｇ２ ｘ( ) － １ － ｘ( ) ｌｏｇ２ １ － ｘ( ) ． 为简化运算，此
处仅用 ｚ 态来提取密钥，但事实上所有探测事件

Ｘ ｉ ｉ ＝ １，２，３，４( ) 对应的信号脉冲都可用来提取密

钥，从而使系统性能得到更大程度地提升．

２　 仿真结果与分析

对最终密钥生成率进行数值计算，并通过数值

仿真比较分析本文方案与已有的传统诱骗态 ＱＫＤ
方案性能，同时讨论本方案密钥率与发送端探测器

效率之间的关系．
参考文献［２０，２４］中的线性模型，可估算出观

测到的系统计数率和误码率：
Ｙｎ ＝ １ － １ － Ｙ０( ) １ － η( ) ｎ， （２６）

ｅｎ ＝
ｅ０Ｙ０ １ － η( ) ｎ ＋ ｅｄ １ － １ － η( ) ｎ[ ]

１ － １ － Ｙ０( ) １ － η( ) ｎ ． （２７）

式中： η ＝ ηＢ × １０ －αＬ ／ １０ 为全局传输效率， ηＢ 为 Ｂｏｂ
端的探测效率， α 为信道的损耗系数，设为 ０．２ ｄＢ ／ ｋｍ，
Ｌ 为传输距离． 据此可得出不同量子态的总计数率

Ｓｌ 和总误码率 Ｅ ｌ ｌ ＝ ｘ，ｙ，ｚ( ) ． 主要仿真参数［２３－２４］见

表 １，信号态则根据传输距离选用最优信号态强度．

表 １　 主要仿真参数设置

Ｔａｂ．１　 Ｍａｉｎ ｐａｒａｍｅｔｅｒｓ ｓｅｔ ｉｎ ｎｕｍｅｒｉｃａｌ ｓｉｍｕｌａｔｉｏｎｓ

参量 ｅｄ ηＡ ｄＡ ηＢ ｄＢ

取值 １．５％ ０．７５ １．０ × １０ －６ ０．１４５ ３．０ × １０ －６

２．１　 与其他 ＱＫＤ 方案的性能比较

为便于比较，传统 ＱＫＤ 方案的诱骗态依次设为

０、 μ１ ＝ ０．１． 仿真结果如图 ２～４ 所示，图中各曲线分

别表示的是： １） 本文方案———基于泊松分布的

ＨＳＰＳ 光源、基于热分布的 ＨＳＰＳ 光源以及基于

ＨＰＣＳ 光源的单强度 ＱＫＤ 改进方案；２）基于 ＷＣＳ
光源的 ３ 强度 ＱＫＤ 方案［２３］；３）基于 ＨＳＰＳ 光源的 ３
强度 ＱＫＤ 方案［２３］ ．

从图 ２ 可看出：１）不论采用哪种双模态光源，

本文方案的 ｅ１ 上界都明显小于 ＷＣＳ 或 ＨＳＰＳ ３ 强

度传统 ＱＫＤ 方案． 这是因为本方案虽只产生单一强

度的光脉冲，但经改造发送端后，获得了 ４ 个可参与

系统参数估计的脉冲集合，从而能得到更加精确的

ｅ１ 上界． ２）对于本文方案来说，采用 ＨＰＣＳ 的 ｅ１ 上

界要略优于 ＨＳＰＳ，而采用泊松分布的 ＨＳＰＳ 则要优

于热分布的 ＨＳＰＳ，但三者都比较相近．
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图 ２　 不同 ＱＫＤ 方案下的单光子误码率上界

Ｆｉｇ． ２ 　 Ｔｈｅ ｕｐｐｅｒ ｂｏｕｎｄ ｏｆ ｓｉｎｇｌｅ ｐｈｏｔｏｎ ｅｒｒｏｒ ｒａｔｅ ｕｎｄｅｒ
ｄｉｆｆｅｒｅｎｔ ＱＫＤ ｓｃｈｅｍｅｓ

　 　 从图 ３ 可看出：１）基于泊松分布 ＨＳＰＳ 和 ＨＰＣＳ
的本文方案的最优信号态强度要优于 ＷＣＳ 和 ＨＳＰＳ
３ 强度方案，而基于热分布 ＨＳＰＳ 的本文方案总体要

略低于上述两种传统方案． ２）对于采用不同光源的

本文方案，最优信号态强度从大到小依次为：ＨＰＣＳ、
泊松分布的 ＨＳＰＳ 以及热分布的 ＨＳＰＳ，且 ＨＰＣＳ 的

最优信号态强度接近于 １． 而信号态强度越大，可使

密钥率在一定范围内得到提高．

1.0

0.8

0.6

0.4

0.2

0 40 80 120 160 200
传输距离/km

本文方案-泊松分布HSPS
本文方案-热分布HSPS
本文方案-HPCS
3强度HSPS
3强度WCS

最
优

信
号

强
度

u

图 ３　 不同 ＱＫＤ 方案下的最优信号态强度

Ｆｉｇ．３　 Ｔｈｅ ｏｐｔｉｍａｌ ｉｎｔｅｎｓｉｔｙ ｏｆ ｓｉｇｎａｌ ｓｔａｔｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ＱＫＤ
ｓｃｈｅｍｅｓ

　 　 图 ４ 表明：１）基于不同光源的本文方案的最大安
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全距离都为 １９８．６ ｋｍ，这均要高于 ＷＣＳ ３ 强度方案

（１６８ ｋｍ）和 ＨＳＰＳ ３ 强度方案（１９１ ｋｍ）． ２）基于 ＨＰＣＳ
的本文方案的密钥率最大，均要优于其他 ４ 种方案． 这
主要是因为 ＨＰＣＳ 对应的最优信号态强度最大． 且基

于泊松分布 ＨＳＰＳ 的本文方案的密钥率要高于热分布

ＨＳＰＳ． ３）ＷＣＳ ３ 强度方案和其他 ３ 种ＨＳＰＳ 方案（包括

本文方案）的性能曲线都存在一个交点． 在交点之前，
ＷＣＳ 方案的密钥率要略高于 ＨＳＰＳ 方案，在交点之后

则相反． 这一差距主要是由 ＨＳＰＳ 中多光子脉冲比例

大于ＷＣＳ 所导致，但是 ＨＳＰＳ 可利用标记光子数法来

降低暗计数的影响，延长有效传输距离．
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图 ４　 不同 ＱＫＤ 方案下的最终密钥生成率

Ｆｉｇ．４　 Ｔｈｅ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｒａｔｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ＱＫＤ ｓｃｈｅｍｅｓ

　 　 综上所述，本文方案虽只采用单一强度的脉冲，
却能使系统性能得到提升． 且若采用 ＨＰＣＳ 光源，此
方案可在最大程度上优化系统性能，获得最佳的密

钥生成率和最大的安全传输距离．
２．２　 ＱＫＤ 改进方案密钥率与发端探测效率的关系

假定 Ａｌｉｃｅ 端的两个探测器完全相同，其探测

效率 ηＡ 依次取为 ０．１、０．３、０．６、０．９，其他仿真参数与

表 １ 一致． 通过对密钥生成率的数值仿真，可得到

基于不同光源的本文方案在发送端不同探测效率条

件下的性能曲线，见图 ５（ａ） ～ （ｃ）．
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图 ５　 发端不同探测效率下密钥生成率的变化

Ｆｉｇ． ５ 　 Ｔｈｅ ｃｈａｎｇｅ ｏｆ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ ｒａｔｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｄｅｔｅｃｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ａｔ ｔｈｅ ｓｅｎｄｅｒ

　 　 从图 ５ 可看出，当 Ａｌｉｃｅ 端探测器的探测效率

ηＡ 从 ０．１ 变化到 ０．９ 时，无论采用哪种双模态光源，
本文方案的最大安全距离并未发生变化，但不同光

源对应的密钥生成率却得到了逐步提升． 由于探测

效率越高，就有越多的非空脉冲被成功探测，这使得

在 Ａｌｉｃｅ 端划分信号态的 ４ 类探测事件对应的概率

增大，从而提高了该系统的性能．

３　 统计波动分析

在实际 ＱＫＤ 系统中，生成的量子密钥往往都是

有限长的，而密钥有限长效应会引入统计波动问题，
从而降低密钥生成率和安全传输距离． 因此，在实

际系统的参数估计过程中需要考虑数据有限长效

应． 本节将采用文献［３０］中的有限密钥分析法对本

文方案进行统计波动分析．
根据标准波动理论，可得

Ｘ ＝ Ｅ［Ｘ］ ＋ δ， （２８）
Ｐｒ Ｘ － Ｅ［Ｘ］ ≥ Δ( ) ≤ ε． （２９）

式中： Ｘ ＝ １
ｎ∑

ｎ

ｉ ＝ １
Ｘ ｉ 为变量 Ｘ ｉ 的经验均值， Ｅ［Ｘ］

为 Ｘ 的期望值， δ ∈［ － Δ，Δ＾ ］ ， Δ ＝ Ｉ Ｘ，ε４ ／ １６( ) ，Δ＾ ＝
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Ｉ Ｘ，ε３ ／ ２( ) ，其中 Ｉ ａ，ｂ( ) ＝ ２ａｌｎ ｂ－１( ) ．

若总脉冲数（即数据长度）记为 Ｎ， 可知 ＮＳ＾ ｌ 为
实际观测到的事件 ｌ ＝ ｘ，ｙ，ｚ 被 Ｂｏｂ 成功探测的次

数， ＮＴ＾ ｌ 则为相应的误码数，其与理论估计值间以

１ － ２ε 的概率满足如下关系

ＮＳ＾ ｌ ＝ ＮＳｌ ＋ δｌ， 　 ＮＴ＾ ｌ ＝ ＮＴｌ ＋ δ′ｌ ． （３０）

其中： δｌ ∈ ［ － Δ ｌ，Δ
＾
ｌ］，Δ ｌ ＝ Ｉ ＮＳ＾ ｌ，ε４ ／ １６( ) ，Δ＾ ＝

Ｉ ＮＳ＾ ｌ，ε３ ／ ２( ) ， 且 δ′ｌ ∈ ［ － Δ′
ｌ，Δ

＾ ′
ｌ］， Δ′

ｌ ＝

Ｉ ＮＴ＾ ｌ，ε４ ／ １６( ) ，Δ＾ ′ ＝ Ｉ ＮＴ＾ ｌ，ε３ ／ ２( ) ．
为简化计算，式（３０）可写为

Ｓ＾ ｌ －
Δ＾ ｌ
Ｎ

≤ Ｓｌ ≤ Ｓ＾ ｌ ＋
Δｌ

Ｎ
，Ｔ＾ ｌ －

Δ＾ ′ｌ
Ｎ

≤ Ｔｌ ≤ Ｔ＾ ｌ ＋
Δ′

ｌ

Ｎ
． （３１）

　 　 由此，可得到如下不等式：

Ｓ＾ ｌ １ － Δ ｌ
１( ) ≤ Ｓｌ ≤ Ｓ＾ ｌ １ ＋ Δ ｌ

２( ) ，

Ｔ＾ ｌ １ － Δ ｌ
３( ) ≤ Ｔｌ ≤ Ｔ＾ ｌ １ ＋ Δ ｌ

４( ) ．
（３２）

其中：

Δ ｌ
１ ＝ ２ｌｎ ε －３ ／ ２( ) ／ ＮＳ＾ ｌ ，Δ ｌ

２ ＝ ２ｌｎ １６ε －４( ) ／ ＮＳ＾ ｌ ，
且

Δ ｌ
３ ＝ ２ｌｎ ε －３ ／ ２( ) ／ ＮＴ＾ ｌ ，Δ ｌ

４ ＝ ２ｌｎ １６ε －４( ) ／ ＮＴ＾ ｌ ．
再结合式（１７）、（２２）和（２４），可得统计波动下

的 Ｙ１ 下界和 ｅ１ 上界：

Ｙ
＝ １ ＝

ｆ ｙ
２Ｓｘ １ － Δｘ

１( ) － ｆ ｘ２Ｓｙ １ ＋ Δｙ
２( ) ＋ ｆ ｘ２ｆｙ０ － ｆ ｙ２ｆ ｘ０( ) Ｙ

－ ０

ｆ ｘ１ｆ ｙ２ － ｆ ｙ１ｆ ｘ２
，

（３３）

ｅ＝ １ ＝
ｔ＝ １

Ｙ
＝ １
， （３４）

其中：

　 ｔ＝ １ ＝
ｆ ｙ２ ｆ ｚ３ － ｆ ｚ２ ｆ ｙ３( ) Ｔ＾ ｘ １ ＋ Δｘ

４( )

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
－

ｆ ｘ２ ｆ ｚ３ － ｆ ｚ２ ｆ ｘ３( ) Ｔ＾ ｙ １ － Δｙ
３( )

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
＋

ｆ ｘ２ ｆ ｙ３ － ｆ ｙ２ ｆ ｘ３( ) Ｔ＾ ｚ １ ＋ Δｚ
４( )

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
＋

ｆ ｘ２ ｆ ｚ３ － ｆ ｚ２ ｆ ｘ３( ) ｆ ｙ０Ｙ
－

０ｅ０
ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )

＋

ｆ ｚ２ ｆ ｙ３ － ｆ ｙ２ ｆ ｚ３( ) ｆ ｘ０ ＋ ｆ ｘ２ ｆ ｙ３ － ｆ ｙ２ ｆ ｘ３( )

ｆ ｚ１ ｆ ｚ２ ｆ ｚ３Ｇ １，２，３( )
Ｙ
－

０ｅ０． （３５）

且　 Ｙ
－ ０ ＝ Ｙ０ １ － ２ｌｎ ε －３ ／ ２( ) ／ ＮＹ０( ) ，

Ｙ－ ０ ＝ Ｙ０ １ ＋ ２ｌｎ １６ε －４( ) ／ ＮＹ０( ) ．

最后将式（３３） ～ （３５）代入式（２５）中，可得统计

波动条件下的最终密钥生成率

Ｒ ≥ ａｚ
１ Ｙ＝

Ｚ
１ １ － Ｈ ｅ－Ｘ１( )[ ] － Ｓｚ ｆＨ Ｅｚ( ) ． （３６）

设定系统的不安全系数 ε ＝ １０ －７， Ａｌｉｃｅ 发送总

脉冲数 Ｎ ＝ １０９ ～ １０１１ ． 仿真结果如图 ６（ａ） ～ （ｃ）所
示，分别为本文方案采用不同双模态光源时，不同数

据长度对应的密钥生成率的变化曲线，其中实线表

示理想情况下即数据无限长时的密钥生成率，虚线

则表示数据有限长时对应的密钥生成率．
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图 ６　 不同统计波动下密钥生成率的变化
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　 　 从图 ６ 可看出，１）对本文方案来说，不论采用

哪种双模态光源，在当前的实验条件下，数据有限长

效应并未导致密钥生成率的急剧下滑，且在较远距

离处仍能获得较高的密钥生成率． ２）就不同光源而

言，对比图 ６（ａ） ～ （ｃ）可知，统计波动对基于 ＨＰＣＳ
的本文方案的影响要小于 ＨＳＰＳ 的． 对于 ＨＰＣＳ 光

源，总脉冲数 Ｎ ＝ １０９ 时，本方案的最大安全距离就

可达 １６４ ｋｍ；总脉冲数 Ｎ ＝ １０１１ 时，最大安全距离达

１９０ ｋｍ，且在 １８２ ｋｍ 光纤链路上仍具有较大的密钥

生成率，其性能比较接近理想情况．

４　 结　 论

１）基于 ＢＢ８４ 协议，提出一种双模态光源被动

诱骗态量子密钥分配改进方案． 该方案无需调制脉

冲强度，只需发送单一强度的双模态光源，其中标记

态在发端被分束和检测后得到 ４ 类探测结果，据此

将信号态分成 ４ 个脉冲集合来估计参数，所以本方

案能获得更精确的单光子计数率下界和误码率

上界．
２）基于 ＨＳＰＳ 光源和 ＨＰＣＳ 光源，在密钥生成

率、误码率和最优信号态强度方面对此方案进行了

比较分析，讨论了发端不同探测效率对该方案的影

响，同时分析了实际系统有限码长效应的影响．
３）仿真结果表明：本方案性能在误码率和安全

传输距离方面均优于现有基于 ＨＳＰＳ 和 ＷＣＳ 的 ３
强度 ＱＫＤ 方案；基于 ＨＰＣＳ 的本文方案可使密钥生

成率得到显著提升，其性能不仅优于其他传统方案，
总体来说也优于基于 ＨＳＰＳ 的本文方案，但两者的

安全传输距离相同，均可达 １９８．６ ｋｍ；随着发端探测

效率的增大，本方案性能也随之明显提高；在统计波

动条件下，本方案在远距离处仍具有较大的密钥生

成率，且数据长度达到 １０９以上即可保证较大的安

全传输距离（如 １６４ ｋｍ 以上）．
４）与其他多强度 ＱＫＤ 方案相比，本方案仅需采

用单一强度脉冲，从而避免了光强调制误差，降低了

系统实现难度，易于工程实现．
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ＣＥＣ． １９９９．７ ８５５１４

［１６］Ｋｅｎｎｅｄｙ Ｊ． Ｓｍａｌｌ ｗｏｒｌｄｓ ａｎｄ ｍｅｇａ⁃ｍｉｎｄｓ： ｅｆｆｅｃｔｓ ｏｆ ｎｅｉｇｈｂｏｒｈｏｏｄ
ｔｏｐｏｌｏｇｙ ｏｎ ｐａｒｔｉｃｌｅ ｓｗａｒｍ ｐｅｒｆｏｒｍａｎｃｅ ［Ｃ］ ／ ／ Ｅｖｏｌｕｔｉｏｎａｒｙ Ｃｏｍｐｕ⁃
ｔａｔｉｏｎ， １９９９． ＣＥＣ ９９． Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ １９９９ Ｃｏｎｇｒｅｓｓ ｏｎ． ＩＥＥＥ，
１９９９， ３： １９３１． ＤＯＩ： １０．１１０９ ／ ＣＥＣ．１９９９．７８５５０９

［１７］Ｍｉｒｊａｌｉｌｉ Ｓ， Ｍｉｒｊａｌｉｌｉ Ｓ Ｍ， Ｌｅｗｉｓ Ａ． Ｇｒｅｙ ｗｏｌｆ ｏｐｔｉｍｉｚｅｒ ［ Ｊ］ ． Ａｄ⁃
ｖａｎｃｅｓ ｉｎ Ｅｎｇｉｎｅｅｒｉｎｇ Ｓｏｆｔｗａｒｅ， ２０１４， ６９： ４６． ＤＯＩ： １０．１０１６ ／ ｊ．ａｄ⁃
ｖｅｎｇｓｏｆｔ．２０１３．１２．００７

（编辑　 苗秀芝）
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