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异构多智能体系统耗散性异步控制器设计

舒静峰1,薛焕新2,倪洪杰1,张　 丹1

(1. 浙江工业大学 信息工程学院,杭州 310023;2. 浙江大丰实业股份有限公司,杭州 315400)

摘　 要: 为应对因复杂网络攻击、物理限制等因素导致异构多智能体系统的系统模态与控制器模态异步问题,保证多智能体

系统的一致性,提高系统运行安全性,提出了一种基于耗散性能的输出反馈控制器设计方法。 针对实际工程中状态不可测得

的情况,采用了更具实际意义的输出反馈控制,并设计了一个分布式动态补偿器,结合输出调节技术将异构多智能体系统构

建为一个闭环误差系统。 采用隐马尔可夫模型,对多智能体系统与控制器的异步现象进行刻画,形成一个双链马尔可夫跳变

模型。 利用 Lyapunov 稳定性分析方法给出闭环误差系统的随机稳定与严格(D,E,F) -α 耗散性条件,实现了异构多智能体系

统的输出一致性。 进一步,通过将具有耗散性能的异步控制器增益设计转化为一组线性矩阵不等式的可行解问题,得到了增

益设计方法。 最后通过一个仿真实例验证了本研究所提出控制算法的有效性。 结果表明:与现有结果相比,本研究所设计的

基于输出反馈的耗散性异步控制器对各类多智能体系统具有良好的兼容性;同时,还有许多技术难题亟需解决,而随着科技

的发展,更加通畅的网络通信方式与灵敏的传感器网络可以作为以后多智能体协同控制领域关键问题突破的参考。
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Design of dissipativity asynchronous controller for heterogeneous
multi-agent system
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Abstract: To deal with the asynchronous problem of system modal and controller modal of heterogeneous multi-
agent systems caused by complex network attacks, physical limitations and other factors, ensure the consistency of
multi-agent systems, and improve the security of system operation. This paper proposes a design method of output
feedback controller based on dissipative performance. Aiming at the situation that the state cannot be measured in
the actual project, a more practical output feedback control is adopted, and a distributed dynamic compensator is
designed. Combined with the output adjustment technology, the heterogeneous multi-agent system is constructed as
a closed-loop error system. The hidden Markov model is used to describe the asynchronous phenomenon between
multi-agent system and controller, and a double-chain Markov jump model is formed. The stochastic stability and
strictly (D,E,F)-α dissipativity conditions of closed-loop error system are given by the Lyapunov stability analysis
method, and the output consistency of heterogeneous multi-agent system is realized. Furthermore, a gain design
method is obtained by transforming the gain design of asynchronous controller with dissipative properties into a set of
feasible solutions of linear matrix inequalities. Finally, a simulation example verifies the effectiveness of the control
algorithm proposed in this paper. The results show that compared with the existing results, the dissipative
asynchronous controller based on output feedback designed in this paper has good compatibility with various multi-
agent systems. At the same time, there are still many technical problems that need to be solved urgently. With the
development of science and technology, smoother network communication methods and sensitive sensor networks
can be used as references for breakthroughs of key issues in the field of multi-agent collaborative control in the
future.
Keywords: hidden Markov model; multi-agent systems; dissipativity control; asynchronous controller; Lyapunov
theory
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　 　 多智能体系统(multi-agent systems)是由多个可

以自主感知与决策的个体组成的群体系统,其编队、
集结、跟踪等行为的实现在太空探测[1]、智能电

网[2 - 3]、传感器网络[4] 等领域的实际工程中具有巨

大的应用价值。 因此,多智能体系统的协同控制问

题研究受到了大量专家学者的关注。 在文献[5]
中,作者通过引入一个一阶离散模型研究了一类粒

子系统朝向问题,提出了多智能体的一致性分析方

法。 文献[6]中,多智能体系统的一致性协议概念

被提出,作者深入讨论了不同网络通讯拓扑结构下

的一致性问题。 文献[7]总结了分布式多智能体系

统的一致性协议,并指出多智能体系统达成一致性

的条件是:智能体之间信息通讯拓扑包含有向生成

树,并且在强连通的有向拓扑结构下,系统的平均一

致收敛性可以得到保证。 为了适应现实中更复杂的

实际工程,越来越多的专家学者关注到异构多智能

体的研究[8 - 12],主要应用于异构车队的速度与间距

控制[13]、舞 台 机 器 人 协 同 [14] 、 无 人 机 编 队 控

制 [15] 等。
在诸多多智能体系统实际运行过程中,智能体

之间的信息交互往往需要通过通信网络实现,网络

的开放性使得这样一类网络化动态系统可能会遭遇

到网络攻击,例如:欺骗攻击[16] 和 Dos 攻击[17]。
Dos 攻击是网络攻击中的一个常见的信道攻击行

为,通过大量占用通信通道中的资源,使得智能体之

间无法进行正常的信息交互[18],危害多智能体系统

的运行安全。 在网络多智能体系统研究领域,学者

们针对 DoS 攻击的防御进行了大量的研究,例如文

献[19]设计了一个基于事件采样的分布式安全控

制器,在未知攻击策略的 DoS 攻击不定期发生的情

况下,保证了多智能体系统的一致性。 文献[20]提
出了一种新的切换系统方法研究异构线性多智能体

系统在 DoS 攻击下的鲁棒 H∞ 一致性问题,并给出

了 DoS 攻击强度与多智能体系统一致性能之间的

定量关系。 然而上述这些研究建立在系统信息完全

正确地传达至控制器并与控制器同步运行的前提

上。 由于网络攻击会导致的不正常的丢包[21],此外

传输时滞等物理限制的因素也会存在于这样一类网

络化系统中,因此,系统的信息不一定完全、及时、正
确地传达到控制器,将导致系统与控制器的异步现

象。 针对该问题,文献[22]引入一条马尔可夫链描

述了一类复杂网络耦合的随机变化过程,解决了随

机复杂网络的状态估计问题。 文献[23]用两条相

互独立的齐次马尔可夫链,模拟系统与控制器的异

步现象,在此基础上得到了异构多智能体系统一致

性条件。 相比于文献[22],文献[23]提出的双马尔

可夫链结构更能体现系统异步现象的复杂性。 但是

在系统的异步过程中,控制器的状态与系统的状态

之间是有一定联系的,而两条不相关的齐次马尔可

夫链并不能体现其中的联系。 隐马尔可夫模型作为

由一条可直接观测马尔科夫链与一条隐藏的马尔科

夫链组成相互关联的双重随机结构模型,更适合描

述这类异步现象,因此得到了众多研究这类问题的

学者们的青睐[24 - 27]。
耗散性概念最先由 Willems[28] 提出,在控制领

域发挥着重要作用[29 - 32]。 耗散性是一种考虑输入

输出能量与系统存储能量关系的系统性质。 相比于

控制领域的其他控制方法,如:鲁棒稳定[33]、H∞ 控

制[34 - 35]、滑模控制[36 - 37]、耗散性控制具有出色的降

噪能力,而成为近年来的一个热门研究课题。 例如,
文献[38]基于隐马尔可夫模型描述了系统的异步

现象,在状态反馈控制器设计过程中引入耗散性考

虑,保证了闭环系统的稳定性。 但是在多智能体系

统的安全协同问题研究中,耗散性问题还研究甚少,
尤其是一类存在隐蔽 DoS 攻击行为影响下的异构

多智能体系统。
本文针对有向通讯拓扑结构下异构多智能体系

统的异步问题,重点研究存在耗散性能的异步输出

反馈控制器设计问题。 首先,采用隐马尔科夫模型

对由于隐蔽攻击行为引起的系统模态与控制器模态

之间的异步现象进行描述。 其次,因为系统状态可

能无法完全精确测量得到,设计了一个输出反馈控

制器。 基于输出调节方程和解耦控制技术得到了两

个低阶的闭环控制系统模型,给出了闭环误差系统

的随机稳定性与严格耗散性条件。 最后通过求解一

组线性矩阵不等式得到了输出反馈控制器参数,并
通过实例仿真验证了算法的有效性。

1　 预备知识与问题描述

1. 1　 图论基础与引理

有向图 G 由集合(V,E)构成,其中 V = { v1,
v2,…,vn}表示 n 个节点的集合,E⊆V × V 表示一对

有序节点对构成的边集合。 定义邻接矩阵为 A =
[aij],当( vi,vj)∈E 时,aij = a ji > 0 表示节点 i 可以

从节点 j 获取信息,否则 aij = 0。 节点 i 的邻居节点

集合定义为 Ni = { j | aij > 0}。 入度矩阵定义为 D =

diag{di},di = ∑
j∈Ni

aij 表示节点 i 的入度权重。 拉普拉

斯矩阵定义为 L =D -A。 定义牵引矩阵 S = diag{g1,
g2,…,gn},表示领导者与跟随者之间的信息交互关

系,若第 i 个跟随者可以从领导者获取信息,那么

gi > 0,否则 gi = 0。
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引理 1[39] 　 (舒尔补)对于给定的块矩阵 Δ =
A B
D C( ),D = BT以下 3 个矩阵不等式等价:

1)Δ < 0;
2)若 A 可逆,A < 0,C -DA - 1B < 0;
3)若 C 可逆,C < 0,A - BC - 1D < 0。
引理 2[23] 　 对于任意矩阵 P≥0,存在正定矩阵

Q 使得不等式 -QTP - 1Q≤ -Q -QT + P 成立。
引理 3[40] 　 对于适维矩阵 S、W、U、V, S +

he(WV) < 0 成立的充分条件为

S ∗
WT +UV -U -UT( ) < 0 (1)

引理 4[41] 　 如果对于 q = {1,2,3,4},有 Θ0 +

Re(λ
—

q)Θ1 + Im(λ
—

q)Θ2 < 0,那么对于所有 q = {1,
2,…,n},都有:Θ0 + Re(λq)Θ1 + Im(λq)Θ2 < 0 成

立,其中 Θ0、Θ1、Θ2 是与特征值无关的实对称矩阵。
1. 2　 系统建模

假设 1　 异构多智能体系统的通讯拓扑有一条

有向生成树。
假设 2[42] 　 DoS 攻击持续时间有上界,且攻击

行为满足马尔可夫随机过程。
在本文中,首先考虑领航者 - 跟随者形式的异

构多智能体系统。
领航者模型为

x·0( t) =Mx0( t)
y0( t) = Rx0( t){ (2)

式中:x·0( t)∈Rm、y
·

0( t)∈Rn 分别为领导者的状态

变量与输出变量,M∈Rm × m与 R∈Rn × m为两个适维

常数矩阵。
跟随者模型为

x·i( t) = Aixi( t) + Biui( t) +Diwi( t)
yi( t) = Cixi( t),i = 1,2,…,n{ (3)

式中:xi( t)∈Rmi、ui( t)∈Rpi、wi( t)∈Rni和 yi( t)∈
Rn 分别为第 i 个跟随者的状态变量、控制输入变

量、外部干扰变量与输出变量,Ai ∈Rmi × mi、Bi ∈
Rmi × pi、Ci∈Rn × ni、Di∈Rmi × ni分别为 4 个适维常数矩

阵。 并且在异构系统中,不同的 i 意味着不同的跟

随者,而它们对应的系统矩阵不同。
由于实际系统通常采用离散的数字化系统,因

此在本文中,采用采样周期 T,对连续的模拟系统进

行采样,得到对应的离散化系统。 在复杂网络攻击

环境下,异构多智能体系统的通信拓扑可能会被切

断,导致在正常采样周期内不能对系统进行成功地

采样。 本文中的智能体采用零阶保持机制更新状

态,在下一次采样之前会保持当前采样的信号,因此

在不同持续时间的复杂网络攻击下,系统的采样周

期可能会变为 2T、3T、…,假设在复杂网络攻击下的

采样周期集合 R = { δ1T,δ2T,δ3T,…,δnT},其中 δ j,
j = 1,2,…,n 为正整数。 k 为采样时间点。

设定在不同采样周期下的系统模态集合 ρ(k)∈J􀰛
{1,2,…,N}。 由一条齐次马尔可夫链描述系统模

态随时间的跳变过程,且系统模态跳变过程服从模

态转移概率矩阵。 设定模态转移概率矩阵为Π =
{πml},系统模态转移概率定义为 πml = Pr{ρ(k +1) =

l | ρ(k) =m},并且 m,l∈J,∑
N

l = 1
πml = 1。

由于攻击行为的复杂性,系统模态信息不能正

确、及时地传达到控制器,在这种情况下无法采用传

统的马尔可夫模型[43] 对其精确刻画。 因此本文引

入隐马尔可夫模型描述系统与控制器之间的这种异

步现象。 假设存在多种控制器模态 σ(k)∈N􀰛{1,
2,…,M},并且在系统的不同模态下,可以观测到的

控制器模态概率分布服从观测概率矩阵为 Λ =
{θmp},定义 θmp = Pr{σ(k) = p | ρ(k) =m},且 m∈J,

p∈N,∑
M

p = 1
θmp = 1。

定义 1[44] 　 定义系统能量供给函数为 J(w,e,
T)􀰛〈e,De〉 T + 2 〈e,Ew〉 T + 〈w,Fw〉 T,式中:D、
E、F 为适维实矩阵,D 与 F 为对称矩阵。 不失一般

性的,假设矩阵 D≤0,且 D = - D
—

TD
—
。 在零初始条

件下,对于给定的标量 α > 0,若有

E{J(w,e,T)} > α 〈w,w〉 T (4)
则称系统为严格(D,E,F) - α 耗散的。

基于上述分析,异构多智能体系统中领航者离

散系统模型可以描述为

x0(k + 1) =Mρ(k)x0(k)
y0(k) = Rx0(k){ (5)

跟随者离散系统模型为

xi(k + 1) = Aiρ(k) xi(k) + Biρ(k)ui(k) +Diρ(k)wi(k)
yi(k) = Cixi(k),i = 1,2,…,n{

(6)

式中: Aiρ(k) = (Ai0) δρ(k),Biρ(k) = ∑
δρ(k)

t = 1
(Ai0) t -1Bi0,

Diρ(k) = ∑
δρ(k)

t = 1
(Ai0) t -1Di0,Mρ(k) = M0 δρ(k),且 Ai0 =

eAiT0,Mi0 = eMT0,Bi0 = Bi ∫T0
0
eAiτdτ,Di0 = Di ∫T0

0
eAiτdτ。

为实现多智能体系统的协同控制,构建如下所

示的输出调节方程:
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Aiρ(k)Φi + Biρ(k)Ψiρ(k) =Φi Mρ(k)

Ci Φi = R, i = 1,2,…,n{ (7)

式中 Φi∈Rmi × m,Ψiρ(k)∈Rpi × m。
针对异构多智能体系统,本文设计如下局部状

态补偿器和系统控制律:

ξ i(k + 1) = Mρ(k) ξ i(k) + Fσ(k){∑
j∈Ni

aij[ξ j(k) -

ξ i(k)] + gi[x0(k) - ξ i(k)]} (8)
ui(k) = Kiσ(k)[yi(k) - CiΦi ξ i(k)] +Ψiρ(k)ξ i(k)

(9)
式中:Ni 为第 i 个智能体的邻居智能体集合,Fσ(k)、
Kiσ(k)为关于该异构系统待确定的时变控制器增益。
1. 3　 低阶闭环系统模型

定义输出误差、局部状态误差、参考同步误差为

ei(k) = yi(k) - y0(k)
δ i(k) = xi(k) -Φi ξ i(k)
χi(k) = ξ i(k) - x0(k)

ì

î

í

ï
ï

ïï

(10)

由式(4)、(5),可以得到:
xi(k + 1) = δ i(k + 1) + Φi ξi(k + 1) =

Φi Mρ(k) ξi(k) +Φi Fσ(k){∑
j∈Ni

aij[χj(k) -

χi(k)] - gi χi(k)} (11)
yi(k) = ei(k) + y0(k) = Ci xi(k) (12)

定义向量:
e(k) = [eT

1(k),…,eT
n(k)] T

δ(k) = [δT
1(k),…,δT

n(k)] T

χ(k) = [χT
1(k),…,χT

n(k)] T

xn(k) = [δT(k),χT(k)] T

ì

î

í

ï
ï
ï

ï
ïï

(13)

进一步可得到如下高维系统:
xn(k + 1) = Δ xn(k) + [DT

ρ(k) 0] Tw(k)

e(k) = [C I􀱋R]xn(k)
{ (14)

其中

Δ =
Aρ(k) +Bρ(k)Kσ(k)C Φ(L +G)􀱋Fσ(k)

0 I􀱋Mρ(k) - (L +G)􀱋Fσ(k)

é

ë
ê
ê

ù

û
ú
ú

需要指出的系统(12)是一个包含网络拓扑的

高维度系统,直接设计控制器将带来巨大的计算负

担。 因此以下推导得到低阶的闭环控制系统。
根据拓扑结构假设可知,存在一个非奇异矩阵

Z,使得:

Z - 1(L +G)Z =
λ1 … ∗
︙ ⋱ ︙
0 … λn

( ) (15)

定义 xn ( k) =
I 0
0 Z􀱋I

é

ë
ê
ê

ù

û
ú
úxn ( k),代入式(12)

中,得到:

xn(k + 1) = Δ xn(k) + [DT
ρ(k) 0] Tw(k)

e(k) = [C Z - 1􀱋R]xn(k)
{ (16)

其中

Δ =
Aρ(k) +Bρ(k)Kσ(k)C Φ(L +G)Z -1􀱋Fσ(k)

0 I􀱋Mρ(k) -Z(L +G)Z -1􀱋Fσ(k)

é

ë

ê
ê

ù

û

ú
ú

由上述分析可知系统(14)的稳定性等价于系

统(16)的稳定性。 因此,将上述高维系统降维后得

到如下 n 个低维系统:

　
x􀮨n(k + 1) = Δ􀮨 xn(k) + [DT

iρ(k) 0] T wi(k)

ei(k) = [Ci

∏

]x􀮨n(k)
{ (17)

式 中: x􀮨n ( k ) = [δ􀮨T
i (k) χ􀮨T

i (k)]
T
, Δ􀮨 =

Aiρ(k) + Biρ(k)Kiσ(k)Ci ∏
0 Mρ(k) - λ i Fσ(k)

é

ë
ê
ê

ù

û
ú
ú,∏与

∏

为

系统分析的无关项。 系统扰动 wi(k)不会影响到参

考同步误差 χi(k),故在合适的增益 Fσ(k)下,使得:

χi(k + 1) = [Mρ(k) - λ iFσ(k)]χ􀮨i(k) (18)

渐近稳定,即 lim
k→∞

χ􀮨i(k) = 0。

1. 4　 一致性问题分析

根据前述分析,本文所考虑的输出一致性问题

可以描述为求解合适的控制增益 Kiσ(k)、Fσ(k),使得

如下条件成立,即:
1) 在非零初始条件下,当系统无扰动时,即

wi(k) = 0时,有

E{∑
∞

k = 0
‖δ􀮨i(k)‖2} < ∞

E{∑
∞

k = 0
‖χ􀮨i(k)‖2} < ∞

ì

î

í

ï
ï

ïï

(19)

成立。
2)在零初始条件下,当 wi(k)∈[0,∞ ]时,有

E{J(w,e,T)} > α 〈w,w〉 T (20)
成立。

2　 问题分析与主要结论

2. 1　 基于 Lyapunov 理论的稳定性分析

本文采用有向图来描述异构多智能体系统中不

同个体之间的信息交互,因此拓扑矩阵的特征值 λn

可能为虚数。 假设有 Re (λ1 ) ≤Re ( λ2 ) ≤…≤
Re(λn),并定义任意复数特征值 λ 可分解为 Υλ =
Re(λ)I - Im(λ)I
Im(λ)I 　 Re(λ)I

é

ë
ê
ê

ù

û
ú
ú,λ1,2 = Re(λ1 ) ± jφ,λ3,4 =

Re(λn) ± jφ,式中 φ = max{Im(λn)}。
定理 1　 若对于给定的控制器增益 Kip、Fp,存
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在一组正定对称矩阵 Pm,使得对于所有 i∈{1,2,
…,n},m∈J,p∈N 都有

∑
d

p = 1
θmp MT

f Pm Mf - Pm < 0 (21)

∑
d

p = 1
θmp ΓT

impPm Γimp - Pm < 0 (22)

成立,那么异构多智能体系统在异步问题下的协同一

致性问题可以得到解决。 式中:Mf = (Mm - Υλ Fp),

∑
s

l = 1
πmlP l = m, Γimp = Aim + BimKipCi。

证明　 1)当 wi(k) =0 时。 首先,对于误差闭环

系统(18),设 zi(k) = [Re [χ􀮨i(k)]T 　 Im [χ􀮨i(k)]T]T,
闭环误差系统(15)随机渐近稳定可以等价于系统:

zi(k + 1) = (Mm -Υλ Fp)zi(k) (23)
随机渐近稳定。

定义 Lyapunov 函数:
V[zi(k),k] = zTi (k)Pm zi(k)

可以得到:
E{ΔV[zi(k),k]} =E{V[zi(k +1),k +1] -V[zi(k),k]} =

∑
d

p = 1
θmp zTi (k)(Mm - Υλ Fp) T·

∑
s

l = 1
Pm(Mm - Υλ Fp) zi(k) -

zTi (k) Pm zi(k) (24)

设 ∑
s

l = 1
Pm = Pm,Mf = (Mm - Υλ Fp), 则

E{ΔV[zi(k),k]} = zTi (k)(∑
d

p =1
θmp MT

f Pm Mf - Pm) zi(k)

(25)
由式(21),可知

E{ΔV[zi(k),k]}≤0

设 Θ􀰛∑
d

p = 1
θmpMT

f Pm Mf - Pm,Θ′􀰛 -Θ,可得

　 E{ΔV[zi(k),k]}≤ - λmin{Θ′}zTi (k)zi(k)
(26)

将不等式(25)从 k = 0 累加至∞,可得

E{V(∞)} -E{V(0)}≤ -λmin{Θ′}E{∑
∞

k =0
‖zi(k)‖2}≤

1
λmin{Θ′}E{V(0)} < ∞ (27)

对于闭环误差系统(17),定义 Lyapunov 函数:

V[ δ􀮨i ( k),k] = δ􀮨T
i ( k) Pm δ􀮨i ( k),令 ∑

s

l = 1
P l = Pm,

Γimp = Aim + BimKipCi,则

E{ΔV[δ􀮨i(k),k]} =

δ􀮨T
i (k)[∑

d

p = 1
θmp ΓT

impPm Γimp - Pm] δ i(k) (28)

由式(22)可知,E{ΔV[δ􀮨i(k),k]}≤0,由类似

证明 1)可得:

E{∑
∞

k = 0
‖δ􀮨i(k)‖2} < ∞

2)当 wi(k)≠0 时。 考虑存在扰动情况下的系

统稳定性,构建 Lyapunov 函数: V [ δ􀮨i ( k), k] =

δ􀮨T
i (k)Pm δ􀮨i(k),可以得到:

E{ΔV(k)} = δ􀮨T
i (k + 1)∑

s

l = 1
πml P l δ􀮨i(k + 1) -

δ􀮨T
i (k) Pm δ􀮨i(k) (29)

令 Pm = ∑
s

l = 1
πmlP l,Γimp = Aim + Bim Kip Ci,则

E{ΔV(k)} = δ􀮨T
i (k)(∑

d

p =1
θmp ΓT

impPm Γimp - Pm) δ􀮨i(k) +

he[δ􀮨T
i (k)∑

d

p = 1
θmp ΓT

impPm Dim wi(k)] +

wT
i (k) DT

imPm Dim wi(k) (30)

令[δ􀮨i(k) wi(k)] =Λi(k),代入式(30)可得

E{ΔV(k)} =

ΛT
i (k)

∑
d

p =1
θmp ΓT

impPm Γimp - Pm ∑
d

p =1
θmp ΓT

impPm Dim

∗ DT
imPm Dim

é

ë

ê
ê
ê

ù

û

ú
ú
ú
Λi(k)

(31)
又因为

J(k)􀰛eT
i (k)Dei(k) +2eT

i (k)Ewi(k) +wT
i (k)Fwi(k) =

ΛT
i (k)

CT
i DCi CT

i E
∗ F

é

ë
ê
ê

ù

û
ú
úΛi(k) (32)

那么

E{ΔV(k) - J(k) + αwT
i (k)wi(k)} = ΛT

i (k)
∑

d

p =1
θmpΓT

impPmΓimp - Pm - CT
i DCi ∑

d

p =1
θmp ΓT

impPmDim - CT
i E

∗ DT
mPmDim - F - α

é

ë

ê
ê
ê

ù

û

ú
ú
ú
Λi(k)

(33)

　 　 根据式 (22),可以得到 ∑
d

p = 1
θmpΓT

impPm Γimp -
Pm - CT

i DCi < 0, 应用引理 1 可知:
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∑
d

p = 1
θmpΓT

impPm Γimp - Pm - CT
i DCi ∑

d

p = 1
θmpΓT

impPm Dim - CT
i E

∗ DT
imPm Dim - F - α

é

ë

ê
ê
ê

ù

û

ú
ú
ú
< 0 (34)

　 　 将 E{ΔV(k) - J(k) + αwT
i (k)wi(k)}从 k = 0

累加至∞,有
E{V(∞ )} - E{J(w,e,T)} + α〈wi(k),wi(k)〉 T < 0

(35)
因为 E{V(∞ )} > 0,所以有

E{J(w,e,T)} > α〈wi(k),wi(k)〉 T (36)
证明完毕。
2. 2　 基于 LMI 的控制器增益求解

在前述章节中已经通过构建 Lyapunov 函数分

析闭环误差系统的稳定性条件得到定理 1,即设计

控制器来解决异构多智能体系统在复杂网络攻击下

与物理限制导致的系统与控制器异步问题,但是控

制器参数与未知矩阵存在耦合问题,无法直接得到

控制器参数。 下面通过变量代换解耦合的方法来给

出控制器增益 Kip、Fp 的具体计算方法。
定理 2　 如果存在一系列的正定对称矩阵 Pm、

G、Q、Rmp、Rimp、h-p和适维矩阵 εip、L ip、Vip、Y,使得下

列矩阵不等式对于所有 i∈{1,2,…,n},m∈J,p∈
N 可解,那么异构多智能体系统在复杂网络攻击下

的系统模态与控制器模态异步问题下的一致性就可

以得到保证。
-Pm θm1 GT θm2 GT … θmdGT

∗ Rm1 -G -GT 0 … 0

∗ ∗ Rm2 -G -GT … 0
︙ ︙ ︙ ⋱ ︙
∗ ∗ ∗ … Rmd -G -GT

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

<0

(37)
- Rmp λ-

∗ -H -HT + Pm

é

ë
ê
ê

ù

û
ú
ú < 0 (38)

Pm - Q - QT ∗ ∗ ∗

AT
imQ + CT

i LipY - Rimp ∗ ∗

DT
imQ - ET Ci - F - α ∗

BT
imQ - VipY εT

ipLT
ipCi 0 - εipLip - εT

ipLT
ip

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

< 0

(39)
-Pm -CT

i DCi θm1GT θm2GT … θmdGT

∗ Rim1 -G -GT 0 … 0

∗ ∗ Rim2 -G -GT … 0
︙ ︙ ︙ ⋱ ︙
∗ ∗ ∗ … Rimd -G -GT

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

<0

(40)

式 中: Kip = (L ipV - 1
ip ) T, Fip = ( h- pH - 1 ) T, λ- =

MT
mH - Re(λq)h-p - Im(λq)h-p
Im(λq)h- p MT

mH - Re(λq)h-p

é

ë

ê
ê

ù

û

ú
ú
,α、D、E、F、

Y、εip为可调节参数矩阵。
证明 　 1)若存在一个正定对称矩阵 Pm,使得

∑
d

p = 1
θmp (Mm - Υλ Fp) TPm(Mm - Υλ Fp) - Pm < 0,

那么存在一个标量∂ > 0 有

∑
d

p =1
θmp[(Mm - ΥλFp)TPm(Mm - Υλ Fp) + ∂I] - Pm < 0

(41)
令:Rmp = (Mm -Υλ Fp)TPm (Mm - Υλ Fp) + ∂I,

则有

∑
d

p = 1
θmpRmp - Pm < 0 (42)

(Mm -Υλ Fp) TPm(Mm -Υλ Fp) - Rmp < 0(43)
将式(42)、(43)应用引理 1,可以得到:

- Pm θm1 θm2 … θmd

∗ - R - 1
m1 0 … 0

∗ ∗ - R - 1
m2 … 0

︙ ︙ ︙ ⋱ ︙
∗ ∗ ∗ … - R - 1

md

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

< 0(44)

- Rmp ∗
Mm -Υλ Fp - (Pm) - 1

é

ë
ê
ê

ù

û
ú
ú < 0 (45)

在式 ( 44 ) 两边分别左乘和右乘对角矩阵

diag {I,G,G,…,G} T 以及其转置,同时在式(45)两
边分别左乘和右乘对角矩阵 diag {I,H} T 以及其转
置操作,可以得到:

-Pm θm1 GT θm2 GT … θmdGT

∗ Rm1 -G -GT 0 … 0
∗ ∗ Rm2 -G -GT … 0
︙ ︙ ︙ ⋱ ︙
∗ ∗ ∗ … Rmd -G -GT

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

<0

(46)
- Rmp ∗

HT(Mm -Υλ Fp) -H -HT + Pm

é

ë
ê
ê

ù

û
ú
ú < 0 (47)

定义 Fip = ( h-pH - 1 ) T,并且令 λ- = HT (Mm -
ΥλFp),应用引理 4,将 λ- 转换为

λ- =
MT

mH - Re(λq)h-p - Im(λq)h-p
Im(λq)h-p MT

mH - Re(λq)h-p

é

ë

ê
ê

ù

û

ú
ú

(48)
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2)令
　 Χimp = (Γm

impPmDim - CT
i E) T(DT

imPmDim - F - α) ×
(ΓT

impPmDim - CT
i E)

则由式(35)应用引理 1 可得

∑
d

p = 1
θmp(ΓT

impPm Γimp - Χimp) - Pm - CT
i DCi < 0

(49)
令Rimp =ΓT

impPm Γimp - Χimp + ∂I。 类似上一个证

明,存在∂ > 0,使得则有:

∑
d

p = 1
θmp Rimp - Pm - CT

i DCi < 0 (50)

ΓT
impPm Γimp -Χimp - Rimp < 0 (51)

应用引理 1,将式(50)、(51)转换为:

- Pm - CT
i DCi θm1 θm2 … θmd

∗ - R - 1
im1 0 … 0

∗ ∗ - R - 1
im2 … 0

︙ ︙ ︙ ⋱ ︙
∗ ∗ ∗ … - R - 1

imd

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

< 0

(52)

　
ΓT

impPm Γimp - Rimp ΓT
impPm Dim - CT

i E

∗ DT
imPm Dim - F - α

é

ë

ê
ê

ù

û

ú
ú
< 0 (53)

应用引理 1,可以得到:
- (Pm) - 1 Γimp Dim

∗ - Rimp - CT
i E

∗ ∗ - F - α

é

ë

ê
ê
ê

ù

û

ú
ú
ú
< 0 (54)

对式 (54 ) 两边,分别左乘和右乘对角矩阵

diag {I,G,G,…,G} T 及其转置, 并应用引理 2,
可得

-Pm -CT
i DCi θm1GT θm2GT … θmdGT

∗ Rim1 -G -GT 0 … 0

∗ ∗ Rim2 -G -GT … 0
︙ ︙ ︙ ⋱ ︙
∗ ∗ ∗ … Rimd -G -GT

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

<0

(55)
对式 (55 ) 两边,分别左乘和右乘对角矩阵

diag {Q,I,I} T 及其转置,并应用引理 2,可以得到:
Pm -Q -QT QΓimp QDim

∗ - Rimp - CT
i E

∗ ∗ - F - α

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

< 0 (56)

进一步,将式(56)拆分为

Pm -Q -QT QT Aim QT Dim

∗ - Rimp - CT
i ET

∗ ∗ - F - α

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

+

he
0
I
0

é

ë

ê
ê
ê

ù

û

ú
ú
ú
CT

i KT
ipBT

imQ I 0 0[ ]( ) < 0 (57)

令Kip = (L ipV - 1
ip ) T,并引入 εip、Y 两个可调节参

数矩阵,代入式(57),可得:

Pm -Q -QT QT Aim + YT LT
ipCi QT Dim

∗ - Rimp - CT
i ET

∗ ∗ - F - α

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

+

he
0
I
0

é

ë

ê
ê
ê

ù

û

ú
ú
ú
CT

i Lipεipε -1
ip V -1

ip (BT
imQ -VipY) I 0 0[ ]( ) <0

(58)

S =

Pm -Q -QT QT Aim + YT LT
ipCi QT Dim

∗ - Rimp - CT
i ET

∗ ∗ - F - α

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

V = ε - 1
ip V - 1

ip (BT
imQ - VipY)[I 0 0]

W =
0
I
0

é

ë

ê
ê
ê

ù

û

ú
ú
ú
CT

i L ipεip

U = Vipεip

ì

î

í

ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ïï

(59)
应用引理 3,结合式 (59),可知定理 2 中的

式(39)成立。 证明完毕。

3　 仿　 真

本文选取由一个领导者与 3 个跟随者组成的异

构多智能体系统进行仿真研究,证明所提出方法的

有效性。
领导者模型为

x·0( t) =
0 1
0 0

é

ë
ê
ê

ù

û
ú
úx0( t)

y0( t) = [1 0]x0( t)

ì

î

í

ïï

ïï
(60)

跟随者模型为

x·i(t) =

0 1 0
0 0 ci
0 - di - ai

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

xi(t) +
0
0
bi

( )ui(t) +
0
0
ei

( )wi(t)

yi( t) = 1 0 0( )xi( t), i = 1,2,3

ì

î

í

ï
ïï

ï
ïï

(61)
{ai,bi,ci,di,ei}对于 i = 1,2,3 分别取{2,1,1,

10,1},{2,1,1,3,1},{2,2,1,10,1}。
假设3 个跟随者受到的外部扰动分别是0.5sin(k),

sin(k), - sin(k)。 求解可得输出调节器方程为
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Φi =
1 0 0
0 1 0

é

ë
ê
ê

ù

û
ú
ú

T

Ψ11 =Ψ12 =Ψ13 = [0 10]
Ψ21 =Ψ22 =Ψ23 = [0 3]
Ψ31 =Ψ32 =Ψ33 = [0 5]

ì

î

í

ï
ï
ï

ï
ï
ï

(62)

假设在正常情况下,离散系统的固定采样周期

为 T = 0. 01。 网络攻击持续时间可能为{0,T,2T},
因此可以导致系统产生 3 种采样模态。

假设系统 3 个模态之间的转移概率矩阵为

A =
0. 3 0. 2 0. 5
0. 6 0. 2 0. 2
0. 5 0. 1 0. 4

é

ë

ê
ê
ê

ù

û

ú
ú
ú

(63)

在不同系统模态下的控制器隐状态检测概率矩

阵为

B =
0. 4 0. 4 0. 2
0. 2 0. 7 0. 1
0. 1 0. 3 0. 6

é

ë

ê
ê
ê

ù

û

ú
ú
ú

(64)

异构多智能体之间的通讯拓扑结构图如图 1
所示。

图 1　 多智能体系统通讯拓扑结构图

Fig. 1　 Communication topological structure diagram of MAS

根据拓扑图计算得到 λ1 = 0. 245 1, λ2,3 =
1. 877 4 ± j0. 744 9。

在仿真过程中,系统初始状态值设为

x0(0) = [6. 0 1. 0] T

x1(0) = [7. 8 1. 0 1. 0] T

x2(0) = [3. 8 1. 0 1. 0] T

x3(0) = [4. 6 1. 0 1. 0] T

ξ1(0) = [ - 10 - 20]
ξ2(0) = [10 20]
ξ3(0) = [ - 8 - 10]

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ï
ï

(65)

由定理 2 求得控制器增益 Kip、Fp 为:
K11 = - 1. 646 3,K12 = - 1. 645 7,K13 = - 1. 598 2
K21 = - 1. 605 6,K22 = - 1. 599 8,K23 = - 1. 598 2
K31 = - 1. 631 6,K32 = - 1. 631 4,K33 = - 1. 632 3

ì

î

í

ï
ï

ïï

(66)

F1 =
　 0. 426 1 0. 004 3
- 0. 001 5 0. 426 1[ ]

F2 =
　 0. 420 8 0. 005 1
- 0. 002 6 0. 421 0[ ]

F3 =
　 0. 421 9 0. 007 2
- 0. 003 7 0. 422 1[ ]

ì

î

í

ï
ï
ïï

ï
ï
ïï

(67)

在仿真过程中,攻击行为和异步控制器模态按
照给定的转移概率矩阵随机产生,具体如图 2 所示。
在该转移概率作用下得到了多智能体的输出以及输
出误差曲线,如图 3、4 所示。

图 2　 系统模态与控制器模态异步过程
Fig.2　 Asynchronous process between system mode and controller mode

图 3　 跟随者与领航者输出
Fig. 3　 Output of followers and leader

图 4　 输出误差
Fig. 4　 Output error
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由图 3、4 可以看出,本文的异步控制器设计方

法有效解决了复杂网络攻击行为影响下的多智能体

系统一致性问题。

4　 结　 论

1)针对由隐蔽 DoS 攻击行为引起的系统模态

与控制器模态异步现象,采用隐马尔可夫模型对这

类现象进行建模;利用隐马尔可夫模型对由隐蔽

DoS 攻击行为引起的系统模态与控制器模态的异步

现象进行建模。
2)设计了一个局部动态补偿器与输出反馈控

制器,以保障异构多智能体系统具有耗散性能。
3)利用调节方程和拓扑解耦方法,将异构多智

能体系统的一致性问题转化为两个低维闭环控制系

统的稳定性问题。
4)利用 Lyapunov 稳定性定理结合系统耗散性

控制,得到一组可用于求解控制器增益的线性矩阵

不等式。 本文通过一个三阶异构多智能体系统仿真

实验,验证了所提方法的可行性与有效性。
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